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第1章 网 络 基 础

自世上出现“电信”或“远程通信”技术那一天起，“连网”（N e t w o r k i n g）的概念恐怕

便已产生了。想想生活在石器时代的人，若相距较远，那么可通过鼓声，相互间传递消息。

现在，假定穴居人A想邀请穴居人B参加投掷石块的游戏。但是，他们离得实在太远了，以至

于B听不到A的鼓声。那么，穴居人A该采取何种对策呢？他面临着三种选择： 1 )步行到B处；

2 )做一只更大的鼓； 3 )请求住在A和B之间的穴居人 C，帮助转发消息。最后一种选择便叫做

“连网”！

当然，人类进化到今天，我们再也不会使用老祖宗那些简陋的工具。今天，我们有了计

算机，它们通过电缆、光纤、微波以及其他媒介，相互间可以“交谈”。相距遥远的人，可使

用计算机，约定在星期六玩一场足球比赛。后面，我们将探讨达成这一目标的途径及方式。

但是，不打算涉及通信线缆的问题。当然，足球比赛也请暂时抛在一边吧！

在此，有两种类型的网络是我们感兴趣的：以 U U C P为基础的网络，以及以T C P / I P为基础

的网络。U U C P和T C P / I P均属于“协议套件”或者“软件包”的类别，它们提供了在两台计

算机之间传输数据的途径。在本章，我们打算来看看这两种类型的网络，并讨论它们的基本

原理。

我们将“网络”（N e t w o r k）定义成一系列“主机”（H o s t）的集合，不同主机相互间能够

通信。通常，这种通信要依赖某些“专用主机”或“服务器”（S e r v e r），在参与通信的两部主

机之间，对数据进行转发或“中继”（R e l a y）。当然，最常见的主机便是计算机，但也并不全

是。例如，X终端或智能打印机也属于主机的一种类型。小范围内的主机集合亦称作“站点”

（S i t e）。

无论人还是主机，相互间想实现通信，不采用某种形式的语言或代码，那是根本不可能

的。在计算机网络中，这些语言统称为“协议”（P r o t o c o l）。但是，不要把它们想象成书写的

那种“协议”。相反，它们实际是一些高度规范化的代码，严格约束着通信双方的行为。用最

简单的话来说，计算机网络中采用的协议就是一系列非常严格的规则，规定着两个或更多主

机相互间如何交换消息。

1.1   UUCP网络

U U C P是“U n i x到U n i x拷贝”（Unix-to-Unix Copy）的简称。开始时，它以一个软件包的

形式出现，通过串行线路传输文件，对文件传输进行安排和调度，并发起程序在远程站点的

执行。自7 0年代末首次问世以来，尽管它在许多方面发生了重大变化，但就其提供的服务来

说，却变化不大。它仍然主要应用于广域网（ WA N）环境。在这种环境中，主机的连接要通

过拨号电话线路来进行。

U U C P是由美国贝尔实验室于 1 9 7 7年开发出来的，用于在他们的U n i x开发站点之间实现通

信。到1 9 7 8年年中，这个网络总共已连接了超过 8 0个站点。除了运行非常原始的电子邮件

（E - m a i l）服务之外，还支持远程打印功能。然而，该系统的用途还是发布新软件和错误修正
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文件（补丁文件）。今天，U U C P已经不再局限在那样的环境内。在这个网络内，目前运行着

各式各样的平台，比如 A m i g a O S，D O S，A t a r i的TO S等等。它们有的提供免费服务，有的则

提供商业服务。

U U C P网络最大一个缺点便是带宽较低。一方面，电话设备紧紧限死了最大的传输速度；

另一方面，U U C P中极少存在永久性的连接。相反，各主机以固定的周期，通过拨号方式建立

与对方的连接。所以大多数时候，邮件消息往往不能一下子送至目的地；而是先躺在某个主

机的硬盘里，等待下一次连接建立的时候再发送出去。

尽管存在这些限制，目前世界上仍运行着为数众多的U U C P网络。它们主要由一些业余人员

负责维护，有时收取低廉的价格，让私人用户接入网络。U U C P之所以仍然受到某些人的青睐，

主要原因便是和通过专线永久性接入 I n t e r n e t相比，它需要的费用便宜得多。要想使您的计算机

成为U U C P的一个节点，需要的全部家当只有一部M o d e m、一个适合U U C P运行的软硬件环境以

及另外一个UUCP节点（愿意为你提供邮件和新闻转发服务，亦即你的“上游节点”）。

如何使用UUCP

U U C P的工作方式非常简单。从它的名字（ U n i x到U n i x拷贝）便可知道，它主要负责将文

件从一个主机拷贝（复制）到另一个主机。但除此以外，它还允许在远程主机上采取一些特

定的行动。

假定你的机器有权访问一个名为 S w i m的主机，现在想让它为自己执行 l p r这条打印命令。

如何做到呢？可在自己的命令行键入下述命令，让这本书在 S w i m机器上打印出来：

$ uux -r swim!lpr !netguide.dvi

这样一来，便可指示 u u x（来自U U C P套件的一个命令）为S w i m安排一项作业。在这个作

业中，包括一个输入文件，名为 n e t g u i d e . d v i；另外，还包括将该文件送给 l p r的请求。其中，- r

参数告诉u u x不要马上呼叫远程系统，而是将这个作业暂存下来，等稍后建立了一次连接再说。

这个过程称作“缓冲”（S p o o l i n g）。

U U C P的另一个特点便是允许经由几个主机，对作业及文件进行转发，只要各主机相互间

能够协作。现在，假定上例的主机 S w i m建立了与G r o u c h o的一条U U C P链路，后者维护着一个

大型的应用程序档案库。那么，为了将文件 t r i p w i r e - 1 . 0 . t a r. g z下载到自己的站点，需执行下述

命令：

$ uucp -mr swim!groucho!~/security/tripwire-1.0.tar. g z t r i p . t g z

创建的这个作业会请求 S w i m帮自己从G r o u c h o处取得文件，并将其发至自己的站点。在

自己的站点，U U C P会将文件保存为 t r i p . t g z，并发一封电子邮件，通知文件已经到达。整个过

程分三步走：第一步，从自己的站点将作业发给 S w i m。第二步，在S w i m处，下一步请求建立

同G r o u c h o主机的连接，并从它那里下载回指定的文件。最后一步是将文件从 S w i m实际传回

自己的主机（站点）。

对U U C P网络来说，目前它提供的最重要的一种服务便是电子邮件和新闻。以后，我们还

会讲述这方面的问题。在这里，仅对它们进行一番简要的介绍。

电子邮件，简称 E - m a i l、e m a i l，使我们能直接与远程主机交换消息或信件，而不用知道

如何访问这些主机。将一条消息（信件）从自己的站点引导至目标站点的任务完全是由邮件

控制系统执行的。在 U U C P环境中，邮件传输通常需要在一个相邻的主机上执行 r m a i l命令，



将邮件正文和接收方的地址传递给它。随后， r m a i l会将邮件转发至另一个主机⋯⋯以此类推，

直到最后抵达目标主机。在本书第 1 2章，还会对此详述。

至于“新闻”（News），可想像成一种分布式的电子公告板系统。通常说到“新闻”的时候，

是指通过U s e n e t新闻组发布的新闻，它目前是应用得最广的新闻交换网络，总共有大约 1 2万个

成员站点。U s e n e t的起源可追溯到1 9 7 9年。当时，与新出的U n i x - V 7一道发布了U U C P之后，三

位应届毕业生产生了一个想法，打算在U n i x社区中实现常规的信息交换。他们设计了一些脚本，

形成了世界上第一个网络新闻系统的雏形。 1 9 8 0年，这个网络在北卡州的两所大学里，成功地

联通了D u k e，U N C和P H S等大学，同时连通了北加州的两家大学。以此为基础， U s e n e t逐渐发

展壮大。尽管它起源于UUCP网络，但现在已跨越了多种形式的网络，并不单单UUCP一种。

在U s e n e t中，最基本的信息单元便是“文章”或者“帖子”。所有文章都要投递到与主题

对应的新闻组内。按主题分类，各个新闻组构成了一个层次分明的结构。由于每天发布的帖

子数量众多，大多数站点（亦称“新闻组服务器”）只接收自己选择的一部分新闻组。即便这

样，每天平均也会增加近 6 0 M B的新帖子。

在U U C P世界中，通常先从要求的新闻组中收集好所有文章，然后通过一条 U U C P链路发

送出去。如果数量较大，一次传不完，便打包后，分成数次传输。打包（压缩）的新闻送至

接收站点，由它们执行 r n e w s命令，进行解包和其他处理。

最后，U U C P也是许多通过拨号连接的文件下载站点的一种传输媒介。这些站点通常允许

公共访问，让人们免费下载需要的文件或软件。通常要通过 U U C P拨入这些站点，以一名“访

客”（G u e s t）的身份登录，然后从公开的档案区下载需要的文件。这些 G u e s t账号通常以g u e s t

或a n o n y m o u s（匿名）作为登录用户名，然后用 u u c p / n u u c p或类似的信息作为登录密码使用。

1.2   TCP/IP网络

尽管U U C P特别适合希望以低廉费用建立拨号网络连接的用户，但在其他许多情况下，这

种“存储转发”技术也显得非常不灵活。比如在局域网中，数量不多的机器位于同一幢建筑

物中，甚至位于同一层楼、同一个房间里。这些机器相互连接在一起，营造一个能够协同工

作的环境。在这种情况下，我们需要在不同的主机间共享文件，或者在不同的机器上运行分

布式的应用程序。

所有这些任务都要求以一种全然不同的方式来建立网络连接。此时，不再是将整个文件

都“存储”起来，同时为其赋予一个作业说明，而是将所有数据都分割为较小的数据包

（P a c k e t），立即转发至目标主机。抵达目标主机后，再在那里重新“组装”回原来的样子。

这种类型的网络叫作“包交换”网络。它的最基本的一个应用便是通过网络运行分布式的应

用（程序）。当然，这样做的代价会比 U U C P高出许多—这主要反映在软件和协议的复杂程

度上。

目前，许多系统（包括非 L i n u x站点）选择的协议都是 T C P / I P。在这一节里，我们打算就

其基本概念作一番论述。

1.2.1   TCP/IP网络入门

T C P / I P的历史可追溯到1 9 6 9年由美国国防部高级研究计划局（ D A R PA）投资进行的一个

研究项目。项目的宗旨是建立一个实验性网络，名叫 A R PA N E T（阿帕网）。1 9 7 5年，项目完

第1章 网络基础 5
下载



6 第一部分 Linux网络管理员指南
下载

成，网络正式投入运行。

1 9 8 3年，新协议套件T C P / I P被接纳为正式标准，网络上的所有主机都必须使用它。当这

个阿帕网最终进化成 I n t e r n e t后（阿帕网于 1 9 9 0年正式退出历史舞台），T C P / I P的应用范围已

不仅仅在 I n t e r n e t之内。它最引人瞩目的应用是在局域网中；但随着快速数字电话设备比如

I S D N的问世，T C P / I P也昭示着拨号网络的未来。

为便于下文对T C P / I P的讨论，我们在此打算以位于芬兰某地的 Groucho Marx大学（G M U）

为例。在这所大学中，大多数系都运行有自己的局域网（ L A N）。一些系和别的系共享一个网

络，另一些系则同时运行着几个网络。所有网络相互间都是连接起来的（互联）。整个校园网

通过一条高速链路，接入 I n t e r n e t。

假定我们的机器挂接的是数学系的 L A N，名字叫做E r d o s。要想访问物理系中名为 Q u a r k

的一个主机，需要执行下述命令：

$ rlogin quark.physics

Welcome to the Physics Department at GMU

(ttyq2) login:

在提示行，需要输入自己的登录名： A n d r e s，以及正确的密码。随后，便可获得在 Q u a r k

机器上的一个外壳，可在其中键入任何命令，就像自己亲身坐在那个系统的控制台前一样。

退出这个外壳后，便可返回自己机器（本机）的提示行。

刚才，我们已试验了由T C P / I P提供的一种实时的交互式应用：远程登录！

登录进Q u a r k的时候，有时也想运行一个以 X 11为基础的应用，比如一个函数演算程序，

或者一个P o s t S c r i p t格式预览程序。要想告诉应用程序你希望将它的窗口显示在自己主机的屏

幕上，必须设置D I S P L AY环境变量：

$ export DISPLAY = e r d o s . m a t h s : 0 . 0

如果现在启动程序，它便会同你的 X服务器联系，而不是同 Q u a r k的服务器联系，并将所

有窗口都显示在自己的屏幕上。当然，这要求你在 E r d o s机器上运行X 11。这里的关键在于，

T C P / I P协议允许Q u a r k和E r d o s两部主机来回传送 X 11数据包，从而营造在单个系统上运行的

“假象”。此时的网络永远是“透明”的。

在T C P / I P网络中，另一个非常重要的应用是 N F S，亦即“网络文件系统”（Network File

S y s t e m）。它是让网络“透明”的另一种形式。 N F S主要用来让我们“复制”其他主机的目录

结构，令其看起来就像本机的文件系统。举个例子来说，所有用户的“主目录”（H o m e

D i r e c t o r y）都可存放在一台中心服务器中。从这台机器，局域网内的所有主机都复制它的目

录。这样一来，用户实际可登录进入网内的任何一台机器，并发现自己处在一模一样的主目

录中。类似地，可将那些要求占用大量磁盘空间的应用程序（如 Te X）安装到一台机器，然后

将它的目录导出至其他机器。到本书第 1 0章，我们还会对N F S进行详细论述。

当然，这些仅仅是通过 T C P / I P网络能够做到的一些事情的例子。事实上，用它能做到的

事情几乎是无限的。

接下来，我们打算就 T C P / I P的工作原理做一番详细探讨。只有掌握了这方面的知识，才

能对自己机器的配置方法做到心中有数。首先从硬件开始，再从它慢慢地延伸开去。

1.2.2   以太网

目前在L A N中广泛采用的硬件形式叫做E t h e r n e t，即“以太网”。其中包含了一条电缆，主



机通过接头、分路器或者收发器加以连接。简单以太网的安装费用十分低廉，最常见的传输速

度是1 0 M b p s（每秒1 0兆位，而非1 0兆字节），但也有逐步向1 0 0 M b p s（百兆网）过渡的趋势。

以太网可划分为三种实施形式。根据采用的电缆规格，可分别称为粗缆、细缆以及双绞

线网络。其中，细缆和粗缆以太网使用的都是同轴电缆，只是线缆粗细以及与主机的连接方

式有所区别。细缆采用的是B N C接头，俗称T头，需要“拧”入计算机背后的一个圆柱形接头

（做在网卡上）。粗缆要求在线缆上打一个小孔，然后用一个“ Vampire Ta p”连接一个收发器。

随后，一个或多个主机建立与这个收发器的连接。细缆和粗缆以太网电缆分别最多可以长达

2 0 0和5 0 0米，所以也叫做1 0 B a s e - 2和1 0 B a s e - 5网络。双绞线电缆则由两个铜芯线对绕合而成，

类似于普通的电话线。但是，它通常要求新增额外的硬件。人们也把它叫做 1 0 B a s e - T网络，

其中的“T”代表Twisted pair（双绞线）。

尽管在粗缆以太网中增加一个主机显得比较麻烦，但在增加主机的同时，不会造成网络

的中断。而要想在细缆网络中新增一个主机，则必须让网络服务暂停几分钟，因为必须对线

缆进行处理（通常需要割断），插入新的接头。

大多数人都愿意选择细缆连接，因其造价相当低廉：一张网卡最多 1 0 0元人民币，线缆每

米1 ~ 3元，其他便不再需要任何费用。但是，假如网络的规模较大，粗缆以太网就显得更为恰

当。例如，G M U大学数学系的以太网采用的便是粗缆连接，所以每次有一个主机加入网络时，

不会造成整个网络的中断。

以太网技术的一个缺陷是电缆长度（布线长度）有限，所以只适用于 L A N的建设。但是，

利用转发器、网桥或路由器，几个独立的以太网网段也可以相互连接到一起。其中，转发器

（R e p e a t e r）的作用最简单，只是在两个或更多的网段之间复制信号，使各个网段表面上似乎

合并成了一个统一的以太网。

以太网工作起来就像一个总线系统，其中的一个主机可将单位长度多达 1 5 0 0字节的数据

包（或“帧”）发给同一以太网内的另一个主机。每个主机都分配有一个 6字节的地址，这种

地址需要固化到网卡内部，但也可以通过专门的软件更改。通常，我们用两位十六进制数字

的一个序列来表达这种地址，每对数字之间用冒号分隔，例如 a a : b b : c c : d d : e e : ff。

由一个主机发出的数据包可被网内其他所有主机“看到”。但是，只有目标主机才能实际

地接收并处理它。假如两个主机同时试图发送数据，便会发生“冲突”。解决这种冲突的办法

便是两个主机都取消这一次发送，各自等待随机的一小段时间，再进行发送数据包的尝试。

1.2.3   其他类型的硬件

在规格较大的网络中，比如像前例提到的 G M U大学校园网，以太网通常并非唯一的一种

网络硬件安装方式。在 G M U大学，各个系的 L A N都同校园干线连接，后者是一条光纤线缆，

运行的是F D D I（光纤分布数据接口）。F D D I采用一种全然不同的形式来实现数据的传送。其

基本原理是发送大量“令牌”，令其在整个网络内循环。只有某个主机拿到了一个令牌，才有

权将数据送入网络（随那个令牌一道）。F D D I的主要优点在于，它可达到很高的数据传输速

度，通常1 0 0 M b p s是没有问题的，而且布线长度可以高达 2 0 0公里。

对于远距离网络链接，通常还有另一种设备类型可供选择，它建立在一种名为 X . 2 5标准的

基础上。在美国，有许多所谓的“公共数据网络”（Public Data Network，P D N），比如Ty m n e t，

它们提供的便是这种服务；而在德国，D a t e x - P网络提供的也是这种形式的服务。X . 2 5要求安装
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一种特殊的硬件，名为PA D，亦即“包汇编／反汇编器”（Packet A s s e m b l e r／D i s a s s e m b l e r）。

X . 2 5定义了一系列网络协议，由自己专用，但通常也用于连接运行 T C P / I P和其他协议的网络。

由于I P包不能直接映射（转换）为 X . 2 5格式（反之亦然），所以其他协议的数据包只是简单地

封装在X . 2 5包里面，再通过网络传输。

通常，无线电爱好者利用自己的专门设备将计算机连成网络；这种技术称为“包无线电”，

或称“火腿无线电”。这些爱好者理所当然也叫做“火腿一族”。火腿无线电使用的协议叫做

A X . 2 5，自X . 2 5衍生而来。

另一种技术需要使用速度较慢、但价格便宜的串行线路，用于拨号访问。这要求另一种

协议来进行数据包的传送，比如 S L I P或P P P，后文还会详细讲述。

1.2.4   网际协议

当然，我们的网络连接并不仅仅限于一个以太网。在最理想的情况下，我们希望能任意

使用一个网络，无论它运行于什么硬件形式之上，也无论它由多少个子网组成。比如，在像

G M U校园网这样规模较大的网络中，通常包含了数量众多的独立以太网，它们需要以某种形

式，相互连接到一起。在 G M U大学，数学系运行着两个以太网。其中一个网络包含的都是快

速机器，由教授和研究生使用；另一个网络的机器速度较慢，由学生平时上机使用。两个网

络都同时接入F D D I校园干线。

这种连接是由一个专用主机控制的，名为“网关”。网关的作用是在两个以太网和光纤线

缆之间，通过复制数据包的方式，对数据包的接收和发送进行处理。举个例子来说，如果你

在数学系，想访问物理系的局域网上 Q u a r k，然而连网软件不能直接向 Q u a r k发送数据包，因

为它们不在同一个以太网上。因此必须依靠网关来“转发”数据包。然后，网关（命名为

S o p h u s）再把数据包转发到物理系的、它的同级网关 N i e l s，由N i e l s把数据包转发到目标主

机。

直接将数据导向远程主机的方法称作“路由”，数据包常常被称作“数据报”。为使一切

简单化，数据报交换由一个独立的、与所用硬件无关的协议进行管理。这个协议就是 I P，或

者说“网际协议”。我们将在第2章，就I P和路由进行全面论述。

I P的主要好处是：从物理上把不同的网络变成了同一个网络。这就是“联网”技术，而

这种“变形网”也就是 i n t e r n e t（网间网）。注意， i n t e r n e t和I n t e r n e t之间，有明显的区别。后

者是一个特定的、官方命名的全球化“网间网”。

当然， I P同时还需要一个与硬件无关的定址方案。也就是每台主机对应一个独一无二的

3 2位数，这个数便是该主机的 I P地址。 I P地址通常用“点分四段”的格式来表示，每一段以

十进制表示其四字节中的一个字节，段间用句点分隔开。比如， Q u a r k可能有“0 x 9 5 4 C 0 C 0 4”

这样的一个 I P地址，它对应的是 1 4 9 . 7 6 . 1 2 . 4，前三个字节由 I n t e r N I C注册服务中心分配，标识

主机接入的网络，剩下的字节用来标识该主机本身。

大家还会注意到，我们现在有三种地址类型：其一是主机名，比如说 Q u a r k；其二是 I P

地址；最后是硬件地址，比如那个 6字节的以太网地址。所有这些都必须彼此相符，只有这

样，在输入 rlogin quark时，联网软件才能给出 Q u a r k的I P地址；而且，在“网际协议”向物

理系以太网投递数据时，必须找出其 I P地址对应的那个以太网地址—这个地址是最容易搞

混淆的。
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我们不打算在此深入下去，因为第 2章为大家准备了丰富的 I P大餐。目前，大家只需记住

的一点是：寻找地址的过程叫做“主机名解析”（即把主机名映射成 I P地址）和“地址解析”

（把I P地址映射成硬件地址）。

1.2.5   串行线路网际协议

串行线路网际协议 ( S L I P )，又叫做“串行线路接口协议”。是一种允许通过拨号连接进行

I P数据包传输的数据链路协议，使得计算机或局域网可以连接到因特网或其他网络中。在串

行线路上，常用的标准一般是 S L I P或Serial Line IP。S L I P的修正版称为C S L I P，或者压缩过的

S L I P，执行 I P头的压缩，以便更好地利用串行链路提供的、相对较低的带宽。另一个不同的

串行链路协议是P P P（参见第7章），或者说“点到点传输协议”（P o i n t - t o - P o i n t）。和S L I P相比，

P P P的特性更多，其中还包括一个链路协商段。但 P P P领先于S L I P主要表现在没有对 I P数据报

的传输进行限制，而且可以发送任何一种类型的数据报。

1.2.6   传输控制协议

当然，从目前看来，从一个主机向另一个主机发送数据报只是任务之一。如果你登录到

Q u a r k，还打算在E r d o s上的登录协议命令（ r l o g i n）进程和Q u a r k上的外壳进程之间建立一条

可靠的连接，那么，发送端必须把准备收发的信息分成若干个数据包，再由接收端把多个数

据包重新组合成一个字符流。这样不仅琐碎，还会额外增加许多工作量。

关于 I P，不容忽视的另一点是：不可靠。假设你的以太网上有 1 0名用户，他们都通过

G M U的F T P服务器开始下载X F r e e 8 6的最新版本。那么所产生的通信量对网关而言，是难以应

付的，因为速度太慢了，而且内存也非常的紧张。现在，如果你碰巧向 Q u a r k发送一个数据包，

S o p h u s可能会出现缓冲区空间暂时短缺，导致不能转发数据包的情况。 I P解决此类问题的办

法是“丢弃”它。因此，这个包必定会被丢失。所以，通信主机的责任就是在出现错误的情

况下，检查数据的完整性、数据是否完全，以及另行转发。

然而，这是由另一个协议—T C P协议（也叫做传输控制协议）—来完成的。T C P在I P

之上建立了一个可靠的服务。其本质特征是利用 I P，向大家勾划了主机和远程机器上的两个

进程之间的一条简单连接，这样一来，就大可不必担心你的数据实际上是沿着哪条路由，以

及怎样路由的了。从本质上来说， T C P连接的原理其实就像一条“双向”管道，两个进程可

以边读取，边写入。也可把它想像成“打电话”。

T C P利用连接涉及的两台主机之 I P地址和各主机上的所谓“端口”号，来标识此类连接的

端点。端口可被视为网络连接的“附着点”（attatchment point）。如果把T C P连接想像成“打

电话”，那么 I P地址就是区号（对应一个地区或城市），而端口号就是本地代号（对应各家各

户的电话机）。

在“r l o g i n”这一例子中，客户机应用程序（ r l o g i n）打开E r d o s上的一个端口，并将它连

接到Q u a r k上的5 1 3端口， r l o g i n d服务器将被告知对这个端口进行监听。这样便建立了一条

T C P连接。利用这条连接， r l o g i n d执行了认证进程，然后衍生出外壳，该外壳的输入和输出

被重新导向T C P连接，这样一来，你在自己机器上输入的任何“登录协议命令”都会通过 T C P

数据流得以传递，并被当作标准输入传给外壳。
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1.2.7   用户数据报协议

当然，T C P / I P联网中，T C P并不是唯一的用户协议。虽然它非常适合于 r l o g i n之类的应用

程序，但万万不能用于N F S这样的应用程序。相反地，应该用它的兄弟协议—U D P（也叫做

“用户数据报协议”）。和T C P协议一样，U D P也允许应用程序和远程机器某个特定端口上的服

务取得联系，但它不能为此而建立连接。取而代之的是，可通过它向目标服务发送独立的数

据包。

假设你已经通过本系的中心 N F S服务器G a l o i s装入了Te X目录结构，并且打算查看一个关

于如何使用 L a Te X的文档。启动编辑器，先在整个文件中读取。但是，要和 G a l o i s建立一条

T C P连接、发送并再次发布这个文件，会花相当长的时间。相反地，如果向 G a l o i s发出请求，

编辑器则会把该文件分成两个 U D P数据包发送，这种方式要快得多。但美中不足的是， U D P

协议不会处理数据包的丢失或中断。若出现这种情况，就由 N F S对此进行处理。

1.2.8   端口问题

端口可以看作是网络连接的附着点。如果一个应用程序想提供一项特定的服务，它就会

把自己附着在一个端口上，等待客户机（即所谓的“在该端口上监听”）。想利用该项服务的

客户机便在其本地主机上分配一个端口，并连接到远程主机的服务器端口。

端口的一个重要属性是：客户机和服务器之间的连接一旦建立，服务器的另一个副本可

能就会附着在服务器端口，监听更多的服务器。也就是说，允许若干个并发登录利用同一个

端口5 1 3登录到同一个主机。T C P能够把这些连接区分出来，因为它们来自不同的端口或主机。

举个例子来说，如果你两次均从 E r d o s主机登录进入Q u a r k，第一个 r l o g i n客户机就会采用1 0 2 3

这个本地端口，第二个则采用 1 0 2 2端口。然而，两者均是连接到Q u a r k上同一个5 1 3端口上的。

上面的例子说明了端口可用做集合点，客户机通过它连接到另一个特定的端口，以获得

特定的服务。为了让客户机知道正确的端口号，两个系统的主管必须在端口号的分配问题上

达成一致。对那些用得较广的服务来说（比如 r l o g i n），其端口号就必须进行集中管理。这是

由I E T F（因特网工程任务组）来完成的， I E T F定期发布一个标题为“已分配号”的 R F C。该

R F C对分配给“众所周知”的服务的端口号进行了说明。 L i n u x采用的是一个文件，名为

/ e t c / s e r v i c e s，该文件把服务名映射为端口号。我们将在第 8章对此进行详述。

值得注意的是，尽管 T C P和U D P连接和端口有很大关系，但其端口号之间不会有冲突。

在我们前面的例子中，这便意味着 T C P端口5 1 3有别于U D P端口5 1 3。事实上，这些端口被用

作两类不同服务的访问点，也就是 r l o g i n（T C P）和r w h o（U D P）。

1.2.9   套接字库

在操作系统中，执行所有任务的软件和前面所讲的协议通常是内核的一部分。全世界最

流行的编程接口是Berkeley Socket Library（伯克利套接字库）。其名字源于一个流行的比方，

即把端口视作套接字，与端口之间的连接视作插拨。它提供了 ( b i n d ( 2 ) )调用，借此指定远程主

机、传输协议和一个程序可以连接或监听的服务（利用连接 ( 2 )、监听 ( 2 )和接受 ( 2 )）。但是，

这个套接字库过于普通，不仅提供了一个基于 T C P / I P套接字的类（A F _ I N E T套接字），还提供

了一个可处理本地与远程机连接的类（ A F _ U N I X类）。有的实施方案中还可以对其他类进行

处理，比如X N S（X e r o x连网系统）协议和X . 2 5。
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L i n u x操作系统中，套接字库是标准 libc C-library中的一部分。当前，它只提供了对

A F _ I N E T和A F _ U N I X套接字的支持，但人们正在努力，提供对 N o v e l l连网协议的支持，以便

最后能增添更多的套接字类。

1.3   连网

由于世界各地程序员的共同协作， L i n u x才成为可能。没有如此广泛的协作， L i n u x不会

有如此夺人的魅力。所以早期开发阶段，寥寥数人着手提供连网功能的工程，其艰难程度简

直难以想象。U U C P实施的运作几乎从零开始，基于 T C P / I P连网的工作大约开始于 1 9 9 2年秋，

当时Ross Biro和其他人创建的即是后来人们熟知的“ N e t - 1”。

1 9 9 3年5月，R o s s中止了这项活动的实施， Fred van Kempen开始着手一项新的实现，重

新编写主要的代码，这就是 N e t - 2。1 9 9 2年夏，首次公开发行 N e t - 2 d（作为0 . 9 9 . 1 0内核的一部

分），而且从此以后，N e t - 2 d得到了几个人的维护和延伸，最值得一提的是 Alan Cox。在对代

码进行繁重而庞杂的调试修改之后， Alan Cox在1 . 0发布之后，把N e t - 2改成N e t - 3。

N e t - 3随同S L I P（用于在串行线路上发送网络数据流）和 P L I P（针对并行线）一起，为各

式各样的以太网插板提供了设备驱动程序。 N e t - 3中有一个T C P / I P实现，其性能像在本地网络

环境中一样出色，甚至可以和商业 P C软件人员开发的软件一比高下。

不同的开发倾向

与此同时，F r e d继续开发他的N e t - 2 e，主要对网络层的设计进行了大量的修改。在编写代

码的同时，N e t - 2 e仍然只是一个测试版软件。关于 N e t - 2 e，最值得一提的是它结合了 D D I，即

设备驱动程序接口。D D I针对所有的连网设备和协议，提供了一个统一的访问和配置方法。

然而，T C P / I P连网的另一种实现却源于 Matthias Urlichs，他曾经为L i n u x和F r e e B S D编写

了一个I S D N驱动程序。这次，他在内核中集成了一部分 B S D连网代码。

但在可以预见的将来， N e t - 3似乎停步不前了。 A l a n目前在从事A X . 2 5协议实施的开发，

该协议面向“火腿无线电发烧友”。但已准备开发的内核“模块”代码仍然会为连网代码带来

新的活力，却是一个不争的事实。模块允许爱好者在运行时在内核中添加驱动程序。

尽管这些不同实施都可利用同一个设备，但在内核和设备级还有明显的差异。因此，你不

能通过N e t - 2 d或N e t - 3，利用公用程序对正在运行 N e t - 2 e内核的系统进行配置，反之亦然。这

条规则只适用于对内核内部进行处理的命令、诸如 r l o g i n或t e l n e t之类的应用程序和连网命令。

虽然如此，所有这些不同的网络版本都不会让你无所适从。除非你加入了活动开发行列，

否则，就不必担心自己运行的 T C P / I P是什么版本。正式发布的内核总附带有一套连网工具，

它们适用于内核中介绍的连网代码。

1.4   系统维护

本书从头到尾，都将为大家讲解安装和配置方面的问题。但提得更多的却是管理。设立

一项服务之后，还必须使之能够运行。大多数服务的维护并不繁杂，但有的服务，比如邮件

和新闻，则要求你执行常规任务，以保持系统的更新。我们将在后面几章中讨论这些任务。

维护系统过程中，最基本的要求是定期检查系统和应用程序前的日志文件，以了解错误

情况和异常事件。一般说来，大家可能想通过编写两个管理外壳脚本来执行该任务，并从
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c r o n周期性地运行这两个脚本。有些主要应用程序（比如 s m a i l和C - N e w s）的源代码中包含有

这样的脚本。只须按照自己的要求和喜好，适当地增减。

任何c r o n作业的输出结果都会寄到一个管理性质的帐号上。默认状态下，多数应用程序

都会向根帐号发出错误报告、用法统计和登录文件总结。如果你经常以根的身份登录的话，

这是很有用的；另一个较好的方案是把根的邮件转发到你自己的私人帐号，设立一个邮件别

名，详情参见第1 3章。

不管你配置自己的站点时有多细心，始终会产生问题。因此，系统维护的另一层含义是

接受用户的抱怨。通常情况下，人们希望通过电子邮件把自己的意思转达给作为“ B O O T”的

系统管理员，但同时还需要其他的地址，以便负责某一特定维护的人员也能够看到这些邮件。

举个例子来说，报怨邮件配置故障的电子邮件通常被发送给邮局管理员；而和新闻系统有关

的问题则向新闻管理员或新闻组报告。寄给主机管理员的邮件应该重新定向到主机基础网络

服务的负责人，如果你运行的是命名服务器，则重定向到 D N S命名服务。

系统安全

网络环境中，对系统进行维护的另一个不容忽视的重要原因是：避免自己的系统和用户

受到攻击。管理疏忽的系统往往是那些心怀不轨的人攻击的目标。攻击手段相当多，从猜测

密码到以太网偷窥。导致的恶果轻重程度不一，从恶作剧式的邮件信息到数据丢失，或者侵

犯用户的隐私权。在讨论出现这些特殊情况的背景时，我们将进一步深入这一话题，同时探

讨常见的防御手段。

本小节将讨论几个实例和处理系统安全的一些基本技巧。当然，我们所涉及的主题也许

不够全面；它们只对一些常见问题进行了说明。因此，找本安全方面的好书来读是绝对必要

的，尤其是在连网系统中。强烈推荐大家参考 Simon Garfinkel所著的《 Practical UNIX

S e c u r i t y》，该书由O’R e i l l y出版。还可以在w w w. o r e i l l y. c o m / c a t a l o g / p u i s /找到此书。

提起系统安全，首先得从优良的系统管理开始。这包括了检查所有重要文件和目录的属

主和许可，监视特权帐号的使用情况等等。比如， C O P S程序（w w w. c e r t . o rg / f t p / t o o l s / c o p s）

将检查你的文件系统和常用配置文件是否有异常许可或其他异常情况。它还聪明地采用了一

个密码套件，强制性地对用户密码实施某一特定的规定，这样，密码就很难被人破译。比如

影子密码套件，它要求密码至少要有 5个字母，而且还包括大、小写形式的数字和数位。

在编写供网络访问的服务时，务必确定赋予它“最低特权”，意思是除了为它设计的任务

外，不允许它执行别的任务。比如，在根用户和其他特权账号的确需要 s e t u i d程序时，就应该

为他们赋予相应的特权。同时，如果希望服务只限于特定的应用时，不要迟疑，在特定应用

允许的范围内，尽可能地对它进行严格配置。例如，如果想允许通过你自己的机器启动无盘

主机，你必须为之提供 T F T P（日常文件传输服务），以便它们能够从 / b o o t目录下下载基本配

置文件。但是，如果在非限制条件下， T F T P允许全世界的用户都可以从你的系统中下载这些

文件。如果不希望如此暴露，就必须把 T F T P服务限定在 / b o o t目录下。

同样的道理，大家肯定还想过如何在自己的局域网内，限制某些主机的用户使用网络服

务。这方面的详情，可参考第 8章介绍的T C P D。

另一个不容忽视的要点是避免使用“危险”的软件。当然，我们平常所用的软件都可能

是危险的，因为软件不可能总是十全十美的，难免存在错误，有些聪明人士肯定能够找出其
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中的漏洞，进而造访你的系统。这是常有的事儿，而且根本无法杜绝。但是，和其他程序比

较起来，要求特殊权限的程序似乎更缺乏安全保障，因为任何一个漏洞都可能导致难以想象

的后果。所以，在网络中安装 s e t i u d程序时，一定要加倍小心，不能漏掉安装文档中的任何东

西，以免无意中为“黑客”造成可乘之机。

正如天有不测风云，谁也料不到未来会发生什么事情，因为无论我们多么细心，总不能

排除意外的发生。最好的办法是防患于未然。首先从检查自己的系统日志文件着手，但有些

“闯入者”可能很聪明，会将自己的造访痕迹清除掉。但是，像 Tr i p w i r e（w w w. c e r t . o rg / f t p / t o -

o l s / t r i p w i r e /）这类的工具，它们允许我们对重要的系统文件进行检查，看其中的内容或许可

权是否已被篡改。 Tr i p w i r e对这些文件进行各种校验和计算，并把它们保存在一个数据库内。

在之后的运行过程中，将对行些校验和重新进行计算，并和数据库内保存的校验和进行比较，

从而有效地防止旁人对系统数据的肆意篡改。

1.5   后续章节提要

下面几个章节将讨论如何配置 T C P / I P连网，如何运行一些主要的应用程序。在着手编辑

文件之前，我们将在第 2章详细讨论一下 I P。已经掌握 I P路由原理、知道如何执行地址解析的

读者，可跳过此章。

第3章将讨论一些基本的配置问题，比如如何建立内核，如何安装自己的以太网卡等等。

至于如何配置自己的串行端口，则在另外一章中讨论，因为它不仅适用于 T C P / I P连网，而且

还适用于U U C P。

第5章将帮助大家针对T C P / I P连网，安装自己的机器。其中包括只启用 l o o p b a c k的单机主机

安装题示，连接到以太网的主机安装提示。另外还要介绍几个颇有用的工具，大家可以用它们

来测试并调试自己的安装结果。第6章将讨论如何配置主机名解析，如何安装名字服务器。

接下来的两章将分别介绍 S L I P和P P P的配置和使用。第 6章将对如何建立S L I P连接进行解

释，并展示一个详细的 D i p参考，该工具允许大家对某些必要的步骤进行自动化处理。第 7章

将全面介绍P P P和p p p d。

第8章将简要介绍一些重要网络应用程序的安装，比如 r l o g i n和r c p等等。第8章还将全面介

绍inetd super是如何对服务进行管理的，以及如何将关系到系统安全的服务限定在信任主机范

围内。

接下来的两章将讨论N I S（网络信息系统）和N F S（网络文件系统）。N I S是一个非常有用

的工具，用于分发管理信息（比如局域网内的用户口令）。N F S则允许你与网络内的若干个主

机共享文件系统。

第11章将广泛介绍Taylor UUCP管理，它是一个免费的U U C P套件。

本书的其余部分将介绍电子邮件和 U s e n e t新闻组。第 1 2章介绍电子邮件的核心概念，比

如邮件地址是什么样的，邮件处理系统如何将电子邮件发到收信人手中的等等。

第1 3章和第1 4章分别介绍 s m a i l和s e n d m a i l的安装。本章对两者都进行了介绍，因为它们

各有千秋：对初学者来说， s m a i l更易于安装，s e n d m a i l则更为灵活。

第1 5章和第1 6章介绍U s e n e t新闻组内的新闻管理方式，以及如何安装和使用 C - n e w s（一

个常用的软件包，用于管理U s e n e t新闻组）。第1 7章简要讨论如何安装NNTP daemon，为局域

网提供新闻阅读访问。最后，第 1 8章向大家展示如何配置和维护不同的新闻用户。
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第2章 TCP/IP网络

大家在把自己的机器连到一个 T C P / I P网络上时，肯定会碰到许多问题，比如如何处理 I P

地址和主机名，有时甚至还会碰到路由问题。本章将为大家提供相关背景，帮助大家尽快了

解安装时需要什么，下一章将为大家介绍几个处理这些问题的工具。

2.1   网络接口

先撇开联网环境中的设备可能不同这一情况。 T C P / I P定义了一个抽象接口，所有对设备

的访问都将通过这一接口。该接口为所有类型的硬件设备提供了同一个操作集，基本上用于

包的收发。

针对准备用于联网的各个外设，内核中都必须有相应的接口。比如，以太网接口即称为

e t h 0和e t h 1，S L I P接口称为 s l 0、s l l，以此类推。在打算针对内核对特定的物理设备命名时，

出于配置上的需要，可使用这些接口名。除此以外，它们没有别的用途。

如果要在T C P / I P联网中使用接口，必须为它（它们）分配 I P地址，藉此向网络中的其他

机器标识自己。这个地址不同于上面所提的接口名；打个比喻说，如果把接口比作门，那么，

其I P地址就是钉在这扇门上的门牌号。

当然，还需要设立别的设备参数；其中之一便是特定的硬件能够处理的数据报的最大字

节数，也叫作“最大传输单元”或 M T U。其他属性，我们将在后续章节中讨论。

2.2   IP地址

正如前面提到的那样， I P联网协议能够识别的地址是一个 3 2位的编号。在网络环境中，

为每台机器分配的编号必须是独一无二的。如果你运行的是局域网，而且没有与其他网络进

行T C P / I P通信传输，就可以按自己的喜好，为各台机器分配编号。但是，如果运行的是面向

因特网的网站，其编号必须由 I C A N N（w w w. i c a n n . o rg）分配。

为便于理解，I P地址由四个8位编号（叫做8位元）组成。比如，q u a r k . p h y s i c s . g r o u c h o . e d u有

一个 I P地址是 0 x 9 5 4 C 0 C 0 4，该地址表示为 1 4 9 . 7 6 . 1 2 . 4。这一格式就是人们常说的点分四段

式。

采用点分四段式的另一个原因是 I P地址由两大部分组成：网络部分（即排在前面的 8位元）

和主机部分（其余的）。根据网络的大小，主机编号可大可小。

为适应不同的需求，这里为大家列出了几类 I P编址，它们定义 I P地址的不同划分方式：

■ 范围在1 . 0 . 0 . 0到1 2 7 . 0 . 0 . 0之间的A类地址。这类地址的网络部分在第一个 8位元内。A类

编址提供了一个2 4位的主机编号，也就是说，网络中的主机可以多达 1 6 0万台。

■ 范围在 1 2 8 . 0 . 0 . 0和1 9 1 . 2 5 5 . 0 . 0之间的B类地址。网络部分在前两个 8位元中。可接纳

16 320个网络，而每个网络可接纳 65 024台主机

■ 范围在1 9 2 . 0 . 0 . 0和2 2 3 . 2 5 5 . 2 5 5 . 0之间的C类地址，其网络部分在前三个 8位元内。可接

纳近2 0 0万个网络，2 5 4台主机。



■ D、E和F类地址的范围在2 2 4 . 0 . 0 . 0和2 5 4 . 0 . 0 . 0之间。这几类地址尚处于实验阶段，或者

是为将来的应用而保留的，不指定任何网络。

回头看看前一章的示例，我们会发现 1 4 9 . 7 6 . 1 2 . 4（Q u a r k的I P地址）指的是 B类网络

1 4 9 . 7 6 . 0 . 0中的1 2 . 4主机。

需要注意的是，有两个地址是保留地址，它们是：0 . 0 . 0 . 0和1 2 7 . 0 . 0 . 0。前者称为默认路由，

后者称为回送（ l o o p b a c k）地址。默认路由和 I P协议对数据报的路由方式有关，它主要用于简

化I P路由选择信息，详情参见下一小节。回送地址 1 2 7 . 0 . 0 . 0是为本地主机的 I P通信保留的。通

常， 1 2 7 . 0 . 0 . 1这个地址是分配给本地主机上的特殊接口的，也就是所谓的“回送接口”

（loopback interface）。回送接口就像一个封闭式的回路。任何自 T C P或U D P传给该接口的 I P包

都将被返回始发地，就像它们刚从某个网络返回一样。有了回送接口，就可以在单机主机上

开发和测试联网效果，利用网络软件了。这类情况并不罕见，比如，许多 U U C P站点根本就没

有I P连接功能，但人们仍然想在这些站点上运行 I N N新闻系统。

2.3   地址解析

现在，大家已经了解了 I P地址的构成情况，可能还想进一步了解它们是如何用于以太网，

为不同主机定址的。毕竟，以太网协议按 6位8位元编号（和 I P地址完全没有关系）来识别主

机。

是的，我们需要一种机制，能把 I P地址映射为以太网地址。这就是所谓的“地址解析协

议”（简称A R P）。事实上，A R P的使用并不局限于以太网，它还用于其他类型的网络，比如

“火腿无线电网”。A R P的基本思路源于此：必须在 1 5 0个人当中寻找一个名为某某的人，大多

数人都会采用类似的办法—四处转，高声呼叫他的名字，因为对方听到叫声，肯定会答应。

A R P想找出与具体 I P地址对应的以太网地址时，将利用“广播”这一以太网特性，这样

就能将一个数据报同步传递到网络中的各个角落。 A R P发送的广播数据报中，包含一个 I P地

址查询。每个收到广播数据报的主机都会将其中的 I P地址和它自己的进行比较，如果相同，

就向发出查询的主机返回一个 A R P应答。这样一来，发出查询的主机就可以从收到的应答中，

获悉对方的以太网地址。

当然，有些人可能觉得奇怪：全世界的以太网举不胜举，主机是怎样在如此庞大的体系

中找到自己的目标的呢？要解决这一困惑，还需要了解路由选择，有了路由选择，才能够在

网络中找到一台主机的物理位置。这是我们下一小节的主题。

关于A R P，我们还有话说。一旦主机知道了自己想要的以太网地址，它就会把该地址保

存在它自己的A R P缓冲区内，这样在下一次查询该地址时，它会直接向目标主机发送数据报。

但是，要想永久性地保留该地址信息是很不明智的；比如说，远程主机的以太网卡可能因为

技术上的原因已发生替换，所以你保留的 A R P条目将毫无意义。因此，要执行另一次 I P地址

查询，就应该时不时地丢弃A R P缓冲区内的条目。

有时，还有必要找出与具体以太网地址相关联的 I P地址。比如说，想从网络上的一台服

务器启动无盘客户机这样的事，在局域网内是家常便饭。但是，无盘客户机事实上根本就没

有任何关于它自己的信息—除开它自己的以太网地址！所以，它能做的只能是广播一条消

息，请求根服务器将它的 I P地址告诉它。这牵涉到另一个协议，名为“逆向地址解析协议”

（简称R A R P）。它和B O O T P协议一起，为网络上的无盘客户机的启动运行定义一个进程。

第2章 TCP/IP网络 15
下载



2.4   IP路由

2.4.1   IP网络

大家可能有这种经历；在写信给某人时，通常会在信封上写明收信人的确切地址，指定

国家、地区、省份，城市以及详细到几栋几号。然后，再把信投入邮箱，邮政服务将把信送

达目的地：先送到指定国家，再由那个国家的邮政服务将其分发到相应的省或地区。邮政服

务的层次结构非常清楚：不管在哪里寄信，本地的邮政主管都知道信件投递路径，并将进行

信件转发，并不注重信件在目标国内的投递方式（注意，邮件投递系统只注重完成任务，而

不管如何去完成任务）。

I P网络其实与邮件投递系统类似。整个因特网由无数个称为独立系统的网络构成。每个

这样的系统都会在各自的成员主机之间执行路由，所以投递数据报的任务实际上就是找出通

往目标主机所在网络的路径。也就是说，只要数据报被传到特定网络上的任何一台主机，怎

样到达最终的目标主机，则由这个特定网络自行负责。

2.4.2   子网

我们还可以从被分为网络部分和主机部分的 I P地址中，看出 I P网络的结构。默认情况下，

目标网络（即目标主机所处的网络）是从 I P地址的网络部分衍生的。所以， I P网络编号相同

的主机应该处于同一个网络内，反之亦然。但一个独立系统中，往往包含不止一个 I P网络。

由于一个网络可能由上百个小型网络集合而成，各小型网中还有诸如以太网的更小的物

理网络单元，所以，在这种网络内部提供类似于前面的方案是非常有意义的。这样，我们就

可以把I P网络分成若干个子网。

子网主要负责从自己所处的 I P网络，把数据报投到特定范围内的 I P地址。A、B或C类地

址的识别，是通过 I P地址的网络部分来完成的。但是现在的网络编号被扩展到包含主机部分

的位数。这些被视作子网编号的位数就是所谓的子网掩码（或网络掩码）所赋予的。它同样

是一个3 2位的编号，用于为 I P地址的网络编号指定位掩码。

Groucho Marx大学( G M U )校园网就是一个很好的范例。它采用的是 B类地址，其网络编号

是1 4 9 . 7 6 . 0 0，所以其网络掩码是2 5 5 . 2 5 5 . 0 . 0。

从其内部结构来说，G M U大学校园网由若干个小型网组成，比如各个系的局域网。所以，

这个I P网络被分为2 5 4个子网， I P地址在1 4 9 . 7 6 . 1 . 0到1 4 9 . 7 6 . 2 5 4 . 0之间。举个例子来说，理论

物理系分配的 I P地址是1 4 9 . 7 6 . 1 2 . 0。校园主干网的地址是 1 4 9 . 7 6 . 1 . 0。这些子网共享同一个 I P

编号，其中的第三个8位元是用来区分它们的。所以，它们的子网掩码将是 2 5 5 . 2 5 5 . 2 5 5 . 0。

值得注意的是子网只是一个网络内部分区。子网是由网络拥有者（或管理员）一手炮制

的。通常情况下，子网主要用于反映现有的地址边界，用于各子网间的物理上（两个以太网

之间）、管理上（两个系之间）或地理上的边界。但是，这类结构不仅会影响整个网络的内部

行为，而且子网只能本地识别，其地址仍然被看成是标准的 I P地址。

2.4.3   网关

子网不仅能带来结构上的好处，还时常用来反映硬件边界。具体物理网络上的主机，比

16 第一部分 Linux 网络管理员指南
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如以太网，是非常受限的：它能够直接与之交谈的主机只能是本网络内的。要对其他的主机

进行访问，只有通过所谓的“网关”来进行。网关是同时连接两个或两个以上物理网络的主

机，被配置为执行网络间的包交换。

对I P网络来说，要想轻松识别主机是否在本地网络，不同的物理网络只能属于不同的 I P

网络。比如，网络编号 1 4 9 . 7 6 . 4 . 0是为数学系局域网上的主机保留的。在向 Q u a r k发送一个数

据报时，E r d o s主机上的网络软件立即就能知道该数据报来自 1 4 9 . 7 6 . 1 2 . 4这个I P地址，而且其

目标主机处于另一个物理网络上。因此，这个数据报只能通过一个网关（默认设置是 S o p h u s）

抵达目的地。

S o p h u s本身连接了两个子网：数学系的局域网和校园主干网。它分别通过两个不同的接

口（e t h 0和f d d i 0）访问这两个子网。现在，我们为这个网关分配什么样的 I P地址呢？应该根

据1 4 9 . 7 6 . 1 . 0子网进行分配，还是根据 1 4 9 . 7 6 . 4 . 0子网进行分配？

答案是：两者都要。在提到数学系局域网上的主机时，就应该用 1 4 9 . 7 6 . 4 . 1这个I P地址；

在提及校园主干网上的主机时，就应该用 1 4 9 . 7 6 . 1 . 4这个地址。

所以，这个网关就有两个 I P地址。这两个地址—还有其相应的网络掩码—都绑在接口

上（通过这个接口访问子网）。因此，接口和 S o p h u s地址之间的对应关系就会像表 2 - 1列出的

那样。

表2-1   接口和S o p h u s地址之间的对应关系

接 口 地 址 网 络 掩 码

e t h 0 1 4 9 . 7 6 . 4 . 1 2 5 5 . 2 5 5 . 2 5 5 . 0

f d d i 0 1 4 9 . 7 6 . 1 . 4 2 5 5 . 2 5 5 . 2 5 5 . 0

l 0 1 2 7 . 0 . 0 . 1 2 5 5 . 0 . 0 . 0

最后一条说明的是回送接口 l 0，我们在前面已经介绍过它。注意，随两个子网上的主机同

时出现的还有两个地址。

一般说来，把地址附于主机和把地址附于其接口之间有些细微差别，但我们可以忽略它

们之间的差别。对处于同一个网络的主机来说，比如 E r d o s，一般能够很确切地指出主机的 I P

地址是多少。比如说，这是一个以太网接口，它的 I P地址是这样的。但是在提及网关时，其

间的区别则是不容忽视的，必须指明地址是附于主机上，还是附于其接口上。

2.5   路由表

接下来的重头戏是：把数据报投到远程网络时， I P协议是如何选择网关的。

在此之前，我们曾见过 E r d o s网关的工作流程：它收到发向 Q u a r k的数据报后，便对其目

标地址进行检查，并发现其目标主机不在本地网络内。所以，它把该数据报发给默认网关

S o p h u s，现在就看网关怎样运作了。 S o p h u s识别出Q u a r k不在它直接连接的任何一个网络内，

所以，它就开始寻找另一个网关来接替它的工作。于是它选中了 N i e l s，这是通往物理系局域

网的网关。如此一来，S o p h u s就需要更多的信息，把目标网络和一个适当的网关关联起用。

它采用的路由选择信息 I P实际上就是一个表，把网络和准备抵达的网关链接起来。一般

说来，我们必须提供一个c a t c h - a l l条目(默认路由 ) ；它是一个与0 . 0 . 0 . 0网络关联在一起的网关。

发向未知网络的所有包都会通过这个默认路由得以发送。针对 S o p h u s网关，它的路由表就像

表2 - 2一样：
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表2-2   Sophus的路由信息表

网 络 网 关 接 口

对直接与S o p h u s连接的网络来说，通向它的路由不需要网关，所以显示的网关条目是“ -”。

路由表的建立方式较多。对小型局域网来说，在启动时间（参见第 3章），利用r o u t e命令，

手工构建路由表并把它们投入 I P网络，通常是最有效的。对于大型的网络，需要根据路由

d a e m o n，在运行时构建路由表并适时进行调整；路由信息运行于网络内的中心主机上，并在

其成员网络间实行路由信息交换，从而计算最佳路由。

根据网络的不同大小，可能会用上不同的路由协议。对独立系统（比如 Groucho Marx校

园网）内的路由选择来说，将采用内部路由协议。最优秀的是 R I P协议，即路由信息协议。它

是由B S D路由d a e m o n实施的。针对独立系统间的路由，则必须使用诸如 E G P（外部网关协议）

或B G P（边界网关协议）之类的外部路由协议；这类协议（包括 R I P）已经被用于康奈尔大学

的通道d a e m o n中。

度量值

基于R I P的动态路由信息将根据网关“跳”（h o p）数来选定抵达目标主机或网络的最佳路

由。也就是说，在抵达目标主机或网络之前，数据报必须经过的网关越少，其 R I P级别就越高。

一个网关即为一个跳。超长路由将被视为不可用路由而被丢弃。

要想利用R I P来管理本地网络中的路由信息，必须在所有主机上运行 g a t e d（通道）。在启

动时，通道将对所有激活的接口进行检查。如果通道发现激活接口不止一个（不包括回送接

口在内），就会假设主机正在进行不同网络间的包交换，从而主动地进行路由信息的交换和广

播。如若不然，它就会被动地接收 R I P更新信息，更新本地路由表中的信息。

在广播本地路由表中的信息时，通道将对路由长度进行计算，也就是说用与路由表中的

条目关联在一起的度量值来衡量路由长度。这个度量值是系统管理员在配置路由时设置的，

它应该能反映出利用该路由产生的花费。因为，对主机直接连接的子网来说，通向它的路由

之度量值应该始终为 0，而对通过两个网关的路由，其度量值必须是 2。但需要注意的是，在

没有使用R I P或通道时，大可不必理睬度量值。

2.6   Internet控制消息协议

I P还有一个“伴侣”协议。它就是 I n t e r n e t控制消息协议（ I C M P），它是内核联网程序用以

与错误消息和其他主机进行通信的协议。比方说，假设我们又回到 E r d o s，并打算登录到Q u a r k

的1 2 3 4 5端口，但这个端口上没有监听进程。所以，发向这个端口的第一个 T C P包就会抵达

Q u a r k，网络层将认出这个包并立即向E r d o s返回一条I C M P消息，指出“不能抵达指定端口”。

I C M P能够识别的消息相当多，而且大多数都能对错误情况进行处理。然而，其中有一



条非常有意思的消息，叫作“重定向”消息。它是在有更短路由的情况下，发现另一个主机

正把它用作一个网关时，由路由选择模块生成的。例如，在启动之后， S o p h u s的路由表可能

会不完整，其中包含通向数学系局域网和 F D D I主干网的路由，以及通向 G r o u c h o计算中心的

网关（g c c 1）的默认路由。因此，任何一个发向 Q u a r k的包都会被发送到 g c c 1，而不是物理系

局域网的N i e l s网关。在收到这类包后， g c c 1将注意到这一路由非常糟糕，所以在把包转发到

N i e l s时，向S o p h u s返回一条 I C M P重定向消息，并将最佳路由告诉它。

现在看来，手动配置路由似乎比必须设立路由简单的多。但要注意，单纯依赖于动态路

由方案以及R I P和I C M P重定向消息，始终不是上策。在验证某些路由信息是否真正可靠时，

I C M P重定向消息和R I P能够提供的选择很少，甚至没有。这样某些恶意的、一无是处的包将

扰乱你的整个网络通信，甚至可能导致网络瘫痪。鉴于此，联网程序有几个版本，对影响网

络路由的重定向消息进行了处理，令其只能对主机路由进行重定向。

2.7   域名系统

2.7.1   主机名解析

如上所述，T C P / I P连网协议中的地址利用的是 3 2位的编号。但是，有几个人能够一口就

答上来，某某主机的 I P地址是什么呢？因此，主机一般都有一个“普通”的（比如“高斯”

或“异人”）主机名。然后，由特定的应用程序负责找出和这个主机名对应的 I P地址。这个过

程就叫作“主机名解析”。

对想找出与具体主机名对应的 I P地址的应用程序来说，不必为主机和 I P地址的查找提供

它自己的例程。相反地，它依靠大量的库函数进行透明操作，其中有： g e t h o s t b y n a m e ( 3 )和

g e t h o s t b y a d d r ( 3 )。按照惯例，这两个函数和大量的相关进程都被归在一个独立的库内，这个

库叫作解析器库； L i n u x中，它们是属于标准 l i b c的。所以说白了，这个函数集合就是“解析

器”。

现在，在像以太网之类的小型网络上，甚至在一个以太网聚簇上，要维护主机名和 I P地

址的对应表不是件难事。维护信息通常保存在一个名为 / e t c / h o s t s的文件中。在增添或删除主

机名或重新分配 I P地址时，只须根据所有的主机，更新主机名即可。显而易见，这对由若干

台机器组成的网络来说，是颇为头疼的。

要解决这一问题，方法之一是 N I S（网络信息系统），这是S u n公司开发的。简单地说，叫

作Y P或黄页。N I S把主机文件（和其他信息）保存在一个主要主机的数据库内，客户机如有

需要，就可从该数据库内提取。但是，这个方法仍然只适用于中等大小的网络，比如局域网，

因为它只对整个主机数据库进行集中维护，并把它分发到各个服务器。

在因特网上，地址信息最初也是保存在一个独立的H O S T S . T X T数据库内。这个文件的维护

在“网络信息中心”（N I C）进行，而且必须由所有参与站点进行下载和安装。随着网络的扩大，

这一方案的问题就越来越突出。除了定期安装H O S T S . T X T涉及的管理开销外，各个服务器的下

载量也越来越大。更为严重的是，所有主机名都必须利用NIC进行注册，以保证主机名不重复。

这就是 1 9 8 4年新的主机名解析方案出台的原因。它就是域名系统（ D N S）。D N S是保

罗·莫克皮特里斯设计的，完满解决了上面提到的两大问题。

第2章 TCP/IP网络 19
下载



20 第一部分 Linux 网络管理员指南

下载

2.7.2   输入DNS

D N S采用域分层结构来管理主机名。一个域是若干个站点的集合，因为这些站点可以组

成一个网络（例如，校园网内的所有机器，或 B I T N E T上的所有主机），而且因为它们都属于

某个特定的组织（比如美国政府），或仅仅因为它们的地理位置相当接近。例如，所有的大学

可以归为一个 . e d u域，而各个大学或学院又分为一个单独的子域。如果为 Groucho Marx大学

指定的是g r o u c h o . e d u域，那么，为数学系局域网分配的域就是 m a t h s . g r o u c h o . e d u。数学系局

域网内的各台主机分到的域就是再在前面的域名前加上主机名，比如 E r d o s的就是

e r d o s . m a t h s . g r o u c h o . e d u。这就是所谓的“完整资格域名”（F Q D N），它能够唯一地标识全球

各地的主机。

这个域分层结构的根是一个单独的点（ .），名副其实地称作根域（ r o o t d o m a i n），所有的

域都包含在这个根域内。为指明一个主机名的确是一个完整资格域，而不是相对于某一（隐

式）本地域的域名，有时会把它表示成一个追尾点。它表示该名的最后一个组件是根域。

根据其在域名分层结构中的位置，域可以称作顶级域、二级域或三级域。多级子分区不

是没有，但极为罕见。下面是一些大家经常能见到的顶级域：

■ .edu   （主要在美国）教育部门，比如大学

■ .com   商业组织，公司

■ . o rg   非商业组织（这个域中通常是些 U U C P网络）

■ .net   网络上的网关和其他管理性主机

■ .mil   美国军方

■ .gov   美国政府部门

■ .uucp   正式场合中，对以前用做U U C P名的所有站点名来说，如果没有为它们指定域，

就会被统统归入这个域内。

从技术上来讲，前4个域属于 I n t e r n e t的美国部分。但这个域中同样包含有非美国站点。特

别是. n e t域中，此类非美国站点比比皆是。但是， . m i l和. g o v是美国专用域。

除美国外的其他国家都可以使用得名于 I S O - 3 1 6 6中定义的两个字母，来作为其顶级域。

比如芬兰，它使用的是 . f域；法国使用的是 . f r域；德国使用的是 . d e域；澳大利亚使用的则

是. a u域。在这个顶级域下，各个国家可按照自己的方式组织主机名。比如澳大利亚，它有类

似于国际顶级域的二级域，名为 c o m . a u和e d u . a u。其他的国家，比如德国，则不采用这种结构，

而是采用一个稍长的名字直接指向正在运行特殊域的组织（或企业）。例如， f t p . i n f o r m a t i k和

u n i - e r l a n g e n . d e此类的主机名是很不常见的，但在德国，类似的主机名却非常普遍。

当然，这些国家域并不能代表这个域下面的主机真正就位于该国；它只是表示这台主机

在这个国家的N I C（国家 I n t e r n e t中心）已经注了册。比如，一个瑞士厂商可能在澳大利亚有

一个分部，仍然可以用 . s e顶级域来注册其下属所有主机。

现在，对域名分层结构内的域名空间进行组织，就能很好地解决域名唯一性的问题。利

用D N S，主机名在其自己所处的域内，必须是独一无二的，这样才能保证它的名字有别于全

球各地的主机。此外，完整资格域名也非常容易记，正因为有了它们，便可将一个大型的域

分成若干个子域。

但D N S还有别的好处：它允许你选择子域内的授权者作为它的管理员。比如， G r o u c h o计



算中心的维护人员可能为各系创建一个子域；我们已见识过数学系和物理系子域。在发现物

理系局域网太大，太混乱，以至于很难自外部进行管理时（毕竟，学物理的人是出了名的

“放荡不羁”），计算中心的维护人员会把 p h y s i c s . g r o u c h o . e d u域的控制权移交给该网络的管理

员。然后，该网络的管理员就可能自由地使用自己喜欢的主机名，并在不与网络外部发生冲

突的前提下，按照自己的方式为主机分配 I P地址。

最后，域名空间分为若干个区，每个区都包含在一个域内。注意，区和域之间的细微差

别：g r o u c h o . e d u域内涵括Groucho Marx大学的所有主机，而 g r o u c h o . e d u区内只包括计算中心

直接管理的主机，比如数学系局域网内的主机。而物理系的主机则属于另一个不同的区，名

为p h y s i c s . g r o u c h o . e d u。

2.7.3   利用DNS进行名字查找

乍一看，域和区几乎令域名解析复杂不堪。毕竟，如果没有集中式授权机构对主机名分

配的控制，小小应用程序怎能识别出这些纷繁复杂的域名？

现在该来谈谈D N S的妙用了。如果想找到 E r d o s主机的 I P地址，D N S就会说，去问管理这

台主机的人，他们会告诉你的。

事实上，D N S是一个巨大的分布式数据库。它是通过一个所谓的“域名服务器”来实现

的，这些域名服务器将提供具体域或域集合相关的信息。对每个区而言，至少有两个域名服

务器中保存有那个区中的所有主机之验证信息。要想获得 E r d o s的I P地址，只须和g r o u c h o . e d u

区的域名服务器进行沟通，然后，它就会返回你所需要的数据。

大家可能会这样想：“说时容易，做时难。我怎样才能抵达 Groucho Marx大学的域名服务

器呢？”如果你的计算机没有装地址解析先知， D N S有。在你的应用程序想查找关于 E r d o s的

相关信息时，它会与一个本地域名服务器取得联系，该服务器将为此实施所谓的“交互式”

查询。向根域的一个域名服务器发出查询之后，该服务器便要求得到 e r d o s . m a t h s . g r o u c h o . e d u

的I P地址。根域名服务器认出这个名字不属于自己的辖区，而是属于 . e d u域下面的一个辖区。

所以，它就会要求你与 . e d u区域名服务器取得联系，并将列有所有 . e d u域名服务器及其地址的

清单封装起来。然后，你的本地域名服务器将开始对清单中的域名服务器一一进行查找，比

如a . i s i . e d u域名服务器。它采用的方式类似于根域名服务器的方式，它知道 g r o u c h o . e d u处的人

们在运行它们自己的区，并把你引向他们的服务器。最后，本地域名服务器再向其中一个服

务器提出查找 E r d o s，E r d o s所在的域名服务器认出它是属于自己这一区之后，便返回其对应

的I P地址。

现在看来，查找一个小小的 I P地址似乎会产生很大的网络开销，但事实上，和目前尚未

解决的H O S T S . T X T传输比较起来，简直不足一提。但仍有必要对这一查找进行改进。

为了缩短查找时间，域名服务器将把获得的信息保存在自己的本地缓存内。所以，下一

次你的网络中，有人想查找 g r o u c h o . e d u域内的主机之 I P地址时，你的域名服务器就不必费心

了，直接联系 g r o u c h o . e d u域名服务器即可。如果域名服务器不保存获得的信息， D N S和其他

的方法一样糟糕，因为每次查找都涉及到根域名服务器。

当然，域名服务器不会永久性地保存这一信息，隔段时间后，它就会丢弃这一信息。何

时丢弃由生存时间（也就是 T T L）决定。D N S数据库中的每项资料都有一个由区管理员分配
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的一个T T L。

2.7.4   域名服务器

容纳某一区内主机信息的域名服务器叫做这个区的验证服务器，有时也被称为主域名服

务器。任何对区内主机的查询最终都会涉及到主域名服务器。

为了保证整个区的连贯性，其主域名服务器必须能够得到同步更新。这是通过令其中一

个主域名服务器成为首要服务器来实现的。这个首要服务器定期令传输区数据的其他域名服

务器作为其从属服务器，从而从数据文件中载入该区信息。

要有若干个域名服务器的原因之一是：分担工作负荷。另一个原因是备用。如果一个域

名服务器良性“失效”，比如系统崩溃或丢失网络链接时，所有的查询都会转向其他的服务器。

当然，这一方案并不能有效地避免服务器故障（导致所有的 D N S请求做出错误的应答）和服

务器程序本身出现软件错误。

当然，我们也可以设想一些域内不存在作为验证域名服务器的情况（但一个域名服务器

至少能为本地主机和 1 2 7 . 0 . 0 . 1逆向查找提供域名服务）。不管怎么说，这类服务器都是相当有

用的，因为它仍然能够针对运行于本地网络的应用程序实施 D N S查询。因此，它们通常也被

称为“c a c h i n g - o n l y”（只用于缓存）服务器。

2.7.5   DNS数据库

由上可知，D N S不仅能够处理主机的 I P地址，还能够交换关于域名服务器的信息。事实

上，D N S数据库内可能有整整一打不同类型的条目。

D N S数据库内，一条单一的信息叫作一条资源记录，或简称 R R。每条记录都有一个与之

关联的类型（描述了该记录代表的数据类别）和一个类（指定该记录适用的网络类型）。后者

可根据不同的编址方案（比如 I P地址，是 I N类；H e s i o d网络则是M I T）需求进行调节。标准

的资源记录类型是A记录，它把一个完整资格域名和一个 I P地址关联在一起。

当然，一个主机可以有若干个主机名。但是，必须将其中一个主机名标识为正式名或规

范名，而其他的则是可以代表前者的别名。其间的区别是：规范主机名是 A记录所关联的主机

名，而其他的则只有一条C A N M E类型的记录，该记录指向规范主机名。

关于所有的记录类型，将留在下一章深入讨论。这里只是简要介绍一下。

除了A和C N A M E类记录外，我们还看到文件顶部有一条特殊的记录。这是 S O A资源记录，

表示Start of Authority，其中容纳服务器所属的区之普通信息。比如，它包含所有记录的默认

T T L值。

注意，不是以点“ .”结尾的示范文件中，所有主机名都应该被解释为与 g r o u c h o . e d u域有

关。S O A记录中的特殊名“@”代表这个域本身的域名。

由上可知，g r o u c h o . e d u域的域名服务器多少应该知道物理区，使之能够将主机查询引向

这些主机各自的域名服务器。这通常是通过两条记录来完成的：指定该服务器之 F Q D N的N S

记录和把地址与主机名关联在一起的 A记录。由于这两条记录把域名和空间集中保存在一起，

所有它们通常也被称作“ glue records”。对真正保存子区内主机相关信息的父区来说，它们是

唯一的记录实例。指向p h y s i c s . g r o u c h o . e d u域的域名服务器的g l u e记录如清单2 - 1所示。



清单2-1   物理系采用的程序，摘自n a m e d . h o s t s文件

2.7.6   逆向查找

除了查找属于一个主机的 I P地址外，我们有时还希望查找和 I P地址对应的规范主机名。

这就是所谓的“逆向映射”，有几个网络服务用它来验证客户机的身份。在使用一个独立的主

机文件时，逆向查找只在该文件中查找问题中 I P地址所对应的主机名。如果用 D N S，当然还

要对问题外的名字空间进行彻底查找。 D N S创建了一个 i n - a d d r. a r p a特殊域，其中包含所有主

机的I P地址，这些地址采用的格式是点分四段式。例如， 1 4 9 . 7 6 . 1 2 . 4这个I P地址对应的主机名

是4 . 1 2 . 7 6 . 1 4 9 . i n - a d d r. a r p a。把这些域名和其规范主机名链接起来的资源记录类型是 P T R。具

体程序参见清单2 - 2。

清单2-2   GMU采用的程序，摘自n a m e d . h o s t s文件
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创建一个特区通常意味着其管理员能够拥有分配 I P地址的绝对支配权。由于他们手中有

一个或若干个 I P网络或子网，所以D N S区和I P网络之间可能会存在一对多的映射关系。比如，

物理条由1 4 9 . 7 6 . 8 . 0、1 4 9 . 7 6 . 1 2 . 0和1 4 9 . 7 6 . 1 4 . 0三个子网组成。

结果是， i n - a d d r. a r p a域内的新区必须随物理区一起创建，而且供该系的网络管理员专用，

它们是：8 . 7 6 . 1 4 9 . i n - a d d r. a r p a、1 2 . 7 6 . 1 4 9 . i n - a d d r. a r p a和1 4 . 7 6 . 1 4 9 . i n - a d d r. a r p a。否则的话，在

C o l l i d e r实验室安装一台新主机时，就会要求新区与其父域取得联系，以便将新地址输入它们

的i n - a d d r. a r p a区文件。

子网1 2所用的区数据库参见清单 2 - 3。

清单2-3   子网1 2所用的数据库，摘自 i n - a d d r. a r p a文件

这些新区之父区所用的记录，则参见清单 2 - 4。

清单2-4   网络1 4 9 . 7 6所用的记录，摘自n a m e d . r e v文件
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上面的记录产生的重要结果是验证区只能被视作 I P网络的超级子集，而且更严格地说，

这类网络的网络掩码必须根据字节边界来定。 Groucho Marx大学的所有子网的网络掩码都是

2 5 5 . 2 5 5 . 2 5 5 . 0，因此，应该为每个字网创建一个 i n - a d d r. a r p a区。但是，如果各子网的网络掩

码是 2 5 5 . 2 5 5 . 2 5 5 . 1 2 8，我们就可以为子网 1 4 9 . 7 6 . 1 2 . 1 2 8创建验证区，因为无法告知 D N S

“1 2 . 7 6 . 1 4 9 . i n - a d d r. a r p a域已经被分为两个特区，所以主机名分别是 1到1 2 7，和1 2 8到2 5 5”。
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第3章 网络硬件的配置

迄今为止，关于网络接口和常见的 T C P / I P问题，我们已谈了不少，但尚未真正接触到内

核中的“联网程序”访问硬件时所发生的事。鉴于此，还必须为大家讲讲接口和驱动程序这

两个概念。

首当其冲的是硬件本身。比如以太网卡：它是一片环氧基树脂卡，上面布满了微晶片，

这些微晶片上还有些编号，这块卡插在计算机内的一个插槽内。我们通常称之为设备

（d e v i c e）。

如果希望能够使用以太网卡，你必须在自己的内核中准备一些特殊的功能，使之能识别

这种设备特有的访问方式。这就是所谓的设备驱动程序。例如， L i n u x中就有几个以太网卡驱

动程序，这几个程序的功能都差不多。其中，最有名的是 B e c k e r串行驱动程序（得名于其作

者Donald Becker）。另一个是D - L i n k驱动程序，该程序对附着在一个并行端口上的 D - L i n k封装

适配器进行控制。

在提到驱动程序“控制”设备时，其含义究竟是什么？首先回头看看上面提到的以太网

卡。驱动程序必须能够与卡上的外设进行通信：它必须向卡发送命令和数据，而卡也应该将

驱动程序发来的所有数据统统投递出去。

P C中，这种通信常常发生在一个 I / O内存区内，该内存区对应板载寄存器。内核发送给卡

的所有命令和数据都必须通过这些寄存器。 I / O内存区一般被描述为起点或基础地址。以太网

卡的典型基础地址是0 x 3 0 0或0 x 3 6 0。

通常情况下，不要去在意基础地址之类的硬件问题，因为内核会在启动时，对设备位置

进行侦测。这就是所谓的“ a u t o p r o b i n g”（自动侦测），意思是如果已安装特定的以太网卡，

内核就会对若干个内存位置进行读取，并把它所读取的数据和它看到的数据进行比较。但是，

也有内核不能自动侦测的以太网卡；比如，一些便宜仿造标准网卡的以太网卡。另外，内核

在启动时，只能试着侦测一个以太网设备的位置。如果你使用的以太网卡不止一个，就必须

清楚地将这些网卡的情况告诉内核。

另一个必须告诉内核的参数是中断请求通道( interrupt request channel)。有的硬件组件在

特别需要重视时，通常可能中断内核。比如，数据抵达或出现特殊的情况。在 P C中，1 5个中

断通道（编号0、1、3一直到1 5）中，其中之一可能会发生中断。分配给硬件组件的中断编号

叫作“中断请求编号”或 I R Q（I R Q 2和9是一样的，因为 P C有两个层叠式中断处理器，每个

处理器都有8个I R Q；辅助处理器连接的是主处理器的 IRQ 2）。

正如我们在第1章中所讲的那样，内核通过一个所谓的接口访问设备。接口提供了适用于

所有硬件的一个抽象功能集，比如收发数据报。

接口的识别是通过接口名进行的。接口名是在内核内部定义的，而不是 / d e v目录下的设备

文件。常见的接口名用于以太网接口的 e t h 0、e t h 1等等。为设备分配接口常常和设备的配置顺

序有关；比如，第一块以太网卡是 e t h 0，下一个将是e t h 1，以此类推。唯一例外的是S L I P接口，

它是动态分配的；也就是说，只要一建立 S L I P链接，就会为串行端口分配一个接口。内核将
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在启动时，显示它所侦测的设备和它所安装的接口。

3.1   内核配置

在运行一个系统时，应该对内核的构建非常熟练。这方面的基础知识可参见马特·维尔

希所著的《安装和入门指南》（这本指南也包括在 Coriolis Group的《L i n u x系统编程白皮书》

内）。本小节，我们只为大家讨论一些连网所涉及的配置选项。

在运行make config时，首先会要求你回答几个常见的配置问题，比如，是否希望内核数

学模拟等等。其中之一是问你是否需要 T C P / I P支持。必须回答“ Y”（是），才能获得内核连

网能力。

3.1.1   内核选项1.0及以上版本

注意 本小节无示例。要查找更新内容，请参考在线版。

结束常见配置询问之后，配置会继续问一些不同特性方面的问题，比如 S C S I驱动程序等。

接下来的问题仍然和连网支持有关。由于 L i n u x的开放性，要想完整地罗列出所有的配置选项

几乎是不可能的。不过， 1 . 0到1 . 1之间的大多数内核选项版本都提供了一份常见选项清单（加

引号部分是批注）：

如果你想使用“任何”类型的连网设备（不管它是以太网，是 S L I P还是P P P）时，不管扩

弧内显示什么样的宏名，都必须回答“ Y”（是）。如果回答“Y”（是），就可以自动启用对以

太网设备的支持。对其他类型网络驱动程序的支持则必须单独启用。

这些问题和L i n u x支持的不同链路层协议有关。 S L I P允许你通过串行线路传输 I P数据报。

压缩报头（compressed header）选项提供了对C S L I P的支持，这种压缩技术将T C P / I P报头压缩

为三个字节。注意，这个内核选项没有自动打开 C S L I P；它只是为C S L I P提供了必要的内核功

能。

P P P是通过串行线路发送网络通信的另一种协议。它比 S L I P更为灵活，对I P也没有什么限

制，同时还支持 I P X。P L I P为通过并行连接发送 I P数据报提供了一种解决办法。主要用于与运

行D O S的计算机进行通信。

接下来的问题则和不同厂家的以太网卡有关。由于新的驱动程序层出不穷，这方面的问

题肯定也是有增无减。如果想建立一个适用于不同类型机器的内核，可以采用多个驱动程序。

最后，是文件系统，配置脚本将问你是否想用 N F S（连网文件系统）。N F S会令你将文件

系统导向若干台主机，使其类似于附在主机上的普通硬盘文件。

3.1.2   内核选项1.1.14及以上版本

注意 本小节无示例。

从1 . 1 . 1 4开始，由于增加了对 I P X的A l p h a支持（处于测试阶段），配置过程有了少许变化。

常见选项这部分将问你是否需要常规连网支持。随后，是涉及到各种连网选项的两个问题。

要想采用T C P / I P连网，必须回答“Y”（是）。但回答“N”（否）的话，也能编译具有 I P X

支持的内核。

如果你的系统是两个以太网或一个以太网和一个 S L I P之间的网关，就必须启用这个选项。



尽管通过默认设置启用它没什么坏处，但你肯定想取消这一选项，把一台主机配置为一个所

谓的防火墙。防火墙即是连接两个或两个以上网络，但不会在这些网络间路由通信的主机。

它们常用于对来自公司网络的用户提供因特网访问，保护公司内部网络不受来自因特网的攻

击和破坏。用户将得到许可登录到防火墙，使用因特网服务，但公司的机器不会因此而受到

外界的攻击和破坏。因为任何接入的连接是不能通过防火墙的。

这个选项和P C / T C P的某些版本不兼容，后者是针对基于 D O S的计算机的一种商业T C P / I P

实施方案。如果启用了这个选项，虽然仍然可以和普通计算机进行通信，但性能肯定会大受

影响。

这个选项的作用是启用了 R A R P（逆向地址解析）。无盘客户机和 X终端在启动时，利用

R A R P来查询自己的 I P地址。只有计划充当这类客户机时，才有启用 R A R P的必要。网络公用

程序的最新封装（ n e t - 0 . 3 2 d）中，包含了一个小型的公用程序，其名为 r a r p，它允许在R A R P

缓存内增添系统。

在通过T C P链路发送数据时，内核必须在把数据交给 I P协议之前，将它分为若干个包。对

通过本地网络（比如以太网）就能抵达的主机来说，可采用较大的数据包（相对于必须通过

长距离链路才能抵达的主机而言）。这样可避免小型数据包通过链路之后产生的碎片。如果不

启用S N A R L，内核将事实上只有一个接口的网络假定为本地网络。看看 Groucho Marx大学的

网络B，整个网络都是本地的，但多数主机只连接了一个或两个子网。如果启用 S N A R L，内

核就会假定“所有”的子网都是本地的，在与校园内的其他所有主机通信时，都会发送大型

数据包。

如果想对发往某些特殊主机（比如这种情况：数据将通过 S L I P链路）的数据采用小型数

据包的格式，利用路由的m t u选项即可。关于m t u（最大传输单元）的详情，参见上一章。

对避免发送特别小的 I P包（也称作 t i n y g r a m s）来说， N e g l e算法是颇有启发性的。

t i n y g r a m s（微型豆）通常由一些交互性的联网工具创建，这些工具只传输一个单独的键击，

比如 t e l n e t和r s h。在诸如 S L I P之类的低带宽链路上，微型豆特别浪费带宽。某些情况下，

N e g l e算法通过简单限制T C P数据传输的方式，试着避开这些微型豆。如果你碰上包丢失这一

严重问题时，取消这一算法即可。

从1 . 1 . 1 6版本的内核开始， L i n u x对另一种驱动程序类型提供了支持，它就是伪驱动程序

（dummy driver）。下面的问题将在设备驱动程序部分的开始处出现。

伪驱动程序的作用不大，但对单机或S L I P主机来说，它的用处就多了。它基本上是一个经

过改头换面的回送接口（ l o o p b a c k）。出现这类接口的原因之一是在采用 S L I P，但没有以太网

的主机时，人们希望有一个接口能一直保存自己的 I P地址。有关详情，我们将在第5章讨论。

3.2   网络设备指南

内核针对不同类型的配置提供了大量的硬件设备驱动程序。本小节将简要介绍一些常见

的驱动程序，以及用于这些驱动程序的接口名。

L i n u x中，有许多标准接口名（见下文）。大多数驱动程序支持的接口不止一个，所以这

种情况下，就应该采用接口编号，比如 e t h 0、e t h 1等等。

■ lo   本地回送接口。和两个网络应用程序一起，供测试之用。它的运行类似于一个封闭

式回路，任何写入这个接口的数据报都将立即返回本地主机的网络层。内核中始终都有一个
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回送接口。

■ ethn   n-th以太网接口。这是大多数以太网卡采用的一般性接口名。

■ dln   此类接口对D-Link DE-600包适配器（另一种以太网设备）进行访问。在衍生于并

行端口的D E - 6 0 0中，它是比较特殊的一种。

■ sln   n-th SLIP接口。S L I P接口按照分配顺序，依次和串行线路对应起来。比如说，为

S L I P配置的第一条串行线路就是 s l 0，第二条就是s l 1，以此类推。内核能支持的 S L I P接口多达

四个。

■ pppn   n-th PPP接口。和S L I P接口一样，P P P接口在串行线路转换为 P P P模式之后，立

即就和它对应起来。其时，内核能支持的接口多达四个。

■ plipn   n-th PLIP接口。P L I P在并行线路上传递 I P数据报。最多能支持三个 P L I P接口。

这些接口是在系统启动时，由 P L I P驱动程序分配的，它们和并行端口一一对应。

对于将来可能增加的其他接口，比如 I S D N和A X . 2 5，还可能引入其他接口名。用于 I P X

（N o v e l l连网协议）和AX.25 （供火腿无线电爱好者使用）的驱动程序尚处于开发阶段，但开

始进入A l p h a测试阶段了。

随后的几个小节中，我们将就上面提到的驱动程序展开讨论。

3.3   以太网安装

目前的网络程序对不同类型的以太网卡提供了广泛的支持。大多数驱动程序都是 D o n a l d

B e c k e r（b e c k e r @ c e s d i s . g s f c . n a s a . g o v）编写的，他为基于国家半导体 8 3 9 0芯片的网卡编写了

一系列驱动程序；即颇有名气的 B e c k e r驱动程序系列。另外，还有两个产品是面向 D - L i n k的，

其中的D - L i n k包适配器允许通过一个并行端口，访问以太网设备。针对这一用法的驱动程序

是Bjørn Ekwall（ b j O r n @ b l o x . s e）编写的。 D E P C A驱动程序则是 David C.Davies˘˘

（d a v i e s @ w a n t o n . l k g . d e c . c o m）编写的。

3.3.1   以太网接缆

如果你是生平第一次安装以太网卡，就有必要先了解一下布线方面的知识。以太网对布

线是相当挑剔的。线缆的两段必须各有一个 5 0欧姆的电阻器，而且不能有任何分支（比方说，

三条线缆组成一个星型连接）。如果利用一条带有 T型B N C连接头的细同轴线缆，就应该把这

些连接头直接拧在网卡的连接器上，而不是插入一段线缆。

如果连接的是粗缆，就必须通过一个收发器（有时也称作以太网附单元）附上你的主机。

可直接将收发器插入网卡上的A U I端口，但也可采用一条屏蔽双绞线。

3.3.2   已获支持的网卡

下面将为大家列举一些广为人知的、已获 L i n u x支持的网卡。其完整列表在H O W TO里面，

其数目大约是这里列出的三倍之多。但是，即使你在这里的列表内看到了自己使用的网卡型

号，但还是建议大家查看 H O W TO；H O W TO中列举的内容更为翔实、更为重要。需要注意的

是，有些基于D M A的以太网卡使用的D M A通道和Adapter 1542 SCSI控制器默认状态下使用的

通道一样。除非你亲自将其中之一移入另一个 D M A通道，否则的话，以太网卡就会把包数据

写入你的硬盘专区内。
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■ 3 C o m公司的E t h e r L i n k—获得支持的有 3 c 5 0 3和3 c 5 0 3 / 1 6。3 c 5 0 7和3 c 5 0 9也如此。虽

然L i n u x也支持3 c 5 0 1，但其速率太慢，不建议购买。

■ N o v e l l公司的E a g l e—获得支持的有N E 1 0 0 0和N E 2 0 0 0及其大量的克隆产品。 N E 1 5 0 0

和N E 2 1 0 0已获得支持。

■ Western Digital/SMC—获得支持的有W D 8 0 0 3和W D 8 0 1 3（SMC Elite和SMC Elite

P l u s）。另外，L i n u x还新增了对SMC Elite 16 Ultra的支持。

■ Hewlett Packard—获得支持的有HP 27252和H P J 2 7 2 4 7 B和H P J 2 4 0 5 A。另外还有D - L i n k

D E - 6 0 0包适配器D E - 1 0 0、D E - 2 0 0和D E - 2 2 0 - T。除此以外，还有一个用于 D E - 6 5 0 - T（一种

P C M C I A卡）的补丁工具。

■ D E C—获得支持的有DE200(32k/64k) DE2O2、D E 1 0 0和DEPCA rev E。

■ Allied Te l i e s i s—已获L i n u x支持的有AT 1 5 0 0和AT 1 7 0 0。

要在L i n u x下使用上面列举的网卡，必须采用以上产品的主要分销商提供的一个预编译内

核。这些产品一般含有内置驱动程序。但是，从长远的角度来看，最好用你自己的内核，编

译真正能满足自己需要的驱动程序。

3.3.3   以太网自动侦测

系统启动时，以太网程序将试着找到网卡的位置，并判断它的类型。自动侦测代码存在

两大局限。其一是，不能对所有的网卡进行准备识别。这不仅表现在一些便宜的仿造品上，

还表现在W D 8 0 x 3网卡上。其二是内核不能同时侦测多块网卡。因为它会假定你打算控制网卡

和接口的分配问题。

如果你正在使用多块网卡，或自动侦测不能侦测你的网卡时，必须显式告诉内核该网卡

的基础地址和设备名。

N e t - 3中，可通过两个不同的方案来完成上述任务。其一是改变或增加 d r i v e r s / n e t / S p a c e . c

文件的信息，该文件位于包含所有驱动程序信息的内核源代码内。不过，这一方案的前提是

你对连网代码相当熟悉。第二种方案好的多，即在系统启动时，为内核提供驱动程序信息。

如果用 l i l o来启动系统，通过 l i l o . c o n f内的a p p e n d（添加）选项，指定一些参数之后，便可将

这些参数传给内核。要将一个以太网设备的信息通知给内核，传递下面的参数即可：

ether=irq.base addr. p a r a m 1 . p a r a m 2 . n a m e

前四个参数是数字化的，最后一个参数则是设备名。所有数字化的值都是可选的；如果

都被省略或都设为零，内核就会试着通过侦测参数值的方式，找到这个值，或使用默认值。

第一个参数设置的是分配给这个设备的 I R Q。默认情况下，内核将试着自动侦测这个设备

的I R Q通道。3 c 5 0 3驱动程序有一个非常特殊的特点，它从列出的 5、9、3、4中选出一个 I R Q，

并把网卡配置成使用这一行参数。

b a s e _ a d d r参数给出了网卡使用的I / O基础地址；零值表示内核将对上面列出的地址进行侦测。

至于其余两个参数，不同的驱动程序采用的方式是不一样的。对共享内存的网卡来说，

比如W D 8 0 X 3，它们指定了共享内存的起始点和终止点。其他网卡常用 p a r a m 1来设置即将显

示的调试信息级别。其值如果在 1到7之间，则表示冗余级不断上升，而如果是 8，就会把所有

冗余都关掉； 0表示默认设置。 3 c 5 0 3驱动程序利用p a r a m 2选定内部收发器（默认设置）或外

部收发器（如果该值为1的话）。前者采用网卡的B N C连接器，后者采用它自己的A U I端口。
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如果有两张以太网卡，可以自动侦测一张，将第二张卡的参数随 l i l o一起传递出去。但是，

必须保证驱动程序不会意外地先找到第二张卡，不然另一张卡根本没有注册的机会（也就是

说根本不认你有两张网卡）。这是通过传递 l i l o，一个保留选项来完成的，它显式告诉内核避

免侦测第二张卡占用的 I / O空间。

例如，要在作为e t h 1的0 x 3 0 0安装第二张以太网卡，需要向内核传递下列参数：

reserve=0x300,32 ether=0,0x300,eth1

r e s e r v e（保留）选项可保证内核在侦测某一网卡时，驱动程序不会去访问该网卡占用的

I / O空间。另外，还可以用内核参数来改写 e t h 0的自动侦测：

reserve=0x340,32 ether=0,0x340,eth0

要关掉自动侦测，可将b a s e _ a d d r参数指定为 - 1：

e t h e r = 0 , - 1，e t h 0

3.4   PLIP驱动程序

P L I P代表并行线路 I P，如果只需连接两台机器的话，这倒是最经济的连网方式。只须一

个并行端口和一条特殊的线缆，便可获得 1 0 K b p s到2 0 K b p s的传输速率。

P L I P起初是 C r y n w r公司开发的。其设计思路相当高明（如果你愿意，也可把它称为

h a c k i s h）：长期以来，个人电脑上采用的并行端口始终是单向的打印机端口，也就是说，要把

数据从个人电脑传到某个外设，只能用 8条数据线路，除此以外，没有别的办法。 P L I P有效地

解决了这一困扰，它将并行端口的 5条状态线路用作输入，并限定它们只能将所有数据当作半

位元组来传输。这一操作模式就是所谓的零 P L I P模式。如今，这些单向并行端口很少有人用。

因此，就有了P L I P扩展的产生，其名为模式 1，它使用的是完整的8位接口。

目前， L i n u x只提供了对模式 0的支持。和早期的 P L I P代码不一样，现在它正试着与

C r y n w r的P L I P实施和NCSA Te l n e t中的P L I P驱动程序兼容（NCSA Te l n e t是一个D O S版本的常

见程序，它在以太网或 P L I P线路上运行T C P / I P，而且还支持Te l n e t和F T P）。要想利用P L I P连

接两台机器，需要一种特殊的线缆，比如 Null Printer和Turbo Laplink线缆。但是，自己动手

做一条这样的线缆并不费劲。详情参见第 1 9章。

参与P L I P驱动程序设计的人数不胜数。目前，它的维护主要由 Niibe Yu t a k a负责。如果把

它编入内核，它就会为每个可能的打印机端口设置一个网络接口， p l i p 0对应并行端口 l p 0，

p l i p 1对应l p 1，以此类推。

如果采用别的方式配置自己的打印机端口，必须对内核源代码的 d r i v e r s / n e t / S p a c e . c内的

这些值进行修改，并建立一个新的内核。

但是，这并不意味着你不能像往常那样使用这些并行端口。只有为其配置相应的接口，

P L I P驱动程序才能对这些端口进行访问。

3.5   SLIP和PPP驱动程序

S L I P和P P P广泛用于在串行链路上发送 I P包。大量的机构为接入因特网的机器提供了拨号

S L I P和P P P访问。因此，也为私人之间的 I P连接提供了可能（虽然有时可能得不偿失）。

要想运行S L I P或P P P，不必更换硬件设备；任何串行端口都可以用。由于串行端口的配置

不只是针对T C P / I P连网的，所以我们单独为它设立了一章（即第4章）。有关详情可参考第4章。
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第4章 串行硬件的设置

现在还有那么一些人，他们自己拥有一台计算机，不把钱花在 T 1因特网链路上。日常新

闻和电子邮件收发只依赖于采用公用电话网络的 S L I P链路、U U C P网络和电子公告板系统

（B B S）。

本章旨在帮助那些依靠 m o d e m接入因特网的人们维护他们的链路。但是，本章不准备就

某些问题进行详细讨论（比如，配置 m o d e m以供拨号之用）。所有这些主题的每一个细节都可

在H O W TO中找到，它位于 w w w. r e d h a t . c o m / m i r r o r s / L D P / H O W TO / S e r i a l - H O W TO . h t m l（由

David S.Lawyer（b f 3 4 7 @ l a n f . o rg）编写。最初是由Greg Hankins（g r e g h @ c c . g a t e c h . e d u）编

写)。

4.1   Modem通信软件

用于L i n u x的通信软件不胜枚举。大部份都是终端软件，允许用户接驳另一台计算机。过

去，用于L i n u x的终端软件叫作k e r m i t。现在，有种称呼是 S p a r t a n。随着 I T业的不断进步，各

种终端程序层出不穷，而且越来越方便好用，它们可支持脚本语言呼叫和登录到远程计算机

系统等等。其中之一是 M i n i c o m，该软件与早期D O S用户惯用的有些终端软件很相似。另外，

还有基于X的通信软件，比如S e y o n。与此同时，还有丰富的基于 L i n u x的B B S通信软件供那些

想运行电子公告板的用户选择。大家可在 s u n s i t e . u n c . e d u的/ p u b / L i n u x / s y s t e m / N e t w o r k内找到

其中一些通信软件。

除了终端软件之外，还有一些软件利用一条专用的串行线路实现数据的非交互式传输。

这种技术的好处是自动将邮件下载回本机，而不是在线浏览，从而节省时间。另一方面，它

要求有较多的磁盘空间。

概括地说，这类通信软件就叫作 U U C P。它是一个通信套件，把一台主机上的文件复制到

另一台主机，执行远程主机上的程序等等。它常用于私用网络内的邮件及新闻传输。 I a n

Ta y l o r编写的U U C P套件也可在L i n u x下运行，详情参见下一章。其他非交互式通信软件则用

于F i d o n e t。诸如i f m a i l之类的F i c o n e t应用程序端口也是可以用的。

S L I P（串行线路 I n t e r n e t协议）介于交互式和非交互式传输之间。许多人用 S L I P拨号接入

校园网或其他类型的公用 S L I P服务器，运行F T P会话等。但是， S L I P也可用于永久性地或半

永久性的连接上，供局域网到局域网的联结所用，但只限于 I S D N。

4.2   串行设备概述

内核为访问串行设备所提供的设备一般称为 t t y。其完整称呼是 t e l e t y p e，它一度是早期

U n i x时代的主要终端产品。今天，这个术语代表的是任何一种基于字符的数据终端。本章中，

我们用它来代表内核设备。

L i n u x将t t y分为三类：（虚拟）控制台、伪终端（类似于一个双向管道，供 X 11之类的应用

程序使用）和串行设备。后者也被算做 t t y，因为它们允许终端或远程计算机通过串行链路实
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现交互式会话。

t t y的配置参数较多，可利用 i o c t l ( 2 )系统方法调用来设定这些参数。多数参数都只适用于

串行设备，因为它们需要更大的灵活性来处理不同类型的连接。

最突出的线路参数是 line speed（线路速率）和 p a r i t y（奇偶校验）。另外还有一些标记用

于大小写转换、回车到链接速率的转换。 t t y驱动程序还支持不同的 line disciplines（线路规则，

即线路协议），线路规则会令设备驱动程序的行为截然不同。例如， S L I P驱动程序就是通过一

条特殊的线路规则来实施的。

应该怎样来描述线路速率呢？最恰当的术语是“位速率”（bit rate）。数据通信中，通过

通信线路传输二进制位的速度。通常用每秒位数或比特／秒表示（ b p s）。有时，也会听到有

人称之为“波特率”（baud rate），其实这种称呼是很不恰当的。两个术语不能互换。波特率

指的是某个串行设备的物理特性，即时钟频率，是每秒钟传送的信息位数量。而位速率，代

表的是两个通信点之间的现有串行连接当前所处的状态，即每秒钟内传送的平均信息位数量。

记住这两个值不同是很重要的，因为多数设备在每个电子脉冲处理的位数不止一位。

4.3   访问串行设备

像系统内所有的设备一样，对串行端口的访问是通过特定的设备文件（位于 / d e v目录下）

来完成的。有两类与串行驱动程序相关的设备文件，每个端口都有自己的设备文件。采用的

文件不同，设备的行为也会有所不同。

第一类用于端口拨号时；它有一个主要的编号4，其文件名分别为t t y S 0、t t y S 1等等。第二类

用于通过端口拨出时；其文件名为c u a 0、c u a 1等等，其主要编号是5（L i n u x设备有一个主编号和

副编号。在做一个很长的目录清单（ l s - 1）时，也需列出设备编号。我们将在清单 4 - 1中向大家

展示一个示例。主编号是5，副编号在64到67之间）。

两种类型的副编号完全相同。如果你的 m o d e m在端口C O M 1到C O M 4之间的其中一个端口

上，其副编号就会是 C O M端口号再加上6 3。如果你的设置与此不符，比如使用的是一张支持

多串行线路的网卡，就有必要查看 Serial HOWTO来了解详情。

现在，我们假设你的m o d e m位于C O M 2端口上。因此，其副编号是 6 5，主编号是5，用于

拨出。另外还应该有一个拥有这些编号的设备 c u a 1。然后，列出 / d e v目录中所有的 t t y。第5和

第6列将分别展示主编号和副编号，如清单 4 - 1所示。

清单4-1   设备c u a 1中的主编号和副编号

如果没有此类的设备，必须建立一个： become super-user and type

有人建议令 / d e v / m o d e m作为一个象征性的链接，链接到自己的 m o d e m设备，以便临时性

的用户无须去记住颇费脑筋的 c u a 1。但是，没有人愿意在这个程序使用 m o d e m，又在另一个

程序内去取真正的设备文件名。正因为此，这类程序通常采用一个所谓的“锁文件”（l o c k
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f i l e s）来表示设备正在使用中。按照惯例， c u a 1的锁文件名一般是L C K . . c u a 1。针对同一个端

口，使用不同的设备文件将意味着程序不能识别彼此的锁文件，因而两者都会同时采用这个

设备。其结果是两个应用程序根本不能运行。

4.4   串行硬件

目前，L i n u x对采用R S - 2 3 2标准的串行卡提供了广泛的支持。 R S - 2 3 2是当前P C领域内最

常用的串行通信标准。它利用大量回路来同步传送单一的信息位。新增的线路将用于标示载

波（供m o d e m所用）和握手的存在。

尽管硬件握手是可选的，但它非常有用。它允许通信的任何一方标示是否已准备接收数

据，或另一方是否应该在接收方处理完接收到的数据之后，再继续发送数据。用于这些用途

的线路分别称作“清除发送”（Clear to Send，C T S）和“准备发送”（Ready to Send，RT S），

它们代表硬件握手名，即RT S / C T S。

在P C领域内，R S - 2 3 2接口通常是一颗U A RT芯片（源于国家半导体 1 6 4 5 0芯片）或新版本

的NSC 16550A（以前，有过NSC 16550芯片，但其F I F O一直未能起过任何作用）。其他牌子

（全球最引人注意的是装备 R o c k w e l l芯片组的m o d e m）也采用了完全不同的另类芯片，可以模

拟1 6 5 5 0芯片。

1 6 4 5 0和1 6 5 5 0芯片之间的主要区别是后者有 1 6个字节的F I F O缓冲，而前者只有 1字节的

缓冲。这样一来， 1 6 4 5 0适用于9 6 0 0波特以下的数据传送速率，而高速率则要求 1 6 5 5 0芯片。

除了前面提到的芯片外， L i n u x还支持8 2 5 0芯片，该芯片是最初的 U A RT（通用异步收发机），

用于P C - AT。

默认配置方案中，内核会对 C O M 1到C O M 4之间的四个标准串行端口进行查看。就像前面

描述的那样，这些端口将分配到 6 4到6 7之间的设备副编号。

如果打算正确配置自己的串行端口，你应该随 r c . s e r i a l脚本一起，安装Ted Ts o的s e t s e r i a l命令。

应该在系统启动时间，从 / e t c / r c调用这个脚本。典型的 r c . s e r i a l脚本像下面这样：

关于s e t s e r i a l命令的参数说明，请参考相应文档。

如果内核没有侦测到你的串行卡，或 s e t s e r i a l - b g命令显示出一个错误的设置，你必须清楚

提供正确的参数值，实施整个配置。对使用装备 R o c k w e l l芯片组的内置m o d e m的用户，经常

会碰到这个问题。比如，将 U A RT芯片认作是NSC 16450芯片，而事实上，它是兼容于 N S C

1 6 5 5 0的芯片，面对这种情况，你只有将配置命令改为



/sbin/setserial   /dev/cua1   auto irq skip test autoconfig

uart 16550

类似的情况也发生在C O M端口、基础地址和 I R Q设置上。详情参阅 s e t s e r i a l ( 8 )手册。

如果你的m o d e m支持硬件握手，就应该确定启用这一特性。奇怪的是，默认情况下，多

数通信软件都不会启用它；所以你必须自行手动设定。这一过程最好利用 s t t y命令，在

r c . s e r i a l脚本内进行：

$   stty   crtscts <   /dev/cua1

要想查看硬件握手是否开始起作用，则采用

$   stty   -a <   dev/cua1

这样，就能看到该设备的所谓状态标记了；前面带有负号－的标记（比如－ c r t s c t s），表

示该标记已关闭。
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第5章 TCP/IP网络配置

在本章中，我们将引导大家在自己的机器上实施设置 T C P / I P联网的全部必要过程。首先

从I P地址的分配入手，再谈谈 T C P / I P网络接口的配置，随后针对网络安装过程中容易出现的

几个问题，为大家介绍几个方便易用的工具。

本章涵括的任务大多只须执行一次。然后，只有在将新系统添加到自己的网络中时，

或重新全盘配置你的整个系统时，才有必要接触到大量的配置文件。但是用于配置 T C P / I P

的命令中，有些是每次启动系统时，都必须执行的。通常从 s y s t e m / e t c / r c脚本中调用这些命

令。

注意 系统初始化脚本有两大主要派别：BSD风格和SysV init风格。Res Hat Linux采用

的是修正过的S y s V风格的初始化进程。这里的 r c脚本和命名约定引用的是B S D风格的

初始化进程。

通常，初始化进程的网络专有部分包含在一个名为 r c . n e t或r c . i n e t的脚本中。有时，还可

能看见两个脚本，其名分别为 r c . i n e t 1和r c . i n e t 2，前者初始化联网的内核部分，后者开始基本

的联网服务和应用。下面的示例中，我们采用的是后一个脚本。

r c . i n e t 1脚本执行的动作和应用将留在后续章节中讨论。本章结束之时，大家应该建立起

一序列的命令，这些命令完全能够完成 T C P / I P联网的配置工作。然后，再用 r c . i n e t 1中的任何

一个示例命令来替换它们，以保证 r c . i n e t 1是在系统启动时执行的，并重新启动你的机器。联

网用的r c脚本会给你一个较好的示例。

5.1   proc文件系统的设置

N e t - 2发布的版本中，有些配置工具依赖于 p r o c文件系统和内核进行通信（在内核 2 . 2 . x版

本中，联网代码被说成是 N e t 4）。这是一个接口，它允许通过一个类似文件系统的机制，访问

内核运行时信息。装入时，可像对待其他所有文件系统一样，列出其所有文件，或显示其中

的所有内容。典型的项目有 l o a d a v g文件（其中包含系统载入平均数）或 m e m i n f o（显示当前

的核心内存和交换区的用法）。

所以，联网代码增加网络目录。其中包含大量的文件，分别显示内核 A R P表、T C P连接

状态和路由信息表等等。许多网络管理工具都是从这类文件中获取相关信息的。

p r o c文件系统（或p r o c f s）通常在系统启动时被装入 / p r o c。最好的办法是在 / e t c / f s t a b中增

加下面的代码：

# procfs mont point:

n o n e / p r o c p r o c d e f a u l t s

然后，再从 / e t c / r c脚本中执行m o u n t / p r o c。

如今，p r o c f s通常采用默认设置进入内核。如果 p r o c f s不在你的内核中，你就会得到这样

一条消息：“mount:fs type procfs not supported by kernel”（内核不支持f s类型的p r o c f s）。之后，



必须重新编译内核，并在要求回答是否需要 p r o c f s支持时，回答“Ye s”（是）。

5.2   二进制文件的安装

如果你采用的是预封装的工具，其中多半包含有主要的连网应用程序和实用程序以及一

个混然一体的示例文件集。必须获得并安装这些新实用程序的唯一的条件是你安装了一个最

新版本的内核。由于内核连网层时时可能发生变化，所以有必要经常性地更新自己的基本配

置工具。至少须重新编译内核，但有时，还会要求你必须有最新的二进制文件集。这些文件

一般随内核一起发放，封装在一个名为 n e t - X X X . t a r. g z的归档文件中， X X X代表的是版本号。

和- 1 . 0对应的发布是0 . 3 2 b，本书完稿之时，最新版本的内核（ 1 . 1 . 1 2）需要的是0 . 3 2 d。

如果你想自行编译和安装标准的 T C P / I P网络，可以从大多数 F T P服务器那里获得源代码。

这些源代码都是在 N e t - B S D或其他源代码基础上，经过许多人的修订而成的。其他的应用程

序，比如X m o s a i c、X a r c h i e、 G o p h e r和I R C客户机，则必须单独从特定的地点获得。如按照

指导去做，大多数程序都是行得通的。

5.3   另一个例子

从现在开始，我们将讨论一个更为实际的例子，它比 Groucho Marx大学校园网稍微简单

一些。它就是Virtual Brewery。这是一家酿造啤酒的小公司。为了更有效地对自己的业务进行

管理，老板想把各台机器连接起来，所有的机器都是新的。

同一层楼上，穿过大厅，就是Virtual Wi n e r y，这家公司的性质和B r e w e r y差不多。他们各

自运行一个以太网。很自然，只要可行的话，两家公司都想链接到对方的网络上。作为第一

步，先在两个子网中间设置一个转发数据报的网关主机。然后，设法通过 U U C P链接到公司外

面，以便收发新闻和电子邮件。以后，肯定是设置 S L I P链接接入因特网。

5.4   设置主机名

多数情况下（非绝对的），网络应用程序依赖于本地主机名（已被设为一个恰当的值）。

这是在系统启动过程期间，利用 h o s t n a m e命令来完成的。要设置主机名，就应该像下面这

样调用它

# hostname name

通常用没有域名的不合格主机名来进行试验。比如， Virtual Brewery公司的主机可以是

v a l e . v b r e w. c o m、v l a g e r. v b r e w. c o m等。它们是这些主机的正式主机名，即完整资格域名。其

本地主机名只能是公司名的前几个字母，比如 v a l e。但是，由于本地主机名常用于查找主机的

I P地址，所以必须确保解析器库能够查找主机的 I P地址。这通常意味着必须在 / e t c / h o s t s（参

见下文）内输入主机名。

有人建议利用 domain name（域名）命令，将内核的域名概念设置为 F Q D N的其他部分。

通过这一方式，可以把主机名和域名的输出组合起来，获得一个 F Q D N。但是，这也不能保证

百分之百的正确。域名一般用于设置主机的 N I S（网络信息系统）域，这个域完全不同于你的

主机所属的D N S。关于N I S的详情，请参见第9章。

5.5   分配IP地址

在自己的主机上配置联网软件，进行单机操作时（例如，能够运行 INN netnews软件），
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完全可忽略本小节，因为你只需要回送接口的 I P地址，而这个接口的地址始终都是 1 2 7 . 0 . 0 . 1。

但面对真正的网络时（比如以太网），事情就没那么简单了。如果想将你的主机连接到一

个现有网络，必须要求该网络的管理员为你分配一个 I P地址。在自行设置网络时，你必须像

下面这样，给自己分配一个地址。

一个本地网络内的主机通常共享同一个逻辑 I P网络的地址。因此，你必须分配一个 I P网

络地址。如果你手中有若干个物理网络，要么为它们分配不同的网络编号，要么利用子网技

术，把自己的I P地址范围分成若干个子网。

如果你的网络没有接入因特网，便可以根据自己的喜好，自由选择网络地址，只要它是

合法的。同时，必须保证从 A、B或C类地址中选择。但是，如果你打算不久将接入因特网，

现在就应该想办法获得正式的 I P地址。然后，最好要求你的网络服务提供商为你提供相关帮

助。如果想获得有朝一日用于因特网的网络编号，要向 h o s t m a s t e r @ i n t e r n i c . n e t请求一个“网

络地址申请表”。

要想同时操作若干个以太网（或其他网络，只要驱动程序允许），就必须将自己的网络分

成若干个子网。注意，只有你手中的广播网络不止一个时，才需要子网。点到点链接不能算

作广播网络。例如，如果你有一个以太网和一个以上的 S L I P链接（接到外部世界），就不必将

自己的网络分成若干个子网。

现在回到我们的示例上来。 b r e w e r y的网管采用的是N I C的B类网络编号，分配到的地址是

1 9 1 . 7 2 . 0 . 0。为了能容纳两个以太网，她决定采用8位主机部分作为其增加的子网位。另8位用于

主机部分，每个子网上允许接纳 2 5 4台主机。然后，她将子网编号 1分配给b r e w e r y，2分配给

w i n e r y。因此，它们各自的网络地址分别是1 9 1 . 7 2 . 1 . 0和1 9 1 . 7 2 . 2 . 0。子网掩码是2 5 5 . 2 5 5 . 2 5 5 . 0。

作为两个网络间网关的 v l a g e r，在两个网络上分到的主机编号都是 1，但它分到的 I P地址

分别是1 9 1 . 7 2 . 1 . 1和1 9 1 . 7 2 . 2 . 1。下面的示例展示了两个子网和网关。

注意，这个示例中，采用的是B类网络，目的是为了简明扼要；其实， C类网络更为常见。

有了新联网代码，子网的划分就不再受到字节边界的限制，所以 C类网络也可分成若干个子网。

例如，你可将两位的主机编号用于网络掩码，从而网络可分为四个子网，每个子网上可以有 6 4

台主机(每个子网上的最后一个编号是为广播地址保留的，所以事实上每个子网只有6 3台主机)。



5.6   编写主机和网络文件

在将自己的网络分成若干个子网后，应该利用 / e t c / h o s t s文件，进行简单的主机名解析了。

如果不用D N S和N I S来进行地址解析，就必须将所有的主机信息放在一个 h o s t s文件(主机)内。

即使你想在普通操作期间运行 D N S或N I S，也应该先有 / e t c / h o s t s文件内的某些子网的所有

主机名。比如在无网络接口运行的情况下 (引导时)，你想有某类主机名解析，那么，这样不仅

很方便，还允许你采用 r c . i n e t脚本内的象征性的主机名。因此，在更改 I P地址时，只需将一份

更新过的主机文件复制到所有的机器中，再重新启动即可，而不是重新逐个编辑数量庞大的

r c文件。通常情况下，可把所有的本地主机名和地址放入主机文件内，如果需要，还可将网

关和N I S服务器添加在内。（只有采用Peter Eriksson编写的N Y S时，才需要N I S服务器的地址。

其他N I S实施位于它们自己的服务器上，只能在运行时用 y p b i n d获得。）

与此同时，初始测试期间，你应该保证自己的解析器只采用主机文件内的信息。在使用

自己的D N S和N I S软件时，可能会利用一些会产生怪异结果的示例文件。查询主机 I P地址时，

如果要所有应用程序专用 / e t c / h o s t s文件，必须对 / e t c / h o s t . c o n f文件进行编辑。在以关键字 o r d e r

开头的所有代码行前加上一个“ #”号，就可以批注出所有的行，并插入下面这行

order hosts

注意 如何配置解析器库，请参见第6章。

主机文件中每行都有一个条目，由 I P地址、主机名和供选择的主机名别名清单组成。这

些字段用空格或标号隔开，而且地址字段必须在第一列内。跟在“ #”号后面的被视作批注，

可忽略。

主机名要么已完全通过验证，要么关联在本地域内。以 v a l e为例，通常输入的是其完整资

格名，v a l e . v b r e w. c o m和主机文件内的 v a l e本身，所以它就有两个名字，一个是正式主机名，

另一个是较短的本地名。

在我们上面的示例中，Virtual Brewery的主机文件像下面这样。其中包括两个特殊的主机

名：v l a g e r- i f 1和v l a g e r- i f 2，它们为v l a g e r网关上用的两个接口提供了地址。

正如主机的 I P地址一样，有时人们肯定想用一个特殊好记的名字来代表某个网络。所以，

主机文件还有一个如影随行的“搭档”—/ e t c / n e t w o r k s，该文件指明网络名和网络编号之间

的对应关系。
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注意 Res Hat Linux中没有/etc/networks文件。

我们在Virtual Brewery安装了一个n e t w o r k s（网络）文件，如下所示：

# /etc/networks for the Virtual Brewery

brew-net 191.72.1.0

wine-net 191.72.2.0

注意 网络文件中的网络名不得与主机文件内的主机名冲突，否则，会令某些程序产生

怪异的结果。

5.7   IP接口配置

像前一章描述的那样设置好硬件之后，接下来的任务是让内核连网软件知道它们的存在。

配置网络接口，并初始化路由表的命令有两条。配置任务通常是在系统启动时，从 r c . i n e t 1脚

本开始进行的。采用的基本工具叫作 i f c o n f i g（i f代表接口）和r o u t e，即接口配置和路由。

i f c o n f i g用于令接口能够被内核联网层访问。这涉及到 I P地址和其他参数的分配，接口的

激活（有时也称作启用）。这里的激活意思是内核将通过该接口收发 I P数据报。要想启用接口，

最简单的方式是利用下面的代码调用它
ifconfig interface ip-address

上面的代码将 i p - a d d r e s s分给接口，就激活了它。 其他所有参数都采用默认值。例如，默

认的子网掩码衍生于 I P地址的网络类，比如代表 B类地址的2 5 5 . 2 5 5 . 0 . 0（i f c o n f i g工具的详情，

将在本章最后进行解释）。

第二个工具是r o u t e，它用于在内核路由表内增加或删除路由。可以这样调用它：
route [add|del] target

a d d和d e l这两个参数用于判断是增加还是删除路由。

5.7.1   回送接口

首先激活的接口是回送接口：
# ifconfig l0 127.0.0.1

有时，还可以看到本地主机用伪主机名代替了 I P地址的情况。 i f c o n f i g将查找主机文件内

的主机名，其中一个条目将该主机声明为 1 2 7 . 0 . 0 . 1的主机名：
# Sample /etc/hosts entry for localhost

localhost 127.0.0.1

如果要查看接口的配置情况，将接口名作为 i f c o n f i g的参数，调用它即可：

由此可知，回送接口已经分到一个网络掩码—2 5 5 . 0 . 0 . 0，这是因为1 2 7 . 0 . 0 . 1是A类地址。

这个接口也没有设置广播地址，因为对回送接口而言，一般没有多大用处。但是，如果你在
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自己的主机上运行 r w h o d程序，就必须为回送设备设置广播地址，只有这样，才能保证 r w h o正

常运行。关于广播地址的设置，如下所示。

现在，你几乎可以运行你的网络了，但还缺一项，即路由表中的一条，它告诉 I P可以使

用这个接口作为去往目标 1 2 7 . 0 . 0 . 1的路由，可通过键入下行命令完成：
# route add 127.0.0.1

再次提醒大家注意，可以用本地主机名来代替 I P地址。

接下来，应该利用p i n g对所有的配置进行校验。 p i n g相当于一种连网用的声纳设备，用于

验证所给地址是否能够抵达，向它发送一个数据报后，稍隔一会，就会返回。一个 p i n g所花

的时间一般称为一个周期（ r o u n d - t r i p）。

像上面这样调用 p i n g时，它会永远不停地发送数据包，除非用户将其中断。上面的 ^ C标

出了我们按C t r l + C中断校验的地方。

上面的示例展示了发到 1 2 7 . 0 . 0 . 1的数据包传递无误，返回给 p i n g的应答几乎是同步的。这

表明你已成功设置了第一个网络接口。

如果p i n g的输出和上面的示例有出入，你就麻烦了。查看有些文件的安装是否有误。再

看看你使用的 i f c o n f i g和r o u t e二进制文件是否与自己运行的内核兼容，最重要的是看内核与已

启用的连网代码是否兼容（可从 / p r o c / n e t目录得知）。如果得到的错误消息是这样的：“网络不

可抵达”，说明你可能把 r o u t e命令搞错了。一定要保证该命令中采用的地址和 i f c o n f i g中的地

址是一样的。

通过上面的步骤，完全足以在一台独立主机上使用连网应用程序了。在 r c . i n e t 1增加上面

的代码行，并保证从 / e t c . r c执行这两个 r c . i n e t脚本之后，可能需要重新启动机器，试着运行各

种应用程序。例如，“telnet localhost” 将建立一条通向你的主机的 t e l n e t链接，并给出一个登

录提示。

然而，回送接口不仅用作网络丛书的示例，还用作开发过程中的测试床，但最常见的仍

然是供有些应用程序用于普通操作。例如，基于 R P C的所有应用程序都利用回送接口，随

p o r t m a p p e r程序一起在启动时注册自己。因此，这个接口总应该配置好，不管你的机器是否接

入网络。

5.7.2   以太网接口

以太网接口的配置和回送接口的配置大致相同，唯一例外的是使用子网技术时，它要求

的参数比后者要多一些。

在Virtual Brewery示例中，我们已经把起初是 B类网络的 I P网络分成了若干个 C类子网。



要使接口能够对此进行识别，需像下面这样调用 i f c o n f i g：
# ifconfig eth0 vstout netmask 255.255.255.255.0

这样，便为 e t h 0接口分配了一个 vstout IP地址（1 9 1 . 7 2 . 1 . 2）。如果我们省略了网络掩码，

i f c o n f i g就会根据 I P网络的类别推断出网络掩码是什么，而且这个网络掩码将是 2 5 5 . 2 5 5 . 0 . 0。

现在，快速查看展示了下面的内容：

由上可知， i f c o n f i g自动将广播地址（上面的 B c a s t字段）设为普通值，即设置了所有主机

位的主机网络编号。同时，消息传输单元（内核必须为该接口生成的以太帧最大字节数）必

须设为最大，即1 500个字节。所有这些值都优先于后面所讲的特殊选项。

接下来的情形和回送接口类似，同样必须安装一个路由条目，向内核报告通过 e t h 0接口能

够抵达的网络有哪些。就Virtual Brewery而言，应将 r o u t e当作下面的代码行进行调用：
#route add -net 191.72.1.0

最初，这显得有点奇怪，因为真的不清楚 r o u t e如何检测出路由通过哪个接口。然而，这

其实很简单：内核检查至今为止已配置好的所有接口，把目的地址 (此处为1 9 1 . 7 2 . 1 . 0 )和接口

地址的网络部分比较。唯一匹配的接口是 e t h o .

现在看看 - n e t选项是干什么的。这被选用，因为 r o u t e即可以处理通向网络又可处理通向单

个主机的路由。当给出点十进制地址后，它通过观察主机部分得出它是一个网络还是一个主

机。如果地址的主机部分是 0，r o u t e假定它代表网络，否则它被视为主机地址。因此 r o u t e认

为1 9 1 . 7 2 . 1 . 0是主机地址而非网络地址，因为它不知道我们使用了子网。所以我们必须使用 -

n e t标记显式告诉它，此地址代表网络。

当然，上面的r o u t e命令敲起来很乏味，而且易于拼错。更方便的方法是使用我们在 l e t c网络

中定义的网络名。这使该命令更易读，此时 - n e t标记可省略，因为r o u t e知道1 9 1 . 7 2 . 1 . 0代表网络。
# route add brew-net

现在，基本的配置步骤已告一段落，我们希望你的以太网接口能够正常运行。从你自己

的以太网中选出一台主机，比如 v l a g e r，并键入

如果没有看到类似的输出，很显然，有什么被中断了。如果包丢失率异乎寻常的高，通

常意味着硬件方面出问题了，比如终端坏了，或根本没有终端等等。如果根本不能接收数据

包，就应该利用 n e t s t a t检查一些接口配置。 i f c o n f i g显示出来的包特性将告诉你是否在某个接
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口上发送了数据包。如果还访问了远程主机，也应该对这台远程主机及其接口特性进行检查。

通过这种方式，便可准确地判断数据包是从哪里开始丢失的。另外，还应该利用 r o u t e显示路

由信息，以了解两台主机的路由条目是否正确。如果在调用 r o u t e时，不带任何参数，就会在

屏幕上输出路由信息（ - n选项只能令其以点分四段式打印地址，而不是主机名）：
# route -n

Kernel routing table

D e s t i n a t i o n G a t e w a y G e n m a s k F l a g s M e t r i c R e f U s e

1 2 7 . 0 . 0 . 1 * 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 U H 1 0

1 2 7 . 7 2 . 1 . 0 * 2 5 5 . 2 5 5 . 2 5 5 . 0 U 1 0

这些字段的详细解释如下。 F l a g列中包含一列针对每个接口的标记。 U始终是为活动接口

设置的，H的意思是目标地址表示一台主机。如果H标记是为准备用于网络路由的路由设置的，

就必须采用带上 - n e t选项的 r o u t e命令。要验证你键入的路由真正能用，须检查两次调用 p i n g期

间，倒数第二列中的U s e字段是否有所增加。

5.7.3   通过网关的路由

前一小节，我们只介绍了在一个单独的以太网上设置主机的情况。但更为常见的是，通

过若干个网关连接起来的网络群。这些网关虽然只链接了两个或两个以上的以太网，但也可

以链接到外部网络，比如说因特网。要想使用网关提供的服务，必须为网络层提供给额外的

路由信息。

例如，Virtual Brewery和Virtual Wi n e r y各自的以太网通过 v l a g e r之类的网关链接在一起。

假设v l a g e r已经配置就绪，我们只须在 v s t o u t的路由表内增加另一个条目即可，这个路由表将

告诉内核它能够通过 v l a g e r，抵达Wi n e r y网络上的所有主机。相应的 r o u t e调用如下所示； g w

关键字告诉内核，下一个参数表示一个网关：
# route add wine-net gw vlager

当然，对于你希望与之通信的 Wi n e r y网络上的任何一台主机，都必须有相应的用于

B r e w e r y网络的路由条目，否则，就只能将数据从 v s t o u t发送到v b a r d o l i n o，但后者返回的所有

应答都将进入一个很大的位桶（ bit bucket）。

这个示例只说明了两个独立以太网之间，用于交换数据包的一个网关。现在，我们假设

v l a g e r还接入了因特网（比方说通过一条新增的 S L I P链接接入）。如果我们希望数据报能发送

到非B r e w e r y的任何一个网络，就应该把数据报交给 v l a g e r。这是通过令其作为v s t o u t的默认网

关来完成的：
# route add default gw vlager

网络名的默认设置是 0 . 0 . 0 . 0的速写，表示默认路由。不必将这个网络名加入 / e t c / n e t w o r k s

文件中，因为它是内置入默认路由中的。

如果在一个或多个网络之后，对一台主机进行 p i n g测试时，发现包丢失率很高，这通常

意味着网络阻塞得相当厉害。包的丢失归咎于技术上的落后，或临时性的网络超载，因此主

机产生延迟，甚至丢弃进入的数据报。

5.7.4   网关的配置

要配置一台机器，使其负责两个以太网间的包交换，是非常容易的一件事。假设以 v l a g e r

为例，它配有两张以太网卡，每张卡都连接到其中一个网络上。你只须为它们分配 I P地址，并
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对这两个接口进行配置即可。

注意 L i n u x - 2 . 0 . x系列中，默认情况下的包转发是取消了的。所以可在运行时启用包的

转发：# echo 1 > /proc/sys/net/ipv4/ip_forward。

像下面这样，在主机文件内增加关于这两个接口的信息是相当有用的，关于这两个接口，

我们还有更容易记的名字：

1 9 1 . 7 2 . 1 . 1 v l a g e r v l a g e r. v b r e w. c o m

1 9 1 . 7 2 . 1 . 1 v l a g e r - i f 1

1 9 1 . 7 2 . 2 . 1 v l a g e r - i f 2

下面的命令用于设置这两个接口：

# ifconfig eth0 vlager-if1

# ifconfig eth1 vlager-if2

# route add brew-net

# route add wine-net

5.7.5   PLIP接口

与利用以太网连接相比，利用 P L I P链接连接两台计算机的情况稍有不同。后者是所谓的

点到点链接，因为相对广播网络而言，它只涉及到两台主机（即节点）。

我们以Virtual Brewery公司的一名员工手中的膝上型计算机为例，该公司的网络通过 P L I P

与v l a g e r连接。这台膝上型计算机本身名为 v l i t e，而且只有一个并行端口。在启动时，这个端

口被注册为p l i p 1。要激活这条链接，必须利用下面的命令，配置 p l i p 1接口：

# ifconfig plip1 vlite pointtopoint vlager

# route add default gw vlager

注意 p o i n t t o p o i n t不是排版错误，它真的就是这样拼写的。

第一个命令行告诉内核这是一条点到点链接，其远程端的地址是 v l a g e r，配置了p l i p 1接口。

第二个命令行将 v l a g e r作为网关，安装了默认路由。在 v l a g e r上，还有必要利用一个类似的

i f c o n f i g命令激活这条链接（不必调用 r o u t e）：

# ifconfig plip1 vlager pointtopoint vlite

有趣的是：v l a g e r上的p l i p 1接口居然不必有其独立的 I P地址，而是给定的1 9 1 . 7 2 . 1 . 1这个地

址。但是，应该注意，只有在完全配置好以太网路由表之后，才能配置 P L I P或S L I P链接。不

然的话，在使用有些老版本的内核时，会在配置点到点链接时中断。

膝上型计算机的路由配置之后，转向 B r e w e r y网络的路由配置；还没有为 B r e w e r y网络上

的任何一台主机配置到v l i t e的路由呢！特别麻烦的一种方法是在每台主机的路由表上增加特定

的路由，这些路由表将v l a g e r指定为通向v l i t e的网关：

# route add vlite gw vlager

因此，在面对临时性的路由时，最好采用动态路由信息。其一是利用 g a t e d（一种路由程

序），首先在网络中的各台主机上安装这个程序，以便动态分发路由信息。但是，最简单的方

法是利用代理A R P。有了代理A R P，只要一有查询v l i t e的A R P，v l a g e r就会发送自己的以太网
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地址，作出相应的应答。这样的后果是所有发向 v l i t e的包都会流入 v l a g e r，再由v l a g e r将它们

转发到膝上型计算机。我们将在随后的 P L I P小节，为大家谈谈代理A R P。

将来的N e t - 3中，将包含一个名为p l i p c o n f i g的工具，允许你设置打印机端口的 I R Q。稍后，

可能还有更为常用的 i f c o n f i g命令取而代之。

5.7.6   SLIP和PPP接口

尽管S L I P和P P P链接只是诸如 P L I P之类的简单点到点链接，但其内容还是相当纷繁的。

通常，S L I P连接涉及的步骤有：通过 m o d e m，拨打远程站点，将串行线路设置为 S L I P模式等

等。P P P的用法与此类似。设置S L I P或P P P链接需要哪些工具呢，详情参见第 6和第7章。

5.7.7   伪接口

伪接口其实是个舶来品，但它的确有用。它给单机和其 I P网络连接是一条拨号链接的计

算机带来诸多的好处。事实上，后者大多数时间也是单机。

单机的局限在于：它们只有一个单一的网络设备是活动的，也就是说仅有一个回送设备，

这个设备的地址始终是 1 2 7 . 0 . 0 . 1。但是，我们偶尔需要向本地主机的正式 I P地址发送数据。

以膝上型计算机v l i t e为例。这时，它已经取消了所有的网络连接。 v l i t e上的一个应用程序可能

打算想向一台机器上的另一个应用程序发送某些数据。怎么办？在 v l i t e的/ e t c / h o s t s 1文件内查

找I P地址1 9 1 . 7 2 . 1 . 6 5，如此一来，应用程序便开始试着向这个地址发送数据。由于回送接口

是当前本机上唯一的活动接口，所以内核无法判断这个地址引用的其实就是它本身！其结果

是，内核将数据报丢弃，并向应用程序返回一个错误。

因此，伪设备应运而生。只须充当回送接口的替身，便解决可上面的问题。在 v l i t e这个

示例中，只须给它一个 1 9 1 . 7 2 . 1 . 6 5这样的地址，并增加一条指向它的主机路由即可。每个目

标为1 9 1 . 7 2 . 1 . 6 5的数据报都会得以在本地传送。其正确的调用方法是：

# ifconfig dummy vlite

# route add vlite

5.8   ifconfig详解

i f c o n f i g的参数非常之多，远远超过了以前所讲过的那些。其普通调用结构是：

inconfig interface [[-net|-host] address [parameters]]

“i n t e r f a c e”指接口名，“a d d r e s s”指准备分配给这个接口的 I P地址。它即可以是点分四段

式的I P地址，又可以是 i f c o n f i g在/ e t c / h o s t s和/ e t c / n e t w o r k s文件内找出的接口名。 - n e t和- h o s t选

项强制i f c o n f i g将这个地址视作网络编号或主机地址。

如果i f c o n f i g在调用时只有接口名，它就会显示出该接口的配置信息。如果调用 i f c o n f i g时

不带任何参数，它就会显示迄今为止已配置的所有接口； - a选项也将强制它显示所有非活动



的接口。以太网接口 e t h 0的调用示例如下：

M T U（最大传输单元）和 M e t r i c（度量值）字段显示的是该接口当前的 M T U和度量值的

值。按照惯例，度量值供某些操作系统所用，用于计算一条路由的成本。

R X和T X这两行展示了已经准备无误地收发了多少数据包、发生了多少错误、丢失了多少

数据包（因内存少的原因），以及多少包是因为传输过载而遗失的。 i f c o n f i g打印出的标本值

或多或少与其命令行中的选项名相符；详情如下：

表5 - 1随括号中的标记名一起，列出了 i f c o n f i g能够识别的参数。选项对应的特性可以打开

也可以取消，只在选项名前加一个破折号即可（ -）。

表5-1   ifconfig可以识别的参数

u p 标标志接口处于“ u p”状态，也就是说， I P层可以对其进行访问。这个选项用于命令

行上给出一个地址之时。如果这个接口已被“ d o w n”选项临时性取消的话（与该选项

对应的标记是UP RUNNING），还可以用于重新启用一个接口

d o w n 标标志接口处于“ d o w n”状态，也就是说， I P层不能对其进行访问。这个选项有效地

禁止了 I P通信流通这个接口。注意，它并没有自动删除利用该接口的所有路由信息。

如果永久性地取消了一个接口，就应该删除这些路由条目，并在可能的情况下，提供

备用路由

n e t m a s k 标分配子网掩码，供接口所用。要么给一个前面是 0 x的3 2位十六进制号码，要么采用

只适用于两台主机所用的点分四段式号码。对 S L I P和P L I P接口来说，这个选项是必须

配置的

pointtopoint address 标该选项用于只涉及两台主机的点到点链接。对 S L I P和P L I P接口来说，这个选项是必

须配置的（如果已经设置了一个点到点地址， i f c o n f i g就会显示出 P O I N T TO P O I N T标

记）

broadcast address 标广播地址通常源于网络编号，通过设置主机部分的所有位得来。有的 I P采用的方案

有所不同：这个选项可适用于某些奇怪的环境（如果已经设置了广播地址， i n c o n f i g就

会显示出一个B R O A D C A S T标记）

metric number 标该选项可用于为接口创建的路由表分配度量值。路由信息协议（ R I P）利用度量值来

构建网络路由表。 i f c o n f i g所用的默认度量值是 0。如果不运行R I P程序，就没必要采用

这个选项。如果要运行R I P程序，就尽量不要改变这个默认的度量值

mtu bytes 标该选项用于设置最大传输单元，也就是接口一次能处理的最大字节数。对以太网接

口来说，M T U的默认设置是 1 500个字节；对S L I P接口来说，则是2 9 6个字节

a r p 标这个选项专用于以太网或包广播之类的广播网络。它启用 A R P（地址解析协议）来

保护网络上各台主机的物理地址。对广播网来说，默认设置是“ o n”（开）

- a r p 标取消在接口上使用A R P

p r o m i s c 标将接口置入 p r o m i s c u o u s（混乱）模式。广播网中，这样将导致该接口接收所有的数

据包，不管其目标是不是另一台主机。该选项允许利用包过滤器和所谓的以太网窥视

技术，对网络通信进行分析。通常情况下，这对揪出网络故障的元凶来说，是相当有

用的。但另一方面，如果有人蓄意攻击你的网络，也可浏览到通信数据，进而获得密

码，破坏你的网络。一项重要的保证措施是杜绝任何人将他们的计算机接入你的以太

网。另一个选项用于保护某些身份验证协议的安全，比如 K e r b e r o s或S R A登录套件（该

选项对应的标记是P R O M I S C）

- p r o m i s c 标取消混乱模式

a l l m u l t i 标多播地址即是向不在同一个子网上的一组主机广播数据。多播地址尚未获得内核支

持（该选项对应的标记是A L L M U LT I）

- a l l m u l t i 标取消多播地址

5.9   netstat详解

下面，将为大家介绍一个特别有用的工具，用来检查网络配置和活动情况。它就是 n e t s t a t。

46 第一部分 Linux 网络管理员指南
下载



事实上，它是若干个工具的汇总

5.9.1   显示路由表

在随- r标记一起调用 n e t s t a t时，将显示内核路由表，就像我们利用 r o u t e命令一样。v s t o u t

上产生的输出如下：

- n选项令n e t s t a t以点分四段式的形式输出 I P地址，而不是象征性的主机名和网络名。如果

想避免通过网络查找地址（比如避开 D N S或N I S服务器），这一点是特别有用的。

n e t s t a t输出结果中，第二列展示的是路由条目所指的网关。如果没有使用网关，就会出现

一个星号（*）。第三列展示路由的概述。在为具体的 I P地址找出最恰当的路由时，内核将查

看路由表内的所有条目，在对找到的路由与目标路由比较之前，将对 I P地址和g e n m a s k进行按

位“与”计算。

第四列显示了不同的标记，这些标记的说明如下：

■ G   路由将采用网关。

■ U   准备使用的接口处于“活动”状态。

■ H   通过该路由，只能抵达一台主机。例如，回送接口的路由器条目 1 2 7 . 0 . 0 . 1就如此。

■ D   如果路由表的条目是由 I C M P重定向消息生成的，就会设置这个标记（详情参见第 3

章）。

■ M   如果路由表条目已被 I C M P重定向消息修改，就会设置这个标记。

n e t s t a t输出结果的R e f列展示了对这条路由的引用数，也就是说，有多少其他的路由（例

如通过网关的路由）是建立在这条路由基础上的。最后两列展示了路由条目的使用次数和用

于投递数据报的接口。

5.9.2   显示接口特性

在随- i标记一起调用时， n e t s t a t将显示网络接口的当前配置特性。除此以外，如果调用时

还带上 - a选项，它还将输出内核中所有接口，并不只是当前配置的接口。 v s t o u t上，n e t s t a t的

输出结果是这样的：
$ netstat -i

Kernel Interface table

I f a c e M T U M e t R X - O K R X - E R R R X - D R P R X - O V R T X - O K T X - E R R T X - D R P T X -

1 0 0 0 3 1 8 5 0 0 0 3 1 8 5 0 0

e t h 0 1 5 0 0 0 9 7 2 6 3 3 1 7 2 0 1 2 0 6 2 8 7 11 2 1 7 0

M T U和M e t字段表示的是接口的 M T U和度量值值。R X和T X这两列表示的是已经准确无

误地收发了多少数据包（ R X - O K / T X - O K）、产生了多少错误（R X - E R R / T X - E R R）、丢弃了多

少包（R X - D R P / T X - D R P），由于误差而遗失了多少包（R X - O V R / T X - O V R）。

最后一列展示的是为这个接口设置的标记。在利用 i f c o n f i g显示接口配置时，这些标记都
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采用一个字母。它们的说明如下：

■ B   已经设置了一个广播地址。

■ L   该接口是一个回送设备。

■ M   接收所有数据包（混乱模式）。

■ N   避免跟踪。

■ O   在该接口上，禁用A R P。

■ P   这是一个点到点链接。

■ R   接口正在运行。

■ U   接口处于“活动”状态。

5.9.3   显示链接

n e t s t a t支持用于显示活动或被动套接字的选项集。选项 - t、- u、- w和- x分别表示 T C P、

U D P、R AW和U N I X套接字连接。如果你另外还提供了一个 - a标记，还会显示出等待连接（也

就是说处于监听模式）的套接字。这样就可以得到一份服务器清单，当前所有运行于系统中

的所有服务器都会列入其中。

在v l a g e r上调用netstat -ta时，输出结果如下：

上面的输出表明大多数服务器都处于等待接入连接状态。但是，第四行表明其中一条进

入的连接来自 v s t o u t，第六行表示有一条通往 v b a r d o l i n o的 t e l n e t连接。利用 - a选项的话，

n e t s t a t还会显示出所有的套接字。

注意 根据端口号，可以判断出一条连接是否是外出连接。对呼叫方主机来说，列出的

端口号应该一直是一个整数，而对众所周知服务（well known service）端口正在使用中

的被呼叫方来说，netstat采用的则是取自/etc/services文件的象征性服务名。

5.10   检查ARP表格

某些时候，查看甚至改变内核 A R P表格是非常有用的，比如说，在你怀疑某个备份的

I n t e r n e t地址可能会引发网络问题时更是如此。a r p工具就是你的得力助手。其命令行选项如下：



arp [-v] [-t hwtype] -a [hostname]

arp [-v] [-t hwtype] -s hostname hwaddr

arp [-v] -d hostname [hostname...]

所有主机名参数都可能是象征性的主机名或采用点分四段式的 I P地址。

第一行调用显示出 I P地址或指定主机的 A R P条目，如果没有指定主机，则显示出所有已

知的主机名。例如，在v l a g e r上调用a r p可能会产生下面的结果：

# arp -a

IP address HW type HW address

1 9 1 . 7 2 . 1 . 3 10Mbps 以太网 0 0 : 0 0 : C 0 : 5 A : 4 2 : C 1

1 9 1 . 7 2 . 1 . 2 10Mbps 以太网 0 0 : 0 0 : C 0 : 9 0 : B 3 : 4 2

1 9 1 . 7 2 . 2 . 4 10Mbps 以太网 0 0 : 0 0 : C 0 : 0 4 : 6 9 : A A

上面的输出显示出v l a g e r、v s t o u t和v a l e的以太网地址。

利用- t选项，可只显示指定的硬件类型。显示结果可以是： e t h e r、a x 2 5或p r o n e t，它们分

别代表10Mbps 以太网、A M P R - A X . 2 5和I E E E - 8 0 2 . 5令牌环设备。

- s选项用于将主机名的以太网地址永久性地加入 A R P表格中。h w a d d r参数指定的是硬件地

址，默认情况下，将是以太网地址，被指定为用冒号隔开的 6个十六进制字节。当然，也可以

用- t选项，为其他类型的硬件设置硬件地址。

出于某种原因，在 A R P表格内查找远程主机失败时（比如该远程主机的驱动程序漏洞百

出，或网络中的另一台主机采用了它的 I P地址，使其能够冒充这台远程主机），要求大家手工

把I P地址加入A R P表格。A R P表格内的硬性绑定的 I P地址也是一种能够避免以太网中别的主

机冒充你的（非常有效）手段。

利用- d调用a r p时，将删除与给定主机相关的所有 A R P条目。它可以用于强制接口再次尝

试获取未知的 I P地址。配置有误的系统中出现错误的广播 A R P信息时，这是非常有用的（不

过，首先得重新配置被中断的主机）。

还可用- s选项来实施代理A R P。这是一种比较特殊的技术；通过假称两个地址指的是同一

台主机（即g a t e）这一方式，主机（即g a t e）同时还扮演网关通向另一台名为 f n o r d的主机。这

是通过出版一条 fnord ARP条目来完成的，这个条目指代的是该主机自己的以太网接口。现在，

主机发出A R P查找 f n o r d时，g a t e将返回一条应答，其中包含它自己的以太网地址。发出查找

的主机再将所有数据报发给 g a t e，最后再由g a t e负责将它们转发给 f n o r d。

透彻理解上面的描述是非常必要的，因为这种情况屡有发生：比如你想从一台 D O S版本

的机器（已中断了 T C P实施，不能很好地识别路由）访问 f n o r d。此时使用代理 A R P，它就可

能出现在D O S机器上，就像 f n o r d位于本地子网上一样，对它而言，没有必要知道通过网关进

行路由。

关于代理A R P，另一个非常重要的应用表现在你的主机之一临时性充当通向其他主机的

网关时，比如通过一条拨号链接时。在前一个示例中，我已经见识过膝上型计算机 v l i t e，它

只是偶尔通过一条P L I P链接和v l a g e r建立连接。当然，能使这一切行之有效的前提是你准备为

其提供代理A R P的主机必须和你的网关位于同一个 I P子网上。例如， v s t o u t可以为B r e w e r y子

网（1 9 1 . 7 2 . 1 . 0）上所有主机提供代理 A R P，但对Wi n e r y子网（1 9 1 . 7 2 . 2 . 0）上的任何一台主

机来说，则是不可能的。

为f n o r d提供代理A R P的调用结构如下；当然，所给的以太网地址必须是 g a t e的地址。

第5章 TCP/IP网络配置 49
下载



50 第一部分 Linux 网络管理员指南
下载

# arp -s fnord 00:00:c0:al:42 e0 pub

再通过调用的方式，删除代理A R P条目：

# arp -d fnord

5.11   未来展望

连网技术不断在进步。内核层的主要变动给我们带来了更为灵活的配置方案，使我们能

够在运行时配置网络设备。例如， i f c o n f i g命令可以采用设置 I R Q和D M A通道的参数。

另一个即将面世的主要变动是在 r o u t e命令中增加了m t u标记，这样就可以为特定路由设置

“最大传输单元”了。最大传输单元简称 M T U。路由专用的 M T U优先于为接口指定的 M T U。

人们一般都会将这个选项用于通过网关的路由，这种情况下，网关和目标主机之间的链接需

要非常低的M T U值。打个比方，假设主机w a n d e r e r通过一条S L I P链接与v l a g e r相连。在把数据

从v s t o u t发给w a n d e r e r时，w a n d e r e r上的网络层将采用1 500字节（最大值）的标准来打包数据，

因为是通过以太网来发送数据。而另一方面， S L I P链接只能传送M T U值为2 9 6的数据包，所

以v l a g e r上的网络层不得不将 I P包分成2 9 6个字节大小的数据段。如果不这样做，就要对 v s t o u t

上的路由进行重新配置，使其一开始就采用 2 9 6的M T U值，这样可避免花销太大的数据分段：

# route add wanderer gw vlager mtu 296

注意，m t u选项还允许你选择性地取消“子网属本地网络”策略（ S N A R L）的影响。这

个策略是一个内核配置选项，我们曾在第 3章讨论过。

5.12   名字服务和解析器配置

正如第2章描述的那样，T C P / I P连网可能依赖于某些不同的方案，将主机名转换为相应的

地址。一种最简单的方法便是主机表，它没有采用类似于把域名空间分成若干个区的方式，

这个主机表保存在 / e t c / h o s t s文件内。但它只适用于小型的局域网，这些局域网由一个管理员

负责。主机文件的格式参见第 3章。

另外，也可以用B I N D即Berkeley Internet域名服务，将主机名解析为 I P地址。B I N D的配

置相当琐碎，但一旦配置好了，要在网络拓扑中进行更改就变得非常简单。在许多 L i n u x系统

上，域名服务是通过一个名为 n a m e d的程序来提供的。该程序在启动时，将 m a s t e r（主要）文

件载入自己的缓存内，等待远程或本地用户进程的查询。设置 B I N D的方法很多，而且都不要

求你在各台主机上运行域名服务器。

本章将简要介绍一下如何操控域名服务器。如果你手里的网络不仅仅是一个小型局域网，

而且还有可能接入因特网，那么，要想在这种环境下使用 B I N D，最好找一本关于 B I N D的书

来作参考。推荐大家使用 Cricket Liu所著的《D N S和B I N D》，该书由O’R e i l l y出版，现在已

有了第三版，可访问 w w w. o r e i l l y. c o m / c a t a l o g / d n s 3 /获得你需要的资料。关于这方面的最新信

息，还可查看一下 B I N D源代码中包含的注意事项。另外，还有两大新闻组供大家参考：

c o m p . p r o t o c o l s . d n s和c o m p . p r o t o c o l s . d n s . b i n d。

5.13   解析器库

“解析器”并不是一种特殊的应用程序，而是解析器库的代名词，它是一个可在标准 C语

言库内能够找到的函数集合。核心例程分别是： g e t h o s t n a m e ( 2 )和g e t h o s t b y a d d r ( 2 )，这两个例



程用于查找主机对应的所有 I P地址，反之亦然。它们还可以配置为简单地查询主机内的信息，

查询域名服务器或使用 N I S（网络信息服务）的 h o s t s（主机）数据库。其他应用程序，比如

s m a i l，可能包含不同的驱动程序，需要特别注意。

5.13.1   host.conf文件

控制解析器设置的核心文件是 h o s t . c o n f。它驻留在 / e t c中，并告诉解析器使用哪些服务，

使用顺序又如何。

h o s t . c o n f文件内的选项必须以单行的形式出现。各个字段必须用空格隔开。“#”号引入

的是对下一行进行扩展的批注。

下列选项是可用的：

■ o r d e r—该选项决定解析服务的使用顺序。有效选项有：

• b i n d—用于查询域名服务器。

• h o s t s—用于/ e t c / h o s t s内的查找。

• n i s—用于N I S查找。

可以同时指定一个选项或所有的选项。各选项在命令行出现的顺序将决定各自的服务顺序。

■ m u l t i—其选项有o n和o ff。它用于判断 / e t c / h o s t s内的主机是否获得允许使用多个 I P地

址，如果可以，这个主机就被称为“多宿主主机”。这个标记对D N S和N I S查询是没有用的。

■ n o s p o o f—就像前一章解释的那样， D N S允许你利用 i n a d d r. a r p a域，查找属于某一台

主机的主机名。域名服务器提供假主机名的作法称为“电子欺骗”。为防止这种情况的发生，

可将解析器配置为查看原始 I P地址是否真的与获得的主机名相符。如果不相符，这个主机名

就会被丢弃并返回一个错误。将“电子欺骗”设为“ o n”，就可以启用这个行为。

■ a l e r t—该选项将o n和o ff作为其参数。如果设置为“ o n”，任何电子欺骗尝试（如上所

述）将令解析器将消息记录到系统日志中。

■ t r i m—该选项将域名作为其参数，在实施主机名查找之前，这里的域名会从主机名文

件中被删除。这个特性对主机条目来说，是非常有用的，因为人们只想指定不带域名的主机

名。对绑定本地域名的主机所进行的查找将删除这个特性，因此，允许 / e t c / h o s t s文件内的查

找继续下去。 t r i m选项累积起来，使其很容易将你的主机视为处于本地域内。

v l a g e r所用的文件范例如下所示：

5.13.2   解析器环境变量

利用大量的环境变量，可以改写 h o s t . c o n f文件中的设置。
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它们是：

■ R E S O LV HOST CONF— 该变量指定准备读取的文件，并用该文件来代替

/ e t c / h o s t . c o n f。

■ R E S O LV SERV ORDER—改写h o s t . c o n f文件内指定的o r d e r（顺序）选项。指定的服

务分别为h o s t s、b i n d和n i s，并分别用空格、逗号、冒号和分号隔开。

■ R E S O LV SPOOF CHECK—判断针对电子欺骗的尺度。如果设置为 o ff，则表示彻底

取消。w a r n和warn off这两个值都会启用电子欺骗校验，但将分别打开和关闭记录。“*”值将

打开电子欺骗校验，但会像 h o s t . c o n f文件内定义的那样，保留记录设备。

■ R E S O LV MULT I—可选项有o n和o ff，用于改写 tt host.conf文件内的m u l t i选项。

■ R E S O LV OVERRIDE TRIM DOMAINS—该环境变量指定一份 t r i m域清单，它们将用

于改写h o s t . c o n f内的那些域。

■ R E S O LV ADD TRIM DOMAINS—该环境变量指定一份 t r i m域清单，这些域将增加到

h o s t . c o n f i g中指定的域内。

5.13.3   域名服务器查找—resolv.conf的配置

在配置解析器库，使之利用 B I N D域名服务进行主机查找时，还必须告诉它准备使用哪些

域名服务器。对此，有一个专门的文件，名为 r e s o l v. c o n f。如果该文件不存在，或者为空，解

析器就会假定域名服务器在你的本地主机上。

如果在本地主机上运行一个域名服务器，就必须单独安装它，具体做法参见下一小节。

如果你处于一个本地网络上，而且有机会采用一个现成的域名服务器，用这个现成的最好。

r e s o l v. c o n f文件中，最重要的选项是 n a m e s e r v e r（域名服务器），它将给出准备使用的域名

服务器的 I P地址。如果你通过n a m e s e r v e r选项，多次指定了若干个域名服务器，查找就会按照

指定时的顺序来进行。因此，应该将最稳定可靠的服务器放在最前面。当前，最多可指定 3个

服务器。

如果不采用n a m e s e r v e r选项，解析器就会试着链接到本地主机上的域名服务器。

另外两个选项： d o m a i n和s e a r c h，用于处理绑定在主机名上的默认域（前提是 B I N D在第

一条查询中未能解析出这个主机名。 s e a r c h选项指定了一份准备查找的域名清单。清单中的项

目用空格隔开。

如果不采用 s e a r c h选项，解析器就会利用域名本身，再加上上推至根的所有父域名，根据

本地域名构建一份默认查找清单。本地域名的赋予是通过 d o m a i n（域）语句来进行的；如果

一个选项也不指定，解析器就会通过 g e t d o m a i n n a m e ( 2 )系统调用，将域名包括在内。

如果你对此仍然不很清楚，可仔细想想 Virtual Brewery所用的r e s o l v. c o n f文件，如下所示：

在解析主机名 v a l e时，解析器将查找 v a l e，如果失败，就会查找 v a l e . v b r e w. c o m和

v a l e . c o m。
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5.13.4   解析器的健壮性

如果在一个大型网内运行一个局域网，在可能的情况下，人们肯定会采用中央域名服务

器。其好处在于能够开发出这些服务器的巨大潜力，因为所有的查询都将转发到这些中央服

务器来。但是，这一方案有个明显的不足：校园网内的主干线发生突发性的灾难事件时，各

系的局域网也将无法正常运行，因为解析器不能抵达任何一台中央域名服务器。也无法从任

何一台X终端登录，不能打印，什么也不能做。

尽管此类事件并不是频频发生，但最好能做到防患于未然。

一种办法是设置一个本机域名服务器，解析你所处的本地域内的主机名，并将所有对其

他主机名的查询转发给主服务器。当然，前提是你在自己的域内运行。

另一种办法是：把自己的域或局域网备份主机表保存在 / e t c / h o s t s文件内。然后，再将

“order bind hosts”主机包括在 / e t c / h o s t s . c o n f内，在中央域名服务器关闭时，令解析器退回主

机文件，继续查找。

5.14   named的运行

在大多数计算机上提供域名服务器的程序通常被命名为 n a m e d。这个服务器程序起初是为

B S D开发的，用于为客户机提供域名服务，还可用于其他的域名服务器。当前，大多数人安

装的版本是BIND 8.2（8 . X是源于4 . X系列的下一个主版本；目前 4 . x的版本号是4 . 9 . 7）。

注意 BIND的维护工作由“因特网软件协会”（Internet Software Consortium，其网址是

www.isc.org）负责。大家可在www.isc.org/bind.html上找到需要的BIND资料。

本小节要求大家掌握域名系统（ D N S）的工作原理。如果觉得下面的讨论如同天书，就

应该回头看看第2章，了解D N S的基本知识。

n a m e d的启动通常是在系统启动时开始的，而且会一直处于运行状态直到关机。它从一个

名为/ e t c / n a m e d . b o o t的配置文件中，取出自己的有关信息，而另外一些文件中包含将域名映射

为地址的所有数据。后者叫作“ z o n e”（区）文件。这类文件的格式和含义将在下一小节讨

论。

要运行n a m e d，只须在提示行键入

# /usr/sbin/named

然后，n a m e d出现，并读取 n a m e d . b o o t文件和所有指定的 z o n e文件。再以A S C I I的形式，

将自己的进程 I D写入/ v a r / r u n / n a m e d . p i d，如有必要，将从主服务器下载所有的 z o n e文件，并

在端口5 3上，开始监听D N S查询。

注意 目前，许多F T P站点上都有n a m e d二进制文件，各自的配置稍有不同。有的将自

己的pid文件放在/etc内，有的则保存在/tmp或/var/tmp内。

5.14.1   named.boot文件

n a m e d . b o o t文件一般都非常小，其中包含一些指向 m a s t e r文件和其他域名服务器的指针，

m a s t e r文件中包含的是区信息。启动文件中的批注以分号开头，并扩展到下一行。在详细讨论

n a m e d . b o o t文件的格式之前，我们将看看 v l a g e r主机的示范文件：
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上面的示例中， c a c h e和p r i m a r y命令将信息载入 n a m e d文件。该信息取自第二个参数中指

定的m a s t e r文件。其中包含D N S源记录的文本描述，详情如下。

这个示例中，我们将 n a m e d配置为三个域的 p r i m a r y（主要）域名服务器，如同文件最后

p r i m a r y语句指定的那样。比如说，该示例中的第一行从名为 n a m e d . h o s t s的文件中，取出区数

据，指令n a m e d充当v b r e w. c o m的主要域名服务器。 d i r e c t o r y（目录）关键字告诉它所有的区

文件都在 / v a r / n a m e d目录下。

c a c h e条目非常特殊，其作用包括两方面：指导 n a m e d激活自己的缓冲区，并载入 c a c h e文

件指定的根域名服务器提示（在我们的示例中是 n a m e d . c a）。稍后将为大家详细讨论域名服务

器提示。

下面列出了n a m e d . b o o t文件中最重要的几个选项：

■ d i r e t o r y—该选项指定区文件驻留的目录。另外，还可能给出与该目录相关的文件名。

重复利用 d i r e c t o r y选项，可指定若干个目录。按照 L i n u x文件系统标准，这个目录应该是

/ v a r / n a m e d。

■ p r i m a r y—该选项将一个域名和一个文件名作为自己的参数，声明本地域名服务器属

于n a m e d域。作为一个主要域名服务器， n a m e d从给定的m a s t e r文件加载区信息。一般说来，

每个r o o t文件中，至少总都应该有一个主要条目，用于逆向映射网络 1 2 7 . 0 . 0 . 0，该网络就是本

地回送网络。

■ s e c o n d a r y—该选项将域名、地址清单和文件名作为自己的参数。它声明本地域名服

务器是指定域的辅助主要服务器。辅助服务器中也保存有该域名的管理数据，但它不会从不

同的文件收集这些数据，而是试图从主要服务器上下载。因此，地址清单中，至少应该为

n a m e d指定一个主要服务器的 I P地址。然后，本地服务器将依次和各域名服务器取得联系，直

到成功传送区数据库，然后，这个区数据库便保存在第三个参数中指定的备份文件中。如果

无主要域名服务器作出应答，本地服务器只好从备份文件中获取区数据了。最后， n a m e d将定

期对区数据进行更新。详情可参见 S O A源记录类型。

■ c a c h e—该选项将域名和文件名作为自己的参数。这个文件中包含根服务器提示，是

一份指向根域名服务器的记录清单。目前，只能识别 N S和A类型的记录。域名参数一般是根

域名“ .”。这一点对n a m e d而言是绝对重要的：如果 c a c h e选项不能在根文件中执行， n a m e d就

根本不能开发出一个本地缓冲区。如果下一个服务器查询不是在本地网络上进行，必然会降

低性能，增加网络负担。更有甚者， n a m e d将不能抵达任何一台根域名服务器，因而也不可能

解析自己管理范围之外的其他地址。但在使用转发服务器时，情况有所不同（比较下面的

f o r w a r d e r s选项）。
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■ f o r w a r d e r s—该选项将地址清单作为自己的参数。该清单中的 I P地址指定的是一系列

的域名服务器，如果n a m e d不能从自己的本地缓冲区内解析地址查询，它就会要求查询清单中

的这些域名服务器。n a m e d依次对这些服务器进行查询，直到其中之一能够作出应答。

■ s l a v e—该选项令域名服务器作为从属服务器。也就是说，这类服务器自身永远不会

执行递归查询，只是将查询转发到 f o r w a r d e r s中指定的服务器。

s o r t l i s t和d o m a i n两个选项不在这里的讨论之列。另外，区数据库文件内，还有两条指令，

它们是$ I N C L U D E和$ O R I G I N。由于平常较少用到它们，所以，我们也不打算深入讨论。

5.14.2   DNS数据库文件

m a s t e r文件包含在n a m e d . h o s t s之类的n a m e d文件内，m a s t e r文件一直都有一个与之关联的

域，叫作o r i g i n。这个域是用 c a c h e和p r i m a r y命令指定的。m a s t e r文件内部，允许你指定和该

域相关的域和主机名。如果配置文件中给定的域名最后是一个句点“ .”，就会被视为绝对名，

否则就被视为与o r i g i n相关。用“@”，可借代这个o r i g i n。

包含在m a s t e r文件内的所有数据被分为若干条 resource records（源记录，简称R R）。它们

组成能通过D N S的最小信息单元。每条源记录都有类型。比如说 A类型的记录，将主机名映射

为I P地址，而C N A M E类型的记录，则将主机的别名和其正式主机名关联在一起。示例可参见

清单5 - 1，该示例将向大家展示virtual brewery网络的named.hosts master文件。

m a s t e r文件内的源记录表达式的格式如下：

[domain] [ttl] [class] type rdata

每个字段间用空格隔开。如果新行以大括号 {开头，最后一个字段以大括号 }结尾，这个

条目就会在以后的几行内重复地出现。冒号和新行之间的所有记录都会被忽略。

■ d o m a i n—指定条目所用的域名。如果不指定域名， R R就沿用上一条R R采用的域。

■ t t l—为了强制解析器定期丢弃信息，每个 R R都有一个“生存时间”（t t l）。t t l字段指

定自服务器获取的信息之有效时间，以秒计数。它是一个十进制数，最多有 8个数位。如果不

指定t t l值，就会沿用前一条S O A记录的最小值。

■ c l a s s—这是一个地址类，类似于 I P地址的 I N或H e s i o d类中的对象所用的 H S。对

T C P / I P连网来说，这个字段必须是 I N。如果不指定类字段，将沿用前一条 R R的类。

■ t y p e—该字段描述R R的类型。最常用的类型是 A、O A、P T R和N S。后续的小节将对

R R的不同类型进行深入讨论。

■ r d a t a—该字段中容纳的是与R R关联的数据。它的格式与R R的类型有关。下面将针对

各种R R类型，解释这一字段的格式。

下面列举了DNS master文件内所用的R R，但不完整。另外两条不常用的 R R将不作讨论。

■ S O A—描述权限区（S O A的意思是“ start of authority”）。它标志SOA RR之后的记录

中包含这个域的管理信息。 p r i m a r y选项中包含的m a s t e r文件内必须包含该权限区的 S O A记录。

源数据中包含下面的字段：

■ o r i g i n—这是该域之主要域名服务器的规范主机名。通常被指定为绝对主机名。

■ c o n t a c t—负责维护一个域的人的电子邮件地址，不过句点（ .）代替了“@”。例如，

Virtual Brewery的负责人是 j a n e t，那么这个字段就应该是 j a n e t . v b r e w. c o m。

■ s e r i a l—区文件的版本号，用一个单独的十进制数来表示。只要区文件内的数据发生



了变化，这个数也应该相应增加。序列号是辅助域名服务器用以识别区信息何时发生变化的

根据。为了保持更新，辅助服务器定期请求主要服务器的 S O A记录，并把它的序列号和缓存

起来的S O A记录的序列号进行比较。如果不同，辅助服务器就会从主要服务器内将整个区数

据库传回来。

■ r e f r e s h—指定时间间隔，以秒计。表示辅助服务器在两次复查主要服务器的 S O A记录

期间，应该等待多久。再次提醒大家注意，这也是一个十进制数，最大有 8个数位。通常情况

下，网络结构是不会经常变化的，所以对大型网来说，这个间隔可指定为一天，对小型网来

说，甚至可以更长。

■ r e t r y—指定时间间隔，表示在请求或区更新失败的情况下，辅助服务器应该隔多久

才能重新尝试与主要服务器联系。这个值不能太低，因为服务器的临时性故障或网络问题可

能导致辅助服务器浪费网络资源。最好设为 1 . 5 h。

■ e x p i r e—指定时间，以秒计。这段时间一过，如果服务器仍然不能与主要服务器沟通，

它就会将全部区数据最终丢弃。这个值一般较大。 Craig Hunt建议值是4 2天。

■ m i n i m u m—默认的t t l值，用于没有显示指定生存时间的源记录。它要求其他域名服务

器在间隔一段时间后，丢弃 R R。但是，这个值和辅助服务器试着更新区信息的时间间隔是不

相干的。这个m i n i m u m应该是一个非常大的值，对网络结构几乎一成不变的局域网来说，更

是如此。最好设为一周或一个月。如果个别 R R可能频繁更动，仍然可以单独为它们设置 t t l。

■ A—将一个 I P地址和主机名关联在一起。源数据字段中包含的地址是点分四段式。每

台主机必须只有一条A记录。这条A记录中的主机名被视为正式主机名或规范主机名。其他主

机名均为别名，而且必须利用一条 C N A M E记录，将它们与规范主机名对应。

■ N S—指向下属区的主（m a s t e r）域名服务器。含有N S记录的原因，参见第3章。源数

据字段中包含该域名服务器的主机名。要对这个主机名进行解析，就需要 A记录，它就是指定

域名服务器之I P地址的所谓的glue record。

■ C N A M E—将主机的别名和其规范主机名关联在一起。规范主机名是 m a s t e r文件为

一条A记录提供的；别名只是通过一条 C N A M E记录，和规范主机名链接起来，而不是真正

地拥有记录。

■ P T R—这类记录用于将 i n a d d r. a r p a域内的名字和主机名关联起来。用于将 I P地址逆向

映射为主机名，但所给的主机名必须是规范主机名。

■ M X—该R R宣布域的邮件交换器。宣布邮件交换器的原因，可参见第 1 4章。M X记录

的格式如下：

[domain] [ttl] [class] MX preference host

h o s t对域邮件交换器进行了命名。每个邮件交换器都有一个相关的整数型首选项值。对负

责将邮件投递到域的邮件传输代理来说，它们将试着将邮件投递到拥有该域 M X记录的所有主

机，直到成功为止。先从首选项值低的着手，从低到高尝试所有的主机。

■ H I N F O—该记录提供系统硬件和软件的相关信息。其格式如下：

[domain] [ttl] [class] HINFO hardware software

h a r d w a r e字段标识该主机所用的硬件。关于这个字段的指定，有相关的约定。其有效值

可参考“已分配编号”（RFC 1340）。如果该字段中有空格，则必须用双引号将其封闭起来。

s o f t w a r e字段指的是该主机所用的操作系统软件。其有效值同样可从“已分配编号”（R F C
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1 3 4 0）中获得。

5.14.3   编写Master文件

清单5 - 1、5 - 2、5 - 3和5 - 4给出了关于域名服务器的几个示范文件，这些文件用于 b r e w e r y

网络中的v l a g e r主机。由于已经介绍过这个网络的特性（是一个单一的局域网），所以这里的

示例相当简单。如果你面对的网络较为复杂，就不能只运行 n a m e d，还应参考Cricket Liu和

Paul Albitz合著的《D N S和B I N D》一书。

清单5 - 1中的named.ca cache文件展示了根域名服务器的提示记录示例。一个典型的 c a c h e

文件内，一般都描述了一打以上的域名服务器。利用本章最后要讲的 n s l o o k u p，便可获得根

域的所有当前域名服务器清单。

注意 在没有安装根服务器提示：c a t c h - 2 2的情况下，是不能在自己的域名服务器内查

询根服务器的！要避免此类情况的发生，可令n s l o o k u p另行采用域名服务器，或从清单

5-1中的示范文件着手，获得一份列有所有有效服务器的清单。

清单5-1   named.ca文件

清单5-2   named.hosts文件
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清单5-3   named.local文件

清单5-4   named.rev文件
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5.14.4   验证域名服务器的设置

这里有一个很优秀的工具，可用于验证域名服务器的设置。其名为 n s l o o k u p，既可以交互

式操作，又可以通过命令行操作。如果采用后一种方式，只须这样调用它：

nslookup hostname

然后，它就开始在 r e s o l v. c o n f指定的域名服务器查询主机名（如果改文件命名的服务器不

止一个，n s l o o k u p将依次进行查找）。

但在交互模式中，情形更为有趣。除了查找个别的主机外，还要查找各种类型的 D N S记

录并传送域的整个区信息。

如果调用n s l o o k u p时不带参数，n s l o o k u p就会显示出它所用的域名服务器，并进入交互式

模式。出现“>”提示时，可键入任何一个你认为应该查询的域名。默认情况下，它会要求 A

类型的记录，即其中包含与该域名相关的 I P地址。

当然，也可执行“ set type=type”，改变这个类型，后一个 t y p e应该是上面所讲的源记录

名之一或A N Y。

比如，和n s l o o k u p的对话可能如下所示：

如果是查询这样的域名—无相关 I P地址、但可在 D N S数据库内找到其别的记录时，

n s l o o k u p将无功而返，并带回这样的错误消息：“No type A records found”（未找到A类记录）。

但是，可以利用 set type命令，查询其他类型的记录。比如，要想获得 u n c . e d u的S O A，可以执

行下列程序：



类似的方式还可用于查询M X记录等。使用A N Y类型时，将返回与指定名相关的所有源记录。

除了用于调试设置之外， n s l o o k u p还可实际用于获得n a m e d . c a文件之当前根域名服务器列

表。这是查询与根域关联的所有 N S类型的记录而得的。
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利用n s l o o k u p内部的h e l p命令，便可获得n s l o o k u p能够使用的所有命令。

5.14.5   其他工具

还有几个工具，有助于你成为更好的 B I N D管理员。下面简要为大家介绍两个。具体用法

参见它们的相关文档。

h o s t c v t这个工具对最初的 B I N D配置来说，是非常有帮助的，具体说来，是将你的

/ e t c / h o s t s文件转换为用于 n a m e d的m a s t e r文件。它同时生成了 f o r w a r d（A类）和逆向映射

（P T R类）条目，要注意别名等等。虽然它不可能全盘接管你的任务，比如你打算自行调节

S O A记录中的超时值，增加M X条目等等，至少说来，能为你省几片阿斯匹林（意为为你省心）。

h o s t c v t是B I N D源代码中的一部分，少数F T P站点上也有其独立封装版本。

面对已设置好的域名服务器，你肯定想迫不及待地测试一番。据我所知，目前唯一的理

想工具是d n s w a l k，它引导着你步步深入D N S数据库，查找常见错误，验证其间的信息是否一

致。d n s w a l k新近已在c o m p . s o u r c e s . m i s c上发布。归入D N S组的F T P站点都能使用它（如果你

对这类站点一无所知，到 f t p . u u . n e t去，准没错）。
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第6章 串行链路网际协议

串行链路网际协议 S L I P和P P P为“穷人”提供了接入因特网的可能。只需要一个 M o d e m

和一个配备F I F O缓存的串行卡，除此以外，不再需要别的硬件。它的使用非常简单，而且费

用低廉，越来越多的私人企业，以普通用户能够承受的价格，开始提供拨号 I P服务。

本章和第9章，我们将为大家介绍 S L I P和P P P驱动程序。S L I P驱动程序的存在有相当长一

段时间了，而且其运行相当可靠。 P P P驱动程序是迈克·克拉翰和艾尔·侬伊尔近来开发出来

的。我们将在下一章详细讨论。

6.1   常规需求

要想使用S L I P或P P P，必须像前面几章描述的那样，配置一些基本的网络特性。比如，起

码应该安装L o o p B a c k接口，以及提供名字解析。在连上因特网时，人们肯定想使用 D N S。最

简单的方法是把某个域名服务器的地址放入自己的 r e s o l v. c o n f文件中：只要S L I P链接一激活，

就会对这个服务器进行查询。该名字服务器离你上网的地方越近，越好。

但是，上面的方法不是最佳解决之道，因为所有服务器名查找仍然通过你自己的

S L I P / P P P链接来完成。如果担心因此而造成的带宽开销，最好安装一个 c a c h i n g - o n l y域名服务

器。它不能真正地充当一个域，对发自你的主机的所有 D N S查询来说，它只是一个中间站。

不过，它的好处在于建立了一个缓冲区，所以所有的查询都只能在这个串行链接上发送一次。

c a c h i n g - o n l y服务器所用的n a m e d . b o o t文件像下面这样：

: named.boot file for caching-only server

d i r e c t o r y / v a r / n a m e d

p r i m a r y 0 . 0 . 1 2 7 . i n - a d d r. a r p a db.127.0.0 : loopback net

c a c h e . d b . c a c h e : root servers

除了n a m e d . b o o t文件外，还必须用一个有效的根域名服务器清单来安装 d b . c a c h e文件。

6.2   SLIP的工作原理

拨号I P服务器通过特定的用户账号，不间断地提供 S L I P服务。用户登录后，执行的不是

一个常见的外壳，而是一个程序或外壳脚本，之后，再启用串行线路 S L I P驱动程序，并配置

相应的网络接口。

有些操作系统上，S L I P驱动程序是一个用户空间程序；在 L i n u x操作系统上，这个驱动程

序则集成在内核中，因此，其运行速度快得多。但是，它要求串行线路必须被显式转换为

S L I P模式。这是通过一个特殊的 t t y线路法，即 S L I P D I S C来完成的。在 t t y处于普通线路法

（D I S C 0）时，只采用普通的读 ( 2 )和写( 2 )调用与用户进程交换数据， S L I P驱动程序不能对 t t y

进行读写操作。S L I P D I S C中，角色发生了变化：所有用户空间进程都被封锁，不得对 t t y进行

读写操作，而来自串行端口的所有数据都直接传送到 S L I P驱动程序。

S L I P驱动程序本身能够识别 S L I P协议的各种变形。除了常规的 S L I P外，它还能识别
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C S L I P，显著提升交互式对话的流通量。 C S L I P对输出I P包进行所谓的Van Jacobson报头压缩。

至于Van Jacobson报头压缩的详情，可参见R F C - 1 4 4 1。另外，每个S L I P协议的变形都有6位版

本。

要把串行线路转换为 S L I P模式，最简单的方式是利用 s l a t t a c h工具。假设M o d e m已经存在

于/ d e v / c u a 3目录中，而且已经成功登录到 S L I P服务器。那么，执行下面的语句：

# slattach /dev/cua3 &

就会把c u a 3的线路切换为S L I P D I S C，并把它附着在其中一个 S L I P网络接口上。如果是初次激

活S L I P链接，该链接就会附在 s l 0接口上；如果是第二次激活 S L I P链接，就会附在 s l 1接口上，

以此类推。目前，内核能支持的并发 S L I P链接多达8条。

s l a t t a c h选择的默认封装是 C S L I P。大家可利用 - p交换，选用其他模式。要想采用普通

S L I P（无压缩的），就应该用

# slattach -p slip /dev/cua3 &

其他模式是：c s l i p、s l i p 6、c s l i p 6（6位版本的S L I P）和适用于S L I P的自适应（a d a p t i v e）

模式。后者留在内核中，用于查找远程终端采用的 S L I P封装类型。

注意，你采用的封装模式必须和你的对等体一样。比如，如果 c o w s l i p采用的是C S L I P，

你也必须如此。如果不一样，发给远程主机的 p i n g就不能收到自远程主机返回的包。如果其

他主机p i n g你，你的控制台上可能会出现这样的信息：“不能建 I C M P报头”。为避免此类情况

的发生，必须采用自适应S L I P模式。

事实上， s l a t t a c h不仅允许你启用 S L I P，还允许其他协议利用串行线路，比如 P P P和K I S S

（“火腿”无线电发烧友使用的另一个协议）。有关详情，请参阅 s l a t t a c h手册。

从串行线路上转入 S L I P驱动程序之后，还需要配置网络接口。再次提醒大家注意，我们

是利用 i f c o n f i g和r o u t e命令来完成这一配置的。假设现在已经从 v l a g e r，拨号连接到一个名为

c o w s l i p的服务器，然后执行

# ifconfig sl0 vlager pointopoint cowslip

# route add cowslip

# route add default gw cowslip

第一个命令把网络接口配置为到 c o w s l i p服务器的点到点链接，第二和第三个命令将

c o w s l i p作为一个网关，增加了一条到 c o w s l i p的路由和一条默认路由。

取消S L I P链接时，必须先用带有d e l选项的r o u t e命令，删除所有通过c o w s l i p服务器的路由，

然后再取消网络接口，发送 s l a t t a c h挂起信号。最后，再次利用终端程序，将 M o d e m挂起。

# route del default

# route del cowslip

# ifconfig s10 down

# kill -HUP 516

6.3   dip的使用

接下来的事情非常简单。但是，人们常常希望上述步骤能够自动进行，比如说，只须调

用一个简单的命令，便可执行上面的所有步骤。这种想法可行吗？当然，这正是 d i p的绝活

（d i p的意思是拨号I P，由弗雷德·范·肯蓬编写）。当前发布的d i p版本是3 . 3 . 7。

d i p为一种处理M o d e m的简单脚本编写语言提供了一个翻译器，能把串行线路转换为 S L I P



模式，并配置网络接口。这是非常原始而非常受限的，但对大多数情况来说，却是行之有效

的。d i p的下一个版本可能会扩展到其他语言。

为了能配置 S L I P接口，d i p提出“ r o o t”权限要求。现在，它开始试着建立到“ r o o t”的

dip setuid，所以所有的用户都可以在没有 r o o t访问权的情况下，拨号连到特定的 S L I P服务器。

这是非常危险的，因为利用 d i p安装的b o g u s接口和路由可能导致网络上分发的路由混乱不堪。

更为糟糕的是，可能会造成有些用户随意连接到任何一台 S L I P服务器，并向你的网络发动恶

意攻击。所以，如果你想允许自己的用户向各个 S L I P服务器发起S L I P连接，并编写交换程序

的话，就应该利用建立连接的特定脚本，让这些交换器来调用 d i p。然后，这些程序就可以成

为setuid root了（d i p l o g i n也可以，同时也必须运行 s e t u i d，参见本章的最后一节）。程序6 - 1中

包含了一个d i p脚本示例。

程序6-1   dip脚本示例
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在上面的示例中可产生一个样本脚本。该脚本可被用来连接到 c o w s l i p，方法是用脚本名

作参数引发d i p。

连接到c o w s l i p服务器，启用C S L I P链接之后，d i p便离开终端，转入后台运行。之后，你

就可以开始利用C S L I P链接上的普通网络服务。如果想中止这条链接，只须调用带有 - k选项的

d i p。该调用利用 / e t c / d i p . p i d :中的进程 ID dip记录，向d i p进程发出一个“挂起”信号（关于三

字缩写词的详情，参阅newsgroup alt.tla）。

# kill -k

d i p脚本编写语言中，前缀是 $符号的关键字是变量名。 d i p有一个预先定义好的变量集

（参见下面）。比如，$ r e m o t e和$ l o c a l这两个变量中，包含的是 S L I P链接所涉及的本地主机和

远程主机名。

前面的脚本示例中，前两个语句是 g e t命令。d i p中，g e t命令是用来设立变量的。我们的

示例中，本地和远程主机名分别被设为 v l a g e r和c o w s l i p。

随后的五条语句设立了终端线路和 M o d e m。r e s e t命令向M o d e m发出一个 r e s e t字串；采用

贺氏标准的M o d e m使用的则是AT Z命令。下一个语句直接作出 M o d e m应答，所以下面几行的

登录对话将正常进行。这里的登录对话相当直接：简单地拨叫 4 1 9 8 8（c o w s l i p的电话号码），

再利用“h e y - j u d e”这个密码，登录到 S v l a g e r账号。w a i t命令使d i p等待作为其第一个变量的

字串；如果没有收到此类的字串，作为第二个参数的指定编号将等待数秒，直到超时为止。 i f

命令分布在登录过程中，以复查执行命令期间是否有错误发生。

登录后执行的命令都是 d e f a u l t和m o d e，前者令S L I P链接到通向所有主机的默认路由；后

者则在线路上启用S L I P模式，并开始配置接口和路由表。

dip参考

尽管d i p的应用非常广泛，但目前尚未出台标准文档。所以我们将在本小节向大家介绍一

些常用的d i p命令。如果在测试模式下调用 d i p，并输入h e l p命令，就能看到关于d i p所有命令的
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总述。如果想了解各个命令的相关语法，输入该命令时，不带任何参数即可；当然，不带参

数的命令是没有用的。

随后的描述中，显示 D I P >提示行的示例将向大家展示如何在测试模式下输入命令，以及

该命令产生的输出又是什么。没有提示行的示例则当作脚本引用使用。

1. Modem命令

许多d i p命令都提供了对串行线路和 M o d e m的配置。有的是显式的，比如用于选定串行端

口的p o r t命令，以及用于设立命令行参数的 s p e e d、d a t a b i t s、s t o p b i t s和p a r i t y命令。

m o d e m命令用于选定 M o d e m类型。目前为止，只提供了对贺氏 ( H AY E S，要求大写）标

准的支持。执行d i p时，必须为它提供一个M o d e m类型，不然，它会拒绝执行 d i a l和r e s e t命令。

r e s e t命令向M o d e m发出一个 r e s e t字串；这个字串的用法和选定的 M o d e m类型有关。对采用贺

氏标准的M o d e m来说，则是AT Z。

刷新（F l u s h）代码可用来刷新M o d e m发出的所有应答信号。不要把它和 r e s e t后面的对话

脚本搞混淆了，因为后者读取的是从前一条命令返回的 O K应答。

拨号之前，须通过 i n i t命令选定一个准备传递给 M o d e m的初始化字串。贺氏 M o d e m的默

认字串是“ ATE0 Q0V1 X1”，它将打开命令和长结果代码应答，并选定屏蔽拨号（即不复

查拨号声音）。

最后，d i a l命令把选定的初始化字串发给 M o d e m，并拨叫远程系统。贺氏 M o d e m的默认

d i a l命令是AT D。

2. echo和t e r m命令

e c h o命令实际上是一个调试助理，利用 Echo On能使d i p把发给串行设备的全部内容都反

映到控制台。如果想关闭反映功能，调用 Echo Off即可。

d i p还允许暂时性离开脚本模式，进入终端模式。在终端模式下，可以像使用其他

普通终端程序一样，使用 d i p，在串行线路上实施读写操作。要退出终端模式，输入

C t r l + ]即可。

3. get命令

d i p方法中，g e t命令用于设立变量。最简单的方式是把变量设为常量，就像前一个示例那

样。但是，也可以指定关键字询问来代替值，提示用户输入变量值：

DIP get $local ask

Enter the value for $local:

第三种方式是试着从远程主机中取得一个变量值。虽然这种方式有些离谱，但在某些情



况下，却是非常有用的：比如，有的 S L I P服务器禁止在S L I P链接上使用你自己的 I P地址，只

要你一拨号，它就会为你分配一个取自地址缓冲池的地址，屏幕上还会提示你已经分配地址。

如果屏幕上的提示消息像这样：“你的地址：1 9 3 . 1 7 4 . 7 . 2 0 2”，下面的d i p代码段就会让你选定

这个地址；

wait address: 10

get $locip remote

4. print命令

这个命令用于向控制台反映“已经开始使用dip”。任何dip变量都可用于print命令中，比如

DIP print Using port $port at speed $speed

Using port cua3 at speed 38400

5. 变量名

d i p只能理解预先定义好的变量集。所以变量名总是以美元符号（ $）为前缀，而且必须

采用小写形式。

$ l o c a l和$ l o c i p变量中包含本地主机名和 I P地址。主机名的设立会使d i p将合法的主机名保存

在$local内，与此同时，为$locip分配相应的IP地址。类似的情形常发生于设立$locip变量时。

$ r e m o t e和$ r m t i p变量和上面的两个变量差不多，只不过对象换为远程主机名及其地址。

$ m t u变量中有针对连接的M T U值。

上面这5个变量是唯一能用g e t命令直接进行分配的变量。主机的其他变量只能通过相应的

命令来设立，但这些变量也可当作打印语句来使用，它们是： $ m o d e m、$ p o r t和$ s p e e d。

至于$ e r r l v l，我们可通过该变量访问上一条命令的执行结果。如果错误级为 0，则表示命

令成功，若是非零值，则表示有错。

6. if和g o t o命令

至于i f命令，与其说它是通常调用 i f条件的方法，倒不如说它是一个条件方法。它的语法

如下：

if var op number goto label

上面的表达式中，必须对 $ e r r l v l、$ l o c i p或$ r m t i p变量进行一个简单的比较。第二个运算

对象必须是一个整数；运算符可以是： = =、! =、<、>、< =和> =。

g o t o命令的作用是令脚本在出现标签的那一行之后，继续执行下去。标签必须作为首要

的令牌出现在行上，而且后面必须紧跟一个冒号（ :）。

7. send、w a i t和s l e e p命令

这三个命令有助于实施 d i p中的简单对话脚本。 s e n d向串行线输出自己的参数。该命令不

支持变量，但能够识别全部 C样式的反斜杠字符序列，比如 n和b。平铺字符（~）用作回车／

新行的缩写。

w a i t采用一个词来作为自己的参数，并对串行线路上的所有输入进行查看，直到认出自己

需要的那个词为止。这个词本身不含任何空格。还可以为 w a i t指定一个超时值，作为它的第

二个参数；如果规定时间内没有收到 w a i t需要的词，该命令就会随值为 1的$ e r r l v l变量返回。

8. mode和d e f a u l t命令

这两个命令用于将串行线路置入 S L I P模式，并配置接口。

m o d e命令是d i p在进入d a e m o n模式之前所用的最后一个命令。如果不出错的话，这个命令
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就不会返回。

m o d e采用一个协议名作为自己的参数。目前的 d i p能够把S L I P和C S L I P识别为合法的协议

名。但d i p的当前版本还不能识别自适应 S L I P。

在串行线路上启用S L I P模式之后，d i p便执行i f c o n f i g，把接口配置为点到点链接，并调用

r o u t e，设立到远程主机的路由。

另外，如果在对话脚本执行 m o d e命令之前，就执行 d e f a u l t命令，d i p同样会令默认路由指

向S L I P链接。

6.4   运行于服务器模式

S L I P客户机的安装是最困难的一步。相对而言，把自己的主机配置为 S L I P服务器，要简

单的多。

安装S L I P的方法之一：在服务器模式下使用 d i p，这是通过把它作为 d i p l o g i n，再对它进

行调用的方式来完成的。其主要配置文件是 / e t c / d i p h o s t s，该文件把登录名和为该主机分配的

地址关联在一起。还有一种方法是：利用 s l i p l o g i n，它是一个衍生于B S D的工具，其特色在于

它是一种更为灵活的配置方案，允许你在主机连接或取消连接时，执行外壳脚本。不过，这

一方案正处于测试阶段。

两种方法都要求你为每个 S L I P客户机设立一个登录账号。比方说，如果你为

d e n t . b e t a . c o m的Authur Dent提供了S L I P服务，就要在你的 p a s s w d文件中添加下面一行，创建

一个名字为d e n t的账号：

d e n t :* 501:60:Authur Dent’s SLIP account:/tmp:/usr/sbin/diplogin

然后，再用p a s s w d工具设立d e n t的密码。

现在，d e n t登录时，d i p就会作为它的服务器，开始启动。为查看他是否拥有 S L I P使用许

可，它会在 / e t c / d i p h o s t s文件中查找这个用户名。该文件详细记载了每个 S L I P用户的访问权限

和连接参数。比如，d e n t的登录条目是这样的：

dent::dent.beta.com:Authur Dent:SLIP, 2 9 6

用冒号隔开的字段中，第一个是用户必须采用的登录名。第二个字段中有一个额外的密

码（见下面）。第三个字段是呼叫方主机的主机名或 I P地址。下一个字段是一个没有（目前还

没有）特别含义的信息字段。最后一个字段描述的是连接参数。它用逗号隔开，逗号前指定

的是协议名（目前，只能是 S L I P或C S L I P），逗号后则是M T U（最大传输单元）。

d e n t登录时，d i p l o g i n便从d i p h o s t s文件中抽出关于他的相关信息，如果第二个字段非空，

就会提示用户输入外部安全密码。然后，它会将用户输入的字串与 d i p h o s t s文件中的（未加密）

密码进行比较。如果不相同，就会拒绝该用户登录。

另一种方法是：将串行线路置入 C S L I P或S L I P模式，d i p l o g i n继续进行，并开始配置接口

和路由。这条链接会一直存在，直到用户取消链接或 M o d e m掉线为止。然后，d i p l o g i n将串行

线返回普通线约束，并退出。

d i p l o g i n要求用户拥有超级用户特权。如果没有运行 diplogin setuid根的d i p，就应该令

d i p l o g i n做一份独立的d i p备份，而不是作一个简单的链接。然后， d i p l o g i n就可以在不影响d i p

本身状态的前提下，安全地进行 s e t u i d。
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第7章 点到点协议

和S L I P一样，P P P也是通过串行链接收发数据报时采用的协议，但解决了前者存在的两大不

足，它让通信双方自行对诸如启动时的 I P地址、最大传输单元等选项进行协商，并提供客户机

验证。针对每个功能，P P P都有一个单独的协议。下面，我们将简要介绍一下P P P协议的基本构

成。如果想进一步了解PPP，强烈推荐大家参阅RFC-1548中的PPP规格，以及相关的参考丛书。

P P P的底层是“高级数据链路控制协议”（High-Level Data Link Control Protocol, HDLC）。

H D L C定义了单帧P P P的边界，并提供了一个1 6位的校验和。与更为原始的S L I P封装模式相反，

P P P帧能够保存自其他协议（ I P协议除外）包，比如N o v e l l的I P X协议和Apple Ta l k协议。P P P

协议是怎样做到这一点的呢？答案是：在基本 H D L C帧内增添一个协议字段。所谓基本 H D L C

帧，就是验证包类型是否由某个帧负责传送的帧。

链接控制协议 (Link Control Protocol,LCP)，位于H D L C的顶部，用于协商数据链接选项，

比如“最大接收单元”（M R U）等。最大传输单元表示链接方同意接收的数据报的最大字节数。

在配置P P P链接时，一个重要步骤是客户机验证。尽管它不是强制实施的，但对拨号线路

来说，却是必不可少的。通常，被呼叫方（即服务器）要求客户机证明它知道密钥，并藉此

对客户机的身份进行验证。如果呼叫方不能提供正确的密钥，连接就会中断。利用 P P P时，验

证是双向的：也就是说，呼叫方也可以要求服务器验明它自己的身份。这两个验证过程彼此

并不相干。不同类型的身份验证，采用的协议是不同的，这一点，我们将在后续小节进行讨

论。一个叫做“密码验证协议”（Password Authentication,PA P），另一个叫做“盘问握手验证

协议”（Challenge Handshake Authentication Protocol,CHAP）。

对通过数据链路路由的每个网络协议（比如I P和Apple Ta l k）来说，我们都可以利用相应的

网络控制协议来对它们进行动态配置。例如，在打算通过链路发送I P数据报时，两端的P P P必须

先对彼此使用的IP地址进行协商。这时所用的控制协议就是IPCP，即“Internet协议控制协议”。

除了通过链路发送标准的 I P数据报外，P P P还支持 I P数据报的Van Jacobson报头压缩。这

种压缩技术将T C P包的报头缩小到 3个字节。另外，它还用于 C S L I P，即人们常说的V J报头压

缩。是否使用这种压缩，同样要在启动时，通过 I P C P进行协商。

7.1   PPP打开

在L i n u x中，P P P的作用分为两大类：其一，位于内核的低级 H D L C驱动程序；其二，处

理不同控制协议的用户空间 pppd daemon。编写本书时， P P P的当前版本是L i n u x - p p p - 1 . 0 . 0，

其中包含内核P P P模块p p p d和一个程序，该程序名为 c h a t，用于拨号远程系统。

注意 当前 P P P协议支持属于内核专用，诸如 pppd daemon之类的支持程序位于

metalab.unc.edu/Pub/Linux/system/network/serial/ppp/（当前版本是ppp-2.3.4）。

P P P内核驱动程序是迈克·克拉翰编写的。 p p p d衍生于一个免费的P P P执行程序，适用于

S u n和3 8 6 B S D机器，是德鲁·帕金斯和其他人一起编写的。由艾尔·侬伊尔移植到 L i n u x中。



像S L I P一样，P P P是通过一种特殊的线路规则来实现的。要把串行线路当作 P P P链接使用，

应该像以往一样，先通过 M o d e m建立一条链接，再把该线路转换为 P P P模式。这种模式下，

收到的所有数据都被传递到 P P P驱动程序，驱动程序再对收到的这些 H D L C帧进行有效性检查

（每个H D L C帧都带有一个 1 6位的校验和），然后再解开封装，并开始分发数据。目前，可以

选择性地采用Van Jacobson报头压缩，对 I P数据报进行处理。如果有 I P X支持，P P P驱动程序

还能够对 I P X包进行处理。

内核驱动程序在 p p p d的帮助下，得到了增强。在链接发送真正的网络通信之前， P P P

d a e m o n会执行必要的初始化和身份验证阶段。可通过许多选项，对 p p p d的行为进行调整。由

于P P P非常复杂，要想在一章里，全面介绍它是不可能的。因此，本书不能涵括 p p p d的方方面

面，只能为大家做一个简要的介绍。关于 P P P的更多详情，可参考 P P P手册和p p p d源文件中的

R E A D M E，它们将有助于你深入了解本书中没有介绍到的内容。如果在参阅所有文档之后，

还难解心中的困惑，建议访问 c o m p . p r o t o c o l s . p p p和l i n u x . d e v. p p p，这个地方群英汇萃，多是

开发p p p d的专家。

7.2   运行pppd

在打算通过P P P链接接入因特网时，必须设立一些基本的网络特性，比如 l o o p b a c k设备和

解析器。关于这两者的设立，我们已在前一章讨论过。要注意的是：串行链接上使用的是

D N S，参见前一章。

如何利用p p p d建立一条P P P连接呢？好了，假设我们又从 v l a g e r着手。现在，已经拨号呼

叫P P P服务器c 3 p o，登录到p p p账号。c 3 p o服务器已经启动了自己的 P P P驱动程序。退出用于

拨号的通信程序之后，执行下面的命令

## ppppd /dev/cua3 38400 crtstcs defaultroute

串行线路c u a 3便转换为P P P模式，并建立了一条通向 c 3 p o服务器的 I P链接。串行端口上所

用的传输速率将是3 8 4 0 0 b p s。c r t s c t s选项打开了端口上的硬件设备握手，其绝对传输速率必须

在9 6 0 0 b p s以上。

启动之后， p p p d所做的第一件事是利用 L C P与远程用户端协商一些链接特性。通常情况

下，p p p d试图协商的默认选项集都有用，所以我们不打算在这里深入讨论。关于 L C P的详情，

我们将在后续小节讨论。

然后，p p p d利用I P C P（I P控制协议），与其对等体一起，对 I P参数进行协商。由于我们没

有指定任何特定的 I P地址，所以 p p p d将试图利用它获得的地址，这个地址是令解析器查找主

机名所获得的。之后，通信双方向彼此通告各自的地址。

一般说来，这些默认设置都不会有错。即使你的机器运行于以太网，也可以在以太网和

P P P接口上采用同样的 I P地址。不管怎么说， p p p d都允许采用不同的地址，甚至要求你的对等

体也采用某个特定的地址。我们将在下一小节讨论这些选项。

走完I P C P设立过程后，p p p d将进行主机网络层的准备工作，以使用这条 P P P链接。首先，

对已激活的第一条P P P链接，采用p p p 0，第二条链接采用 p p p 1，以此类推，把P P P网络接口配

置为“点到点链接”。接下来，设立一条路由表条目，使之指向链接另一端的主机。在上面的

示例中，p p p d令默认路由指向 c 3 p o，因为我们把“默认路由”选项给了它（如果目前还没有

路由的话，只能安装默认网络路由）。这样，将导致所有发向非本地网络上主机的数据报被发
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送到c 3 p o。p p p d支持大量不同的路由选择方案，我们将在本章稍后详情讨论。

7.3   使用选项文件

p p p d解析自己的命令行参数之前，会对一些文件进行查看，找出默认选项。这些文件中

可能存在任何一个合法的命令行参数，它们分散在不同的命令行中。 h a s h符号引入了译注。

第一个选项文件是 / e t c / p p p / o p t i o n s，该文件通常是p p p d启动时的第一个查看对象。利用它

来设置全局默认选项倒是个好主意，因为它允许你防止你的用户进行那些破坏网络安全性的

操作。例如，如果想要 p p p d要求某种形式的身份验证（非 PA P，即C H A P），就要在该文件中

增添a u t h选项。网络用户是不能修改这个选项的，所以要和不在身份验证数据库内的任何一

个系统建立P P P链接是完全不可能的。

继/ e t c / p p p / o p t i o n s之后，p p p d查看的第二个选项文件是用户根目录中的 . p p p r c文件。它允

许每个用户指定他／她自己的默认选项集。

/ e t c / p p p / o p t i o n s选项文件示例：

# Global options for pppd running on vlager. v b r e w. c o m

a u t h # require authentication

u s e r h o s t n a m e # use local hostname for CHAP

l o c k # use UUCP -style device locking

domain vbrew. c o m # our domain name

前两类选项文件适用于身份验证，我们将在稍后详细讨论。 l o c k关键字令p p p d采用标准

的U U C P设备锁定方法。有了这一约定，访问串行设备（比如 / d e v / c u a 3）的每个进程都会在

U U C P假脱机目录中，创建一个名为 L C K . . . c u a 3的锁定文件，表示该设备正在使用中。对 P P P

正在使用的串行设备来说，这样可以有效地防止其他程序（比如 m i n i c o m和u u c i c o）也来打开

这个串行设备。

全局配置文件提供这些选项的原因在于：禁止网络用户对上面所说的选项进行修改，为

整个网络的安全提供一定的保障。但请注意，有些选项是可以修改的，比如连接字串。

7.4   用chat拨出

上一个示例中，在启动 p p p d之前，必须手工建立连接，这样带来的不便，可能是很多人

都不愿意经历的。和 d i p不一样，p p p d没有可以用于拨叫远程系统和登录的脚本编写语言，但

它也不纯粹依赖于某些外部程序或外壳脚本。利用连接命令行选项，便可把执行脚本编写的

命令交给p p p d。然后，p p p d将该命令的标准输入和输出重新定向到串行线路。有用的编写语

言之一是E x p e c t，它是唐·利贝斯编写的。它是一种基于 Tc l的功能非常强劲的语言，简直就

是为这类应用量身定做的。

p p p d封装内有一个类似的程序，名为 c h a t（对话），它允许你指定一个 U U C P样式的对话

脚本。对话脚本基本上由一个交替式的字串序列组成，这些字串是我们希望从远程系统中收

到的（即e x p e c t字串），以及我们准备发送的应答。下面，我们将分别调用希望收到的和准备

发送的字串。这是从一个对话脚本中摘录出来的典型字串：

ogin: b1ff ssword: s3krst

它要求对话等待远程系统发送登录提示并返回登录名 b 1 ff。我们只有等待登录：登录提示
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是大写L，还是小写 l，都无关紧要。下一个字串是 e x p e c t字串，它也会令对话等待密码提示，

并发送应答中的密码。

这基本上就是一个对话脚本所包含的内容。当然，拨号到 P P P服务器的一个完整脚本中，

还必须包含恰当的 M o d e m命令。假如你的M o d e m能够识别贺氏标准的指令集，而且服务器的

电话号码是3 1 8 7 1 4，那么，与c 3 p o建立连接的完整对话脚本调用如下所示：

$ chat -v ’ ATZ OK ATDT318714 CONNECT ’ ogin: ppp word: GaGariN

根据定义，第一个字串必须是一个 e x p e c t字串，但由于m o d e m在我们剔出这个字串之前，

是没有任何反应的，所以在指定一个空字串之后，我们就将对话跳到第一个 e x p e c t字串。然后，

发送AT Z命令，这是采用贺氏标准的 m o d e m所用的“重新设定”命令，并等待 m o d e m应答

（O K）。下一个字串向对话发送 d i a l命令的同时，还发送了电话号码，并希望在应答中收到

C O N N E C T消息。随后又是一个空字串，因为我们不打算发送任何命令，只是等待登录提示。

对话脚本的其余部分的工作原理和上面描述的完全一样。

- v选项会令对话把所有的活动记录到系统日志 d a e m o n的 l o a c a l 2设备中。（如果对

s y s l o g . c o n f进行编辑，将这些日志消息重定向到一个文件中，一定要确保该文件是非全球可读

型，因为默认情况下，该对话也会对整个对话脚本进行记录—包括密码和所有字串）。

在命令行指定对话脚本是很不安全的，因为网络用户用 p s命令，就能够看到一个进程的

命令行。怎样避免呢？把对话脚本放在一个诸如 d i a l - c 3 p o的文件内。令对话从该文件中读取

脚本，而不是为它指定后面跟该文件名的 - f选项，以从命令行读取。完整的 p p p d结果如下所

示：

# pppd connect “chat -f dial-c3po” /dev/cua3 38400 -detach \crtscts modem

d e f a u l t r o u t e

除了指定拨号脚本的连接选项外，我们还在命令行增加了两个选项： n o d e t a c h（该选项吩

咐p p p d不要脱离控制台，转为后台进程）和 m o d e m关键字。m o d e m关键字令p p p d在串行设备

上执行一些m o d e m专有的动作，比如在拨号前后，挂断线路。如果不用这个关键字， p p p d就

不会对端口的D C D线路进行监控，从而导致远程终端意外挂断时， p p p d不会对该线路进行保

护。

上面的示例相当简单；对话可以接受更为复杂的对话脚本。其中一个最有用的特性是能

够指定终止对话的错误字串。典型的终止字串是诸如 B U S Y、NO CARRIER之类的消息，被

呼叫的号码正忙或不能接受电话接入时， m o d e m常常会产生此类消息。为了使对话能立即辨

认出这些消息，而不是等待超时，可以在脚本开始处，利用 A B O RT关键字指定这些消息：

$ chat -v ABORT BUSY ABORT ' NO CARRIER ' " ATZ OK ...

也可采用类似的方式，插入 T I M E O U T选项，修改对话脚本各部分的超时值。有关详情，

请查看对话手册。

有时，大家可能还想看到对话脚本各部分的违例情况。比如，在没有收到远程端的登录

提示时，大家可能想发送一个 B R E A K，或一个回车。这是通过在 e x p e c t字串后添加一个子脚

本来完成的。子脚本由一序列 s e n d -和e x p e c t -字串组成，与一个完整的脚本一样，用连字号 -隔

开。只要规定时间内没有收到希望收到的字串，就会开始执行子脚本。在上面的示例中，我

们将对对话脚本作出以下的修改：

ogin:-BREAK-ogin: ppp ssword: GaGariN



现在，当对话看不到远程系统发送的登录提示时，就会通过先发送一个 B R E A K的方式，

执行子脚本，然后再次等待登录提示。如果出现提示，脚本就会一如既往地运行，否则，就

会因出现错误而中断。

7.5   PPP设置的调试

默认情况下， p p p d会将所有的警告和错误消息记录在系统日志的 d a e m o n设备中。所以，

你必须在s y s l o g . c o n f中添加一个条目，使其重定向到一个文件中，甚至可以定向到控制台，不

然，系统日志就会将这些消息丢弃。下面的条目将所有警告和错误消息统统发到 / v a r / l o g / p p p -

l o g：

d a e m o n .*      / v a r / l o g / p p p - l o g

如果你的P P P设置不能立即运行，那么查看这个日志文件，将提示你错在哪里。如果仍然

没有解决问题，还可利用 d e b u g选项，打开特别调试输出。它将使 p p p d把所有收发控制包的内

容统统记录在系统日志内。这样一来，所有消息都能进入 d a e m o n设备。

最后，P P P最突出的特性便是启用内核级的调试。这是通过调用带有 k d e b u g选项的p p p d来

完成的。它后面跟着一个数字化参数，该参数是下列值的按位“或”：1 )代表一般调试消息；

2 )代表打印所有接入 H D L C帧的内容；3 )是令驱动程序打印所有流出 H D L C帧的内容。为捕捉

内核调试消息，必须运行对 / p r o c / k m s g文件进行读取的 syslogd daemon，或者klogd daemon。

两者都将内核调试定向到系统日志的内核设备。

7.6   IP配置选项

I P C P用于协商链路配置时的两个 I P参数。通常情况下，每个对等体都可发送一个“ I P C P

配置请求”包，表示它想修改哪些默认值，并且将它们改为什么值。远程端收到之后，便依

次检查各个选项，然后，要么接受它，要么否决它。

p p p d将对大量的 I P C P选项进行协商。要对这一协商进行调整，可通过不同的命令行选项

来完成，如下所示。

7.6.1   IP地址的选择

上面的示例中，我们让 p p p d拨号c 3 p o，并建立了一条 I P链接，没有预计在链接的任何一

端选择特定的 I P地址。相反地，我们选择 v l a g e r的地址来作为本地 I P地址,而让c 3 p o仍然用它自

己的地址。但是，有时，能够对链接两端的地址进行控制是非常有用的。 p p p d支持 I P地址的

变更。

要想得到特定的 I P地址，一般需要提供带有下一选项的 p p p d：

local addr:remote addr

l o c a l _ a d d r和r e m o t e _ a d d r必须指定为点分四段式或主机名（这个选项中采用主机名会对

C H A P身份验证产生影响。详情参考下面的 C H A P小节）。这样，p p p d就会试图将第一个地址

作为自己的 I P地址，第二个地址作为其对等体的 I P地址。如果 I P C P协商过程中，其对等体否

决了这两个地址，就不能建立 I P链接了（可通过为 p p p d提供 i p c p - a c c e p t - l o c a l和i p c p - a c c e p t -

r e m o t e这两个远程选项，令其对等体 P P P忽略前面提供的 I P地址。有关详情，可参考手稿）。

如果只想设立本地 I P地址，接受对等体使用的任何一个地址，省略 r e m o t e _ a d d r即可。例
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如，要想 v l a g e r不采用它自己的 I P地址，而使用地址 1 3 0 . 8 3 . 4 . 2 7，就应在命令行上为它提供

1 3 0 . 8 3 . 4 . 2 7 :。类似地，如果只想设立远程地址，可令 l o c a l _ a d d r为空。默认情况下，p p p d将采

用与你的主机名相关的那个地址。

对那些控制多个客户站点的 P P P服务器来说，它们通常动态分配地址：只对来访的系统分

配地址，也就是说，登录主机所分配到的地址是动态的。在拨叫这类服务器时，必须保证

p p p d不从服务器发出任何特殊 I P地址请求，但可以接受服务器要求你使用的那个地址。这意

味着禁止你指定 l o c a l _ a d d r参数。另外，对你来说，必须采用 n o i p d e f a u l t选项，该选项将令

p p p d等待对等体提供 I P地址，而不是采用本地主机的地址。

7.6.2   通过PPP链路的路由

设置网络接口之后， p p p d通常只设置一条通向其对等体的主机路由。如果远程主机在局

域网上，你应该确信还能够连接到对等体以后的那些主机：也就是说，还必须设置一条网络

路由。

由上可知，利用 d e f a u l t r o u t e（默认路由）选项，可以要求 p p p d设置默认路由。如果你拨

叫的P P P服务器担当你的 I n t e r n e t网关这一角色，这个选项就会变得相当有用。

另一方面，如果你的系统只是一个单一主机的网关，情况也会非常容易处理。比如，以

Virtual Brewery的一名员工为例，他的主机名为 L o n e r。在通过P P P链路连接到v l a g e r时，他使

用的是B r e w e r y子网上的一个地址。在 v l a g e r这一端，我们在 p p p d后添加了p r o x y a r p选项，它

将为L o n e r主机安装一个代理 A R P条目。如此一来，我们就可以从 B r e w e r y和Wi n e r y的任何一

台主机，访问L o n e r主机。

但是，事情并不如想像中的那样简单。以链接两个局域网为例，通常要求增加一条特殊

的网络路由，因为这类网络都可能有自己的默认路由。另外，让链接的对等体都将 P P P链接用

作默认路由，将产生一个循环，也就是说不知其目的地的数据包将在对等体间不停地 p i n g、

p o n g，直到这些包的生存期满为止。

在将子以太网连接到v l a g e r时，它将一如既往地把默认路由指向v l a g e r。但在v l a g e r这一端，

我们必须为通过子以太网的子网 3安装一条网络路由。鉴于此，我们采用了一个以前尚未谈到

的p p p d特性—i p - u p命令。这是一个外壳脚本或程序，位于 / e t c / p p p（在配置完P P P接口之后

执行的）。i p - u p命令是随下面的参数一起调用的：

ip-up iface device speed local addr remote addr

i f a c e命名网络接口使用的名字，d e v i c e是串行设备文件所用的路径名（如果是 s t d i n / s t d o u t，

路径名则是 / d e v / t t y），s p e e d是设备的传输速率。 l o c a l _ a d d r和r e m o t e _ a d d r以点分四段式给出链

路两端的 I P地址。我们的示例中， i p - u p脚本中可能包含下面的代码片段：

类似地，在P P P链路再次取消之后，利用 / e t c / p p p / i p - d o w n来撤消i p - u p的所有动作。

但是，路由并没有因此而结束。我们在两个 P P P主机上都设置了路由表，但迄今为止，这
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两个网络上的其他主机对 P P P链路还一无所知。如果处于次要地位的所有主机都有各自指向子

以太网的默认路由，而且所有 B r e w e r y主机都可通过默认路由到达 v l a g e r，其他主机知不知道

P P P链路都无关紧要。但如果不是上面提到的情况，通常只有选用 g a t e d之类的路由 d a e m o n。

在v l a g e r主机上创建网络路由之后，路由 d a e m o n就会向邻近子网上的所有主机广播这条新的

网络路由。

7.7   链路控制选项

由上可知，我们已见识过L C P，它用于协商链接特性和测试链路。

L C P协商的最重要的两个选项是“最大接收单元”和“异步控制字符映射”。此外还有许

多L C P配置选项，但和我们这里讨论的主题不太相干。有关详情参见 R F C - 1 5 4 8。

异步控制字符映射，一般称为 async map，用于电话线之类的异步链路上，用来标识必须

避开的控制字符（用一个特殊的两字符序列来替换它）。例如，有些配置不当的 m o d e m可能在

收到X O F F后，就会阻塞，这种情况下，人们可能会想避开用于软件握手的 X O N和X O F F字符。

其他的还有C t r + ]（Te l n e t必须避开的字符）。在asyn map中指定从0到3 2的带有A S C I I代码的所

有字符后，P P P就能避开它们了。

asyn map是一个3 2位宽的位图，带有对应ASCII NUL字符的最无意义的位，和对应A S C I I

3 1的最有意义的位。如果设置了一位，就表示在通过链路发送该位之前，必须避开它的对应

字符。最初，asyn map被设置为0 x ffffffff，也就是说，将避开所有的控制字符。

要想告诉你的对等体，不必避开全部控制字符，只避开少数几个时，可利用 a s y n c m a p选

项，为p p p d指定一个新的a s y n c m a p。例如，如果必须避开的字符只有 ^ S和^ Q（ASCII 17和1 9，

常用于X O N和X O F F），采用下面的选项即可：

asyncmap 0x000A0000

“最大接收单元”（简称M R U），通知对等体我们希望收到的 H D L C帧的最大字节数。尽管

它令人想起M T U值（最大传输单元），但两者几乎没有共同之处。 M T U是内核连网设备参数，

说明的是接口能够处理的帧的最大字节数。而 M R U更偏向于建议远程端不要生成大于 M R U值

的帧；但接口必须能够接收的帧不得超过 1 5 0 0字节。

因此，对链路能够传输的帧选择一个 M R U是非常简单的，重要的是选择最适合自己的流

通量。如果试图在链路上运行交互式应用程序，最好把 M R U设置为低于 2 9 6字节的值，如此

一来，在偶尔碰到一两个稍大一点的包（这里指的是 F T P会话）时，你的光标不会因此而“跳

动不停”。要告诉p p p d请求一个2 9 6字节的M R U值，就应该为它指定mru 296这个选项。但是，

只有在没有取消V J报头压缩时，小型M R U才有意义。

p p p d也可识别两个 L C P选项，这两个选项配置了协商进程的总体行为，比如链路中断之

前，可以交换的最大配置请求数。除非你知道自己正在做什么，否则不应该改动它们。

最后，还有两个适用于L C P响应消息的选项。P P P定义了两条消息：响应请求和响应应答。

p p p d利用这一特性，检查一条链接是否仍处于运作过程中。可以利用 l c p - e c h o - i n t e r v a l选项和

一个以秒计时的时间值来启用这一特性。如果在指定时间内，没有收到发自远程主机的帧，

p p p d会生成一个“响应请求”，并希望其对等体返回一个“响应应答”。如果其对等体没有作

出应答，在发送特定数量的请求之后，这条链路就会中断。可利用 l c p - e c h o - f a i l u r e选项，设置

发送请求量。默认情况下，这个特性也是取消了的。



7.8   常规安全问题

一个配置不当的PPP daemon可能严重破坏你的网络。比如任何人都可把他们的机器插入

你的以太网(这是最糟糕的)。本小节将讨论保证 P P P配置安全可靠的几个标准。

p p p d存在的一个问题是配置网络设备和路由信息表时，要求拥有根特权。一般说来，这

个问题的解决办法通常是运行 setuid root。

p p p d允许用户设置大量不同安全方面的选项。为避免用户在计算这些选项之后，再启用

它们，对你的网络进行恶意攻击，在此建议设置 g l o b a l / e t c / p p p / o p t i o n s文件（类似于示例文件）

中的两个默认值。用户不能修改其中某些选项，比如身份验证选项。所以，从某种程度上来

讲，也能提供一些安全保障。

当然，还必须对和你进行 P P P链接的系统进行保护。比如拥有对等体的某些身份验等等。

另外，还不应该允许国外主机利用他们自己选择的 I P地址，如果允许的话，也应该为数不多。

下一小节将就此详细讨论。

7.9   PPP身份验证

7.9.1   CHAP和PAP

利用P P P链路时，每个系统可能都要求其对等体采用下面两个协议之一来验明自己的身份。

它们是：密码验证协议（ PA P）和盘问握手验证协议（ C H A P）。建立链接之时，链路两端都

要求另一方验明各自的身份，无论是呼叫方，还是被呼叫方，都如此。在区别身份验证系统

和身份验证者之前，先为大家谈谈“客户机”和“服务器”。对PPP daemon来说，通过发送标

识需要哪个身份验证协议的另一个 L C P配置请求，便可要求其对等体进行身份验证。

PA P的运作基本上类似于普通登录过程。客户机向服务器发送用户名和一个（可以加密）

密码，向服务器验明自己的身份，服务器将收到的用户名和密码和自己的机密数据库中保存

的内容进行比较。这一技术有很大的漏洞，如果有人想获得密码的话，在该串行线路实行监

听，就可以重复尝试对网络发起恶意攻击。

C H A P则不存在这些缺陷。使用 C H A P，身份验证者（也就是服务器）把自己的主机名和

一个随机生成的“盘问”字串发送给客户机。客户机利用这个主机名查找相应的密钥，并把

找到的密钥和盘问组合起来，用一个单向的散列函数对该盘问字串进行加密。其结果再随客

户机的主机名一起，返回服务器。服务器再执行同样的计算，如果结果相同，就认可这个客

户机。

p p p d将C H A P和PA P所用的密钥保存在两个独立的文件内，分别是 / e t c / p p p / c h a p - s e c r e t s和

p a p - s e c r e t s。在任何一个文件内输入一个远程主机名，均可很好地对用于自己与对等体之间的

身份验证中的C H A P或PA P进行控制，反之亦然。

默认情况下， p p p d不要求远程主机验明身份，但在远程主机发出验证请求时，它会同意

验明自己的身份。由于 C H A P比PA P更为强壮，只要可能， p p p d就会先尝试使用前一个协议。

如果对等体不支持，或 p p p d不能在自己的 c h a p - s e c r e t s文件内找到远程系统的 C H A P密钥，

p p p d就会转而使用PA P。如果同样没有其对等体的 PA P密钥，它就会拒绝进行身份验证。其结

果是连接中断。

有几种方式可对上面的行为进行修改。例如，在收到 a u t h关键字时， p p p d将要求其对等
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体验明自身的身份。只要 p p p d的C H A P或PA P数据库内分别包含这个对等体的密钥，它就会同

意使用C H A P或PA P。另外，还有别的选项，用于打开或关闭特殊身份验证协议，但在此不作

讨论。详情参阅p p p d手稿。

如果和你进行 P P P链接的所有系统都同意验明自己的身份，就应该把 a u t h选项放入

g l o b a l / e t c / p p p / o p t i o n s文件内，并在c h a p - s e c r e t s文件中为每个系统定义密码。如果某个系统不

支持C H A P，则在p a p - s e c r e t s文件内为它增加一个密钥条目。通过这种方式，就可以保证没有

通过身份验证的系统不能链接你的主机。

下面两个小节讨论两个P P P密钥文件：p a p - s e c r e t s和c h a p - s e c r e t s。它们位于 / e t c / p p p下，其

中包含许多三个（客户机、服务器和密码）一组的条目，有的后面还跟有 I P地址清单。C H A P

和PA P对客户机与服务器的解释是有区别的，与我们是向对等体验明身份，还是要求服务器

向我们验明它们的身份有关。

7.9.2   CHAP密钥文件

在必须利用C H A P向某一服务器验明自身时， p p p d将在p a p - s e c r e t s文件内搜索带有客户机

字段和服务器字段的条目。这里的客户机字段和服务器字段分别等同于 C H A P盘问中的本地主

机名和远程主机名。在要求对等体验明自身时，只有角色发生了变化： p p p d查找带有客户机

字段和服务器字段的条目，它们分别等同于客户机发出的 C H A P响应中的远程主机名和本地主

机名（注意，前后顺序发生了变化）。

下面是v l a g e r的c h a p - s e c r e t s文件（双引号不属于密码，只是保护密码内的空格）：

在与c 3 p o建立P P P链接时，c 3 p o要求v l a g e r利用C H A P，通过发送一个C H A P盘问的方式，

验明自己的身份。然后， p p p d在c h a p - s e c r e t s文件中查找客户机字段是 v l a g e r. v b r e w. c o m，服务

器字段是c 3 p o . l u c a s . c o m（这个主机名选自C H A P盘问）的条目，并找到了上面列出的第一行。

然后， p p p d生成取自盘问字串和密钥（ UseThe Source Luke）的C H A P应答，并把它发回

c 3 p o。

与此同时，p p p d为c 3 p o写一个C H A P盘问，其中包含一个独一无二的盘问字串及其完整资

格主机名v l a g e r. v b r e w. c o m。c 3 p o以刚才我们介绍的方式，构建了一个 C H A P应答，并将该应

答返回v l a g e r。现在，p p p d从应答中取出客户机主机名（ c 3 p o . v b r e w. c o m），并在c h a p - s e c r e t s

文件内搜索客户机为 c 3 p o，服务器为 v l a g e r的条目行。结果找到了第二行，所以 p p p d便把

C H A P盘问和密钥 r i v e r r u n与p a s t e v e组合起来，并对它们进行加密，与 c 3 p o的C H A P应答中的

结果进行比较。

仅供选择的第四个字段列出了一系列 I P地址，这些地址都是第一个字段内的客户机能够

接受的。它们可采用点分四段式，也可以是利用解析程序查找到的主机名。例如， I P C P协商

过程中，如果 c 3 p o请求使用这个地址清单中没有的 I P地址，请求就会遭到拒绝，而且 I P C P也



会被关闭。在上面的示例文件中，限定 c 3 p o只能使用自己的 I P地址。如果地址字段为空，意

味着所有的地址都不会遭到否决；“ -”值可避免随客户机一起使用 I P地址。

上面的c h a p - s e c r e t s示例文件中，第三行允许任何一台主机与 v l a g e r建立P P P链接，因为客

户机和服务器字段均为“ *”（通配符）。唯一的要求是它们已知密钥并采用 p u b . v b r e w. c o m这

一地址。带有通配主机名的条目可能出现在密钥文件中的任何地方，因为 p p p d总是采用应用

了服务器／客户机对的最具体的条目。

由上可知，远程主机名一直是由对等体在其发出的 C H A P盘问或应答包中提供的。默认情

况下，本地主机名是调用 g e t h o s t n a m e ( 2 )函数产生的。如果已经把系统名设为你自己的未合格

主机名，就必须另行利用 d o m a i n（域）选项，为p p p d提供域名。d o m a i n选项如下所示：

# pppd ...domain vbrew. c o m

这样，B r e w e r y的域名便会增加到 v l a g e r，进行全部身份验证活动。修改 p r o g p p p d本地主

机名的其他选项是 u s e h o s t n a m e和n a m e。在命令行上利用 l o c a l : v a r r e m o t e，指定本地 I P地址，

而且本地指的是本地主机名而不是点分四段表达式时， p p p d就会把它用作本地主机名。有关

详情，请参考p p p d手册。

7.9.3   PAP密钥文件

PA P密钥文件的用法类似于 C H A P文件。前两个字段总是包含用户名和服务器名；第三个

字段保存的是 PA P密钥。远程主机发出一个身份验证请求时， p p p d便采用其服务器字段和用

户名字段分别等同于请求中的本地主机名和用户名的条目。向其对等体验明自身后， p p p d就

从准备发送的行（其中的用户名字段和服务器字段分别等同于本地用户名和远程主机名）内

选出密钥。

PA P密钥文件示例：

# /etc/ppp/pap-secrets

#

# user s e r v e r s e c r e t a d d r s

v l a g e r - p a p c 3 p o c r e s s p a h 1 v l a g e r. v b r e w. c o m

c 3 p o v l a g e r D o n a l d G N U t h c 3 p o . l u c a s . c o m

第一行用于在与 c 3 p o交流时，验明自己的身份。第二行描述了名为 c 3 p o的用户是如何向

我们验明它自己的身份的。

第一列中的v l a g e r- p a p名是我们发给c 3 p o的用户名。默认情况下， p p p d将把本地主机名用

作其用户名，但也可通过 u s e r（用户）选项，后面跟上另一个主机名，另行指定。

从p a p - s e c r e t s文件内选择用于向对等体验明身份的条目时， p p p d必须知道远程主机名。由

于它无法自行找出远程主机名，所以你必须在命令行上，利用 r e m o t e n a m e（远程主机名）关

键字指定它。例如，如果想采用上面的条目，向 c 3 p o验明身份，必须在 p p p d的命令行增加下

面的选项：

# pppd ...domain vbrew. c o m

第四个字段（以及随后的所有字段）中，可以像 C H A P密钥文件中那样，指定特定的主机

能接受哪些 I P地址。然后，对等体只需请求列出的地址。在示例文件中，我们要求 c 3 p o使用

它自己的真实I P地址。
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注意，PA P是相当容易“受伤”的身份验证协议，所以我们建议大家尽可能使用 C H A P。

这也是我们不打算深入讨论 PA P的原因。如果想了解PA P的更多特性，可参考p p p d手册。

7.10   PPP服务器的配置

把p p p d当作服务器运行只是在命令行增加了恰当的选项而已。理想情况下，可创建一个

特殊的账户，说一声 p p p，并给它一个脚本或程序作为其登录外壳，外壳将利用这些选项调用

p p p d。例如，我们可在 / e t c / p a s s w d内增加这一行：

ppp:*:500:200:Public PPP Account:/tmp:/etc/ppp/ppplogin

当然，大家可能还想采用不同于上面的 u i d和g i d。这时别忘了用p a s s w d命令，为上面的账

户设置密码。

然后，p p p l o g i n脚本就可能像下面这样：

m e s g命令禁止其他用户使用 w r i t e命令写入 t t y。s t t y命令关闭了字符响应。这是必要的，

因为如果不这样，对等体发出的所有一切都会返回。上面给出的 p p p d选项中，最重要的

是- d e ta c h，因为它可防止 p p p d从控制 t t y中分离出去。如果我们不指定这个选项， p p p d就会

转入后台，令外壳脚本退出。这样将依次导致串行线路挂断，链接丢弃。 s i l e n t选项令p p p d在

开始发送包之前处于等待状态，直到它收到呼叫系统发来的一个包为止。这样可防止呼叫系

统缓慢启动它的 P P P客户机所产生的传输超时。 m o d e m使p p p d监控D T R线路，查看对等体是

否已丢弃连接，c r t s c t s则用于打开硬件握手。

除了上面提到的选项外，大家可能还想实施其他身份验证，比如在 p p p d的命令行或全局

选项文件内指定 a u t h等等。如果想进一步了解打开和关闭个别的身份验证协议时所用的特定

选项，可参考p p p d手册。
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第8章 各种网络应用

成功配置 I P和解析器之后，必须转向准备提供的网络服务。本章将全面讨论如何配置简

单的网络应用，其中包括 i n e t d服务器和源于 r l o g i n家族的几个程序。另外，还将为大家简要介

绍用作“网络文件系统”（N F S）和“网络信息系统”（N I S）的“远程进程调用”。但是，由

于N F S和N I S配置涉及到的内容非常广泛，我们将分别在独立的章节中就此进行讨论。它们也

适用于电子邮件和n e t n e w s新闻组。

8.1   inetd超级服务器

通常情况下，服务都是由 d a e m o n来执行的。所谓d a e m o n，是一种程序，用于打开特定的

端口，并等待进入的连接。如果有连接接入，它就会创建一个用于接受该连接的子进程，父

进程则继续监听别的连接请求。这种方式的缺点是：对提供的每项服务而言， d a e m o n都必须

运行并在端口上监听连接请求，这通常意味着某些系统资源（比如交换空间）的浪费。

因此，几乎所有的安装过程都会运行一个“超级服务器”，这个超级服务器针对大量的服

务创建套接字，并利用 s e l e c t ( 2 )系统调用，同步监听所有的服务。在远程主机请求其中一项服

务时，这个超级服务器就会注意到这种情况，并为该端口生成特定服务器。

常用的超级服务器是 i n e t d，即Internet Daemon。它是在系统启动时，开始运行的，它从

一个名为 / e t c / i n e t d . c o n f的启动文件中，选出自己准备管理的服务列表。除了调用相关的服务

器外， i n e t d本身还要调用内部服务所涉及的大量日常服务。其中包括“ c h a rg e n”（只生成一

个字符串）和“d a y t i m e”（返回系统日期和时间）。

这个文件中的条目只有一行，这一行由下列字段组成：
service type protocol wait user server cmdline

各字段的含义参见表8 - 1。

表8-1   字段定义

s e r v i c e 提提供服务名。必须在 / e t c / s e r v i c e文件内查找这个服务名，并把它译为端口号。有关 / e t c / s e r v i c e s

文件的详情，参见第1 0章。

t y p e 指指定套接字类型，要么是s t r e a m（用于面向连接的协议），要么是d g r a m（用于数据报传输协议）。

因此，基于T C P的服务应该一直采用 s t r e a m，而基于U D P的服务则应该一直采用 d g r a m。

p r o t o c o l 服对服务所用的传输协议进行命名。这个字段值必须是一个能够在 p r o t o c o l s文件内找到的有效协

议名，稍后将进一步讨论。

w a i t 服该字段只用于 d g r a m套接字。即可以是w a i t，也可以是n o w a i t。如果指定的是w a i t，i n e t d在任何

时候，对指定的端口，都只执行一个服务器。如若不然，它就会在执行服务器之后，立即返回端

口，监听接入连接。这对单线程服务器来说是非常有用的。所谓单线程服务器，是单纯地读取所

有进入的数据报，直到再已没有数据报进入时，才退出。多数 R P C（远程进程调用）服务器都是

这种类型的服务器，因此多数情况下都应该指定为 w a i t。与单线程服务器相反的是多线程服务器，

它允许同时运行多个实例进程，数额不限。这类服务器较少使用，如果有，应该指定为 n o w a i t。

s t r e a m套接字应该始终采用 n o w a i t。

u s e r 服这是用户的登录 I D，进程就在这个 I D下执行。其值通常应该是根用户，但有些服务可采用不同

的账号。
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(续)

se r v e r 服服服 给出准备执行的服务器之完美路径名。内部服务通常用 i n t e r n a l关键字标注。

c m d l i n e 服准备传给服务器的命令行。其中包括参数0，也就是命令名。通常情况下，这是一个服务

器程序名(除非该程序的行为有别于用另一个名字调用时)。如果是内部服务，这个字段就为

空。

下面是一个 / e t c / i n e t d . c o n f文件示例。

清单8-1   /etc/inetd.conf文件示例

f i n g e r服务被标示出来，因此它是不可用的。这样做通常是出于安全方面的考虑，因为黑

客常通过这一方式获得各个网络用户名。

t f t p也被标示出来。 t f t p实行的是“原始文件传输协议”，该协议允许在不经过密码验证

的情况下，把你的系统文件传播出去。这一点对 / e t c / p a s s w d文件来说，危害性不言而喻。

无盘客户机和X终端常用 t f t p从启动服务器下载自己的代码。如果你由于这个原因，需要

运行 t f t p d，务必保证将其限定在客户机将从中获取文件的目录内，这是通过将这些目录名加

入t f t p d命令行来完成的。显示在清单 8 - 1中的第二个 t f t p行。

8.2   tcpd访问控制工具

由于通过计算机访问网络涉及到安全方面的问题，所以在设计应用程序时应该全盘考虑。

但是，有些应用程序仍然存在安全方面的不足（以 RTM Internet蠕虫的表现尤为突出），或不

能区分安全主机（该类主机请求的特定服务将被接受）和非安全主机（其请求将被拒绝）。我

们前面已谈过 t f t p和f i n g e r服务，因此，应该把对这些服务的访问限定于“信任主机”，常规设

置是不可能做到这一点的，这种情况下， i n e t d要么将该服务提供给所有客户机，要么一个也
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不提供。

另一个非常有用的访问控制工具是 t c p d，该工具是 Wietse Ve n e m a（邮件地址：

w i e t s e @ w z v. w i n . t u e . n l）编写的，是一个所谓的 d a e m o n封装器。如果你打算监控或保护的是

T C P服务，就可以弃服务器程序而调用它。 t c p d将请求记入系统日志 d a e m o n，查看是否允许

远程主机使用该项服务，而且只有得到肯定的答复之后，才执行真正的服务器程序。注意，

这一点不适用于基于U D P的服务。

例如，要封装finger daemon，必须将 i n e t d . c o n f中的相应行改为

# wrap finger daemon

finger   stream   tcp   nowait   root   /usr/sbin/tcpdin.fingerd

没有增加任何的访问控制，除了所有请求都被记入系统日志的授权设备外，客户机上进

行了一个常规的 f i n g e r设置。

访问控制的实施是通过两个文件来实现的，它们是 / e t c / h o s t s . a l l o w和/ e t c / h o s t s . d e n y。这两

个文件中分别包含接受和拒绝访问特定服务和主机的条目。 t c p d从一个名为b i ff . f o o b a r. c o m的

客户机主机，处理 f i n g e r之类的服务请求时，它将在 h o s t s . d e n y和h o s t s . a l l o w这两个文件中查看

与该服务和客户机主机相符的条目。如果在 h o s t s . a l l o w中找到了与请求的客户机主机相符的条

目，就认可访问权，不管 h o s t s . d e n y内的情况如何。如果在 h o s t s . d e n y中找到与请求服务相符

的条目，这个请求就会被拒绝，其方式是取消连接。反之，则接受服务请求。

访问文件中的条目是这样的：

servicelist: hostlist [:shellcmd]

s e r v i c e l i s t和h o s t l i s t的定义如表8 - 2所示。

表8-2   servicelist和h o s t l i s t的定义

s e r v i c e l i s t 这是取自 / e t c / s e r v i c e s或关键字A L L的服务列表。要使之与除了 f i n g e r和t f t p之外的所有服务对应，

利用“ALL EXCEPT finger tftp”即可

h o s t l i s t 这是主机名或 I P地址、或A L L、L O C A L或U N K N O W N这几个关键字的列表。 A L L对应任何一

台主机， L O C A L对应不包含句点的主机名（一般说来，只有通过查找 / e t c / h o s t s得来的本地主机

名中才不包含句点）。U N K N O W N对应任何一台无法找到其地址的主机。以句点开头的主机名字

串对应所有其域等同于这个名字串的主机。例如， . f o o b a r. c o m对应的是b i ff . f o o b a r. c o m。另外，

还为I P网络地址和子网编号准备了相应的关键字，详情参见 h o s t s _ a c c e s s手册

要拒绝除了本地主机以外的机器访问 f i n g e r和t f t p服务，将下面一行放入 / e t c / h o s t s . d e n y内，

让/ e t c / h o s t s . a l l o w文件为空。

in.tftpd.   in.fingerd: ALL EXCEPT LOCAL, .your. d o m a i n

仅供选择的 s h e l l c m d字段中可以包含一个 s h e l l命令，这个命令将在已找到匹配请求条件的

条目时调用。最好布置一些小把戏，引诱黑客上钩：

% h和% d参数是t c p d派生出来的，分别代表客户机主机名和服务名。详情参阅 h o s t s _ a c c e s s

手册。



8.3   服务和协议文件

对提供特定“标准”服务的端口来说，其端口号是在“已分配编号” R F C中定义的。要

将服务器和客户机程序用于服务名到这些端号之间的转换，每台主机上至少得保留一份服务

编号对应列表，该列表保存在一个名为 / e t c / s e r v i c e s的文件内。其中的条目结构如下：

service port/protocol   [aliases]

这里， s e r v i c e指的是服务名， p o r t定义的是上面准备提供服务的端口，而 p r o t o c o l定义的

是准备采用的传输协议。通常，不是 u d p，就是 t c p。为一项服务提供多个协议是行得通的，

同样，在同一个端口上提供不同的服务也是可行的，只要各项服务采用的协议不同。 a l i a s e s

字段允许为同一项服务指定备用名。

一般说来，没必要更改随网络软件一起安装在系统中的 s e r v i c e s文件。虽然如此，我们还

是从中摘录了一小段代码，如下所示：

注意，e c h o服务是端口 7提供的，采用的协议是 T C P和U D P，而端口5 1 2用于两项不同服

务，即U D P上的C O M S AT daemon（通知最近收到邮件的用户，参见 x b i ff ( 1 x )）和利用T C P的

远程执行（ r e x e c ( 1 )）。

与s e r v i c e s文件类似，n e t w o r k i n g库也需要一种方法将协议名（比如 s e r v i c e s文件中所用的

那些）翻译为协议编号，以便其他主机上的 I P层能够识别。这是通过在 / e t c / p r o t o c o l s文件中查

找协议名的方式得来的。该文件中每行包含一个条目，每个条目中包含一个协议名以及关联

的协议编号。其示例文件如下：
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8.4   远程过程调用

对客户机 -服务器应用程序来说，它们所用的常见机制是“远程进程调用”（R e m o t e

P r o c e d u r e，Call RPC）包提供的。R P C是有S u n微系统公司开发的，是一个工具和库函数集。

内置于R P C包之上的重要应用程序分别是网络文件系统 ( N F S )和网络信息系统 ( N I S )，两者将

在后续章节中讨论。

R P C服务器由一系列进程和进程参数组成，客户机可通过向服务器发送 R P C请求的方式，

调用这些进程。服务器将调用客户机这一端指定的进程，如果有返回值的话，再将它们传回

客户机。为了做到数据的传送与机器无关，客户机和服务器之间交换的所有数据都将由发送

端将它们转换为一种所谓的“外部数据表示法”格式，再由接收端把数据转换成本地表示法

格式。

有时，对R P C应用程序的改进往往与进程调用接口内的变动不相容。当然，只更改服务

器将导致仍然在原地踏步的所有应用程序崩溃。因此， R P C程序为接口分配了不同版本号，

一般从1开始，版本越新，这个数就越大。通常，服务器可以同时提供好几个不同版本；客户

机根据服务请求中的版本号，作出应答。

R P C服务器和客户机之间的网络通信有些特殊。 R P C服务器提供一个或多个进程集；每

个进程集就叫做一个程序，而且有一个唯一的程序编号。将服务名映射为相应程序编号的列

表通常保存在 / e t c / r p c文件内，下面是摘自这个文件的片段：
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T C P / I P网络中，R P C的作者面临着如何将程序编号映射为常见的网络服务这一难题。他

们的解决办法是：让每台服务器为每个数据报和每个版本同时提供 T C P端口和U D P端口。一
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般说来， R P C应用程序将在发送数据时，采用 U D P，而在传输的数据不能装入一个单一的

U D P数据报时，转而采用T C P。

当然，客户机程序必须有一种方法，能够找出程序编号对应的是哪个端口。采用配置文

件未免太死板，由于 R P C应用程序不采用保留端口，因此无法保证原本打算供我们的数据库

应用程序所用的端口没有被别的进程占用。鉴于此， R P C应用程序选出了自己能够得到的端

口，并将其注册为所谓的 portmapper daemon（端口映射器程序）。后者充当的是所有运行于这

台机器上的R P C服务器的“经纪人”：对希望将服务和指定程序编号联系起来的客户机来说，

先在服务器的主机上查询端口映射器，后者将返回请求服务能够抵达的 T C P和U D P端口。

上面这种方法有个明显的不足，比标准 B e r k e l e y服务所用的 inetd daemon更甚。因为在端

口映射器失效时，所有的 R P C端口信息也会丢失；这通常意味着你不得不手工启动所有 R P C

服务器或重启整台机器。

端口映射器名为 r p c . p o r t m a p，驻留于 / u s r / s b i n中。

注意 对Red Hat 6来说，端口映射器位于/sbin/portmap。

8.5   r 命令的配置

可在远程主机上执行的命令有许多。它们是： r l o g i n、r s h、r c p和r c m d。它们在远程主机

上创建一个外壳，允许用户执行这些命令。当然，客户机需要拥有相应的主机账号，以便能

在这些远程主机上执行命令。所以，所有这些命令都要执行一个身份验证进程。一般情况下，

客户机将用户的登录名告诉服务器，服务器再依次请求以常规方式验证的密码。

但有些时候，需要对特定的用户发放免检通行证。比如，如果你需要频频登录到局域网

内的其他机器，你肯定希望免去每次的键入密码之苦。

我们建议取消身份验证只限于其密码数据库同步更新的少数主机，或少数特权用户（由

于管理方面的原因，他们需要访问多台计算机）。只要你想允许人们未指定任何一个登录 I D或

密码，就进入你的主机，一定要先保证不会偶然将访问权授予任何人！

对r命令来说，取消身份验证的方法有两种。其一是针对超级用户而言，是允许特定或所

有主机上的特定或所有用户（毫无疑问，“所有”将是非常糟糕的选择）在不要求提供密码的

情况下，登录进来。这种访问是由一个名为 / e t c / h o s t s . e q u i v的文件控制的。该文件中包含一系

列主机和用户名，这里的主机名和用户名被视为与本地主机上的用户等同。其二是针对普通
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用户而言，授权特定主机上的其他用户可以访问自己的账号。这种访问控制包含在用户主目

录的f i l e . r h o s t s文件中。出于安全方面的考虑，该文件必须为用户或超级用户专有，而且不能

是象征性的链接，否则就是无效的（在 N F S环境中，可能还需要为它提供 4 4 4的保护级，因为

超级用户只能通过N F S访问磁盘上的文件）。

客户机请求 r服务时，将先后在 / e t c / h o s t s . e q u i v和. r h o s t s文件内查找准备用来登录的主机和

用户名。比如， J a n e t在G a u s s这台机器上工作，想登录到 J o e在E u l e r主机上的账号。下面的示

例将以J a n e t作为客户机用户， J o e作为本地用户为例。现在， J a n e t键入

$ rlogin -1 joe euler

在G a u s s上，如果 J a n e t被授予自由访问的话，服务器将先搜索 h o s t s . e q u i v（注意，在有人

试图以根的身份登录时， h o s t s . e q u i v文件是不能搜索的），如果搜索失败，它就会试着在 J o e的

根目录内的 . r h o s t s文件中查找 J a n e t。

E u l e r上的h o s t s . e q u i v文件如下所示：

g a u s s

e u l e r

- p u b l i c

quark.physics.groucho.edu      andres

该文件中的一个条目由一个主机名构成，用户名是可选的。如果主机名自行显示出所有

的用户，该主机的所有用户都得以允许在无须验证的情况下，进入他们的本地账号。在上面

的示例中，J a n e t得以允许从G a u s s登录到她自己的账号，除了根之外的其他用户也如此。但如

果J a n e t想以J o e的身份登录，就会像往常一样，提示她输入密码。

如果主机名后面跟有用户名，就像示例文件中的最后一行那样，该用户就可以无须任何

验证，自由地访问除了根账号外的所有账号。

主机名前面还可以加上一个负号－，例如“－ p u b l i c”。它要求公开对所有的账号进行身

份验证，不管用户在自己的 . r h o s t s文件内的授权如何。

. r h o s t s文件的结构和 h o s t s . e q u i v完全相同，但其含义有些差别。比如 E u l e r机器上， J o e

的. r h o s t s文件是这样的；

c h o m p . c s . g r o u c h o . e d u

gauss      janet

第一个条目授权 J o e可以从c h o m p . c s . g r o u c h o . e d u自由访问所有的账号，但该条目并没有影

响E u l e r或C h o m p上的其他账号。第二个条目是前者的变体，它授权 J a n e t可以从G a u s s自由访

问J o e的账号。

注意，客户机的主机名是通过将呼叫方的地址逆向映射为主机名这一方式获得的。所以

如果解析器不知道主机的话，就无法使用这一特性。在下面这两种情况下，客户机的主机名

被认为对应于h o s t s文件内的主机名：

■ 从字面上来讲，客户机的规范主机名（而不是别名）对应于文件内的主机名。

■ 如果客户机的主机名是一个完整资格域名（比如是在运行 D N S时，解析器返回的），从

字面上来讲，它不对应h o s t s文件内的主机名，它利用本地域名，对主机名进行了扩展。

注意 勿庸置疑，启用r命令实在不是个好主意。相比而言，为了更好地保护自己的数

据，应该采用非常严格的S S H加密和用户身份验证软件。令人遗憾的是，由于美国政

府的保密策略，Linux分销商不能将SSH之类的优秀软件包含在他们的光盘内。
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在运行一个局域网时，你的主要任务通常是为你的用户提供一个友好、透明的网络环境。

最重要的一步是实时保存各台主机的用户账号信息之类的大量数据。在接触主机名解析之前，

我们还介绍过一个强大而复杂的服务，那就是 D N S。对其他任务来说，还没有这类特殊服务。

而且，如果管理的只是一个没有接入因特网的小型局域网，对许多管理员来说，都觉得没必

要费太多脑筋去设置D N S。

这就是S u n微系统开发N I S（网络信息系统）的原因。 N I S提供了常见的数据库访问设备，

可用于将信息分发到网络上的各台主机，这些信息原本包含在 p a s s w d和g r o u p s文件中。这样

一来，整个网络就像一个独立的系统一样，所有主机的账号都是一样的。以类似的方式，还

可使用N I S将主机名信息从 / e t c / h o s t s分发给网络上的各台主机。

N I S是建立在R P C基础上的，由一个服务器、一个客户端库和若干个管理工具构成。起初，

N I S叫做“Yellow Page”（黄页）或Y P，至今，这个称呼仍然非常普遍。另一方面，“Ye l l o w

P a g e”是英国电信的注册商标，他们要求S u n放弃这个名字。但人们仍然记得最初的这个名字，

Y P仍然作为多数N I S命令名的前缀广为流传，比如 y p s e r v、y p b i n d等等。

如今，有一些免费的N I S实施方案。其中之一来自BSD Net-2，衍生于S u n免费发放的公用

域参考实施方案。长期以来，它发布的库客户机程序一直包含在 G N U l i b c内，而管理程序近来

才水落石出，是Swen Thüm m l e r移植过来的（邮件地址 s w e n @ u n i - p a d e r b o r n . d e。这些N I S客

户机程序可用作y p - l i n u x . t a r. g z，后者源于s y s t e m / N e t w o r k内的s u n s i t e . u n c . e d u）。N I S服务器没

有包括在参考实施方案内。 Tobias Rebert编写了另一个N I S包，其中包含所有的工具和一个服

务器；该N I S包名为y p s（当前版本是y p s - 0 . 2 1，可从/ p u b / N Y S目录下的 f t p . l y s a t o r. l i u . s e获得）。

目前，完全重写N I S代码的N Y S代码正由Peter Eriksson（邮件地址p e n @ l y s a t o r. l i u . s e）负

责编写，它将同时提供对普通 N I S和S u n修订过若干次的N I S +的支持。N Y S不止提供一个N I S

工具集和一个服务器，还将增加一个全新的库函数集，后者最终将 N I S变成一个标准的 l i b c。

N Y S中包括了一个用于主机名解析新配置方案，将利用 h o s t . c o n f替换当前采用的方案。其中

各个函数的特性将在随后的小节中讨论。

本章的重点在于N Y S，而不是另外传统意义上的 N I S程序包。如果想运行这些包，本章内

容并不充分。要想获得更多的详情，可参考一本关于 N I S的书，比如Hal Stern 所著的《N F S和

N I S》，或者查看 h o w t o文件，该文件位于 w w w. s u s e . d e / ~ k u k u k / l i n u x / H O W TO / N I S -

H O W TO . h t m l。

现在，N Y S仍处于开发阶段，所以诸如网络程序或登录程序之类的标准实用程序还不能

识别N Y S配置方案。直到有一天， N Y S揉合到主流 l i b c中，你希望自己所有的二进制程序使用

N Y S配置方案时，才有必要对这些二进制程序进行重新编译。这类程序的 M a k e f i l e s会将l i b c前

的最后一个选项 - l n s l指定为连接程序。这样便链接到 l i b n s l的相关函数和N Y S库，而不是标准

的C语言库。



9.1   NIS概述

N I S将数据库信息保存在自己的所谓映射表内，该映射表内包含的是成对出现的关键字 -

值。映射信息保存在运行 N I S服务器的中央主机内。客户机可以通过各种 R P C调用，获取中央

主机内的信息。一般说来，映射是保存在 D B M文件内的（D B M是一个简单的数据库管理库，

利用散列技术加快搜索操作。 G N U工程组曾发布一个免费的 D B M实施，名为 g d b m，许多

L i n u x厂商都将其包含在自己的产品内）。

映射本身一般源于主管文本文件，比如 / e t c / h o s t s和/ e t c / p a s s w d。对于有的文件，可创建好

几个映射，一个映射代表一类搜索关键字。例如，可以在搜索 I P地址的同时，在 h o s t s文件内

搜索主机名。相应地，就会从这个 h o s t s文件内创建两个 N I S映射，分别是 h o s t s . b y n a m e和

h o s t s . b y a d d r。

在某些N I S包或其他地方，还可找到相应的其他文件和映射。其中包含的应用程序信息本

书没有讨论，比如某些B O O T P服务器所用的b o o t p a r a m s映射，或当前还没有排上用场的映射，

如e t h e r s . b y n a m e和e t h e r s . b y a d d r映射。

对于有些映射，人们常采用 n i c k n a m e（绰号）来表示它们，这是因为绰号更短，更方便

键入。要想得到一份你的 N I S工具能识别的绰号列表（以 Red Hat 6为例），运行下面的命令即

可：

$ cat /var/yp/nickname

过去，N I S服务器被称为 y p s e r v。对一个中等大小的网络来说，一台服务器就能够应付

了；大型网络可能会在不同的机器上，不同的网络分段上运行若干个服务器，减轻服务器上

路由器的负荷。这类服务器的同步更新是通过令其中一台服务器为主管（ m a s t e r）服务器，其

他为从属（ s l a v e）服务器来完成的。只有主管服务器主机才创建映射。建好之后，再分发到

所有的从属服务器。

大家将注意到，我们一直在谈的“网络”一词非常含糊；诚然， N I S中，这一词指的是一

个通过N I S，共享系统配置数据的所有主机的集合：即 N I S域。但令人遗憾的是， N I S域和我

们在D N S域内见过的东西没什么两样。为尽可能使本章明晰可辨，我将着重指出我所指的域

究竟是什么。

N I S域只有一个纯管理功能。除了该域内的所有主机共享密码之外，多数时候，用户都不

能看到该功能的体现。因此，为 N I S域指定的域名只和管理员有关。一般情况下，任何名字都

是允许的，只要不和本地网络内的其他 N I S域同名就行。例如， Virtual Brewery网络管理员创

建了两个N I S域，一个供B r e w e r y自己用，一个供 Wi n e r y用，她将它们分别命名为 b r e w e r y和

w i n e r y。另一个相当常见的方案是简单地利用 D N S域名来代表N I S域名。要想设定和显示主机

的N I S域名，可利用 d o m a i n n a m e命令。在不带参数的情况下，它的调用结果是当前的 N I S域

名；要想设置域名，必须先成为超级用户，然后再键入：

# domainname <YOURNISDOMAIN>

N I S域判断应用程序将查询哪个 N I S服务器。比如，以 Wi n e r y上的一台主机为例，它的登

录程序只能查询Wi n e r y的N I S服务器（如果该网络有若干台服务器的话，则是其中之一），要

求得到用户的密码信息；B r e w e r y上的主机同样如此，只能查询自己的服务器。

还有一点疑问有待解决，那就是客户机如何查找准备与之连接的服务器。最简单的方法
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是能够有一个配置文件，其中将客户机指定与某台服务器连接。但这种方法非常不灵活，因

为它不允许客户机使用别的服务器（当然指的是源于同一个域的那些）。因此，传统的N I S实

施依赖于一个名为 y p b i n d的特殊d a e m o n（程序），通过它，在N I S域内侦测合适的N I S服务器。

在能够执行任何 N I S查询之前，所有应用程序都应该先从 y p b i n d中找出准备使用的服务器。

y p b i n d通过向本地 I P网络广播查询，查出自己需要的服务器，第一个应答的服务器将被定为

速度最快的，并将用于后续的所有 N I S查询中。特定时间间隔之后，或服务器不能使用之时，

y p b i n d将再次查找活动的服务器。

现在，关于动态绑定，其有待考证的是其用途少，而且还可能引发安全问题： y p b i n d盲

目地相信任何人的回答，无论对方是低级的 N I S服务器，还是心怀不轨的入侵者。需要提醒大

家注意的是，如果你通过 N I S管理自己的密码数据库，这种方法会为你带来许多麻烦。因此，

默认情况下，N Y S是不会采用y p b i n d的，而是从配置文件内选出服务器的主机名。

9.2   NIS与NIS+之比较

除了名字和常见用法相同外，很难再找出 N I S和N I S +的相同点了。N I S +采用了另一种截

然不同的结构。原先带有分散 N I S域的单调的域名空间，被一个类似于 D N S的分层式域名空间

代替。原先的映射，被所谓的表格代替，这类表由列和行组成，一行代表 N I S +数据库内的一

个对象，而列代表N I S +已知的并关心的对象之属性。针对具体 N I S +域的表由其父域的表组成。

另外，表中的条目还可能包含一条指向另一个表的链接。这些特性使得我们可以采用不同的

方式构建信息。

传统N I S的R P C版本号是2，N I S +则是3。

目前，N I S +的使用似乎不太广泛，我本人对它也知之甚少（坦白说是一无所知）。鉴于此，

我们不打算对它进行讨论，如果你对它有兴趣，不妨去看看它的 h o w t o文档，可在

w w w. s u s e . d e / ~ k u k u k / l i n u x / H O W TO / N I S / N I S - H O W TO . h t m l找到它。

9.3   NIS的客户端

如果你熟谙网络应用程序的编写和移植，肯定会注意到上面列出的许多 N I S映射都对应于

C语言库内的库函数。例如，要想获得 p a s s w d信息，一般会采用 g e t p w n a m ( 3 )和g e t p w u i d ( 3 )这

两个函数，它们将分别返回与具体用户名或数字化的用户 I D关联的账号信息。正常情况下，

这些函数将对标准文件，比如 / e t c / p a s s w d执行所要求的查找。

但N I S实施将修改这些函数的行为，并任命 R P C调用让N I S服务器来查找用户名或 I D。这

个过程对应用程序来说，是完全透明的。这个函数有两种可能：要么绑定在 N I S映射上，要么

用原始文件来“替换”这个映射。当然，这里的修改，并不是指真正修改了文件，只是针对

应用程序而言，就像这个文件真的已被替换或绑定。

就传统N I S实施来说，哪些映射应该替换，哪些又应该绑定到原始信息，过去曾有相关的

约定。有的映射，比如 p a s s w d，要求对p a s s w d文件稍作修改，以免该文件一旦出错，就会导

致安全漏洞。为避免这类情况， N Y S采用了一个常规配置方案，用于判断特定的客户机函数

集是否使用的是原始文件、 N I S还是N I S +，使用顺序又是什么样的。有关详情，参见本章最

后一节。
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9.4   NIS服务器的运行

吹了那么多理论上的技术泡泡，现在该动手实际配置了。本小节将全面讨论 N I S服务器的

配置。如果你所在的网络上已经有一台 N I S服务器，不必再自行设置；最好跳过本小节。

注意 如果只是想体验一下配置服务器，也不能对网络中正在运行的NIS域名动手动脚。

因为这样可能瓦解整个网络服务，令许多人感到不快，甚至愤怒。

目前，有两个N I S服务器可用于L i n u x，一个包含在Tobias Reber的y p s包内，另一个包含

在Peter Eriksson的y p s e r v包内。不管你使用的是 N Y S还是当前 l i b c内的标准N I S客户机代码，

其运行结果都大同小异。在本书完稿时， y p s中的用于处理N I S从属服务器的程序也更为完整。

所以，在不得不处理从属服务器时， y p s便是你的首选。

下一小节将解释如何配置 N I S客户机代码。如果你的设置无效，应该试着查找请求是否已

抵达你的服务器。如果将 - D命令行标记指定为 N Y S服务器，它就会在控制台打印出关于所有

进入N I S查询的测试信息并返回结果。你也可从中了解问题出在哪里。

9.5   用NYS设置一个NIS客户机

从现在开始，我们将全面介绍N I S客户机的配置。

第一步，应该在 / e t c / y p . c o n f配置文件内，设置服务器，从而告诉 N Y S，你准备将这台服

务器用于N I S服务。以Wi n e r e y网络上的一台主机为例，它的示范配置文件如下所示：

第一个语句告示所有的N I S客户机，它们属于winery NIS域。如果省略这一行，N Y S就会

采用你通过d o m a i n n a m e命令为自己的系统所分配的域名。 s e r v e r语句命名准备使用的N I S服务

器。当然，还必须在 h o s t s文件内，设置与 v b a r d o l i n o对应的h o s t s的I P地址；或者采用 s e r v e r语

句自带的 I P地址。

上面的示例中， s e r v e r命令要求N Y S采用n a m e d服务器，不管当前的N I S域是什么。但是，

如果你的机器经常性地在不同的 N I S域间游移，肯定想将各个域的相关信息统统保存在

y p . c o n f文件内。将你需要的N I S域名增加到 s e r e r语句内，y p . c o n f文件中便能拥有若干个N I S域

的相关信息。

创建好基本的配置文件，并保证全世界的人都能读懂它之后，就应该开始第一轮的测试，

看你是否能连接到自己的服务器。务必保证选择你的服务器分发的映射，比如 h o s t s . b y n a m e映

射，并试着通过 y p c a t实用程序获取这些映射。与其他管理性的 N I S工具一样，y p c a t应该保存
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在/ u s r / s b i n内。

此时，你得到的输出应该和上面的示例类似。如果出现类似的错误消息：“不能绑定充当

域的服务器”（C a n’t bind to server which serves domain），意味着不是你设置的N I S域名之匹

配服务器尚未在y p . c o n f文件内定义，就是由于某种原因，该服务器不能抵达。后一种情况中，

要保证发给主机的 p i n g会产生一个肯定结果，而该主机的确正在运行一个 N I S服务器。利用

r p c i n f o，可对后一种情况进行验证，它将产生表 9 - 1那样的输出。

表9-1   NIS配置的验证输出

程 序 v e r s 协 议 端 口



9.6   挑选合适的映射

确定自己能够抵达特定的 N I S服务器后，必须决定用 N I S映射来替换或增加配置文件。通

常，大家会想到主机和密码查找函数所用的 N I S映射。如果不运行 B I N D的话，前者显得身手

不凡。后者允许所有的用户从这个 N I S域的任何系统，登录到他们的账号；这通常要求所有的

主机通过 N F S，共享一个 c e r t r a l / h o m e目录。有关详情将留在稍后讨论。其他映射，比如

s e r v i c e s . b y n a m e，就没有这么大的本事了，但可以为你省些编辑工夫，前提是你安装的网络

应用采用的服务名是标准 s e r v i c e s文件内没有的。

一般说来，在查找（ l o o k u p）函数采用 l o c a l文件，并查询N I S服务器时，人们都想能有丰

富的选项！N Y S允许大家对函数访问服务的顺序进行配置。这是通过 / e t c / n s s w i t c h . c o n f文件来

控制的，该文件代表的是“域名服务开关”，当然，它并不局限于域名服务。针对 N Y S支持的

所有数据查找函数，它含有一行，对准备采用服务进行命名。

服务访问顺序和数据的类型有关。 s e r v i c e s . b y n a m e映射不可能包含能够把本地 s e r v i c e s文

件内的条目区分开来的条目，它只能包含尽可能多的条目。所以，最好先查询本地文件，如

果未找到服务名，再查看 N I S。另一方面，主机名信息可能会频繁变动，所以 D N S或N I S服务

器应该始终保持最新、最准确的账号，而本地 h o s t s文件只能充当D N S或N I S不能使用时的替

补对员。这种情况下，只好查看本地文件了。

目前，N Y S支持的 n s s w i t c h . c o n f条目有： h o s t s、n e t w o r k s、p a s s w d、g r o u p、s h a d o w、

gshadow services、p r o t o c o l s、r p c和e t h e r s。还可能添加更多的条目。

清单9 - 1向大家展示了一个比较复杂的示例，引入了 n s s w i t c h . c o n f的另一个特性： h o s t s条

目中的 [ N O T F O U N D = r e t u r n ]关键字要求N Y S在没有在N I S或D N S数据库内找到所需要的项目

时返回。也就是说，只有对 N Y S和D N S服务器的调用由于某种原因而失败时， N Y S才会继续

在本地文件内查找所需项目。N I S服务器关闭后再启动时，将本地文件当作备份使用。

清单9-1   域名服务开关配置文件示例
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9.7   使用passwd和group映射

N I S的主要应用之一是同步更新 N I S域内的所有主机的相关用户和账号信息。鉴于此，一

般都要保留一个小型的本地 / e t c / p a s s w d文件，N I S映射的站点级信息将绑定在一个文件内。但

是，只将N I S查找用于n s s w i t c h . c o n f内的这项服务是远远不够的。

在依赖N I S分发的密码信息时，首先必须保证：你自己的本地 p a s s w d文件内任何一个用户

的数字化 I D与N I S服务器中的用户 I D匹配。当然，你肯定还想过把它用于别的用途，比如从

网络内的其他主机装入N I S卷。

如果/ e t c / p a s s w d或/ e t c / g r o u p内的数字化 I D不包含在映射中，就必须对属于特定用户的所

有文件之所属关系进行调整。首先，将 p a s s w d和g r o u p内的所有u i d和g i d改成新值，然后，再

找出属于新用户的所有文件，最后，再更改这些文件的所属关系。假设 n e w s过去的用户 I D是9，

而o k i r的用户I D是1 0 3，它们的用户I D将发生变动；可执行下面的命令：

# find /-uid 9 -exec chown news {} \;

followed by a

# find / -uid 103 -exec chown okir {} \;

先说说第一条命令：从根目录中，找出用户 I D是9的用户拥有的所有目录及文件，在找到

的目录或文件中，将拥有者改为“ n e w s”用户（其U I D刚才在密码文件中进行了更新）。需要

查找( f i n d )的原因是用户名和组名只代表对应的用户，所有文件和目录都归这个数字化的用户

I D（u i d）和组 I D（ g i d）所有。p a s s w d或g r o u p文件内，特定用户的 u i d和g i d值发生变动时，

磁盘上的文件仍然归以前的 u i d / g i d对的u i d / g i d拥有。要纠正这些文件的所属关系，必须通过

文件系统进行递推，并将文件“ c h o w n”向新u i d / g i d。为什么说 c h o w n呢？其原因是 c h o w n将

在密码文件内查找和n e w s对应的u i d。最后一个 \ ;终止了f i n d命令；外壳程序中，斜杠后面的冒

号是省略了的，将被解释为命令终止符。

利用才安装的新 p a s s w d文件来执行这些命令，并且在改变文件所属关系之前收集所有文
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件名是非常重要的。要更新文件的组所属关系，可采用和前面类似的命令。

至此，系统上的 u i d和g i d值都将和 N I S域内其他主机上的那些值一致。下一步是在启用

N I S查找用户和组信息的n s s w i t c h . c o n f文件内，增加相应的配置行（参见上面的清单 9 - 1。特别

是“p a s s w r d”、“s h a d o w”和“g r o u p”这几行）。

如此一来，用户在试图登录时， l o g i n命令和它的所有对等体都会率先查询 N I S映射，如果

查找失败，就回到本地文件中查找。通常，你会从自己的本地文件中删除所有的用户信息，

只保留根和常用账号所用的条目，比如 m a i l。这是因为有些重要的系统任务可能要求将 u i d映

射为用户名，或把用户名映射为 u i d。例如，管理 c r o n的任务是执行 s u命令，临时性地充当

n e w s系统，或U U C P子系统可能将邮寄一份状态报告。如果本地 p a s s w d文件内没有针对 n e w s

和u u c p的条目，这些任务就会以失败告终。

这里为大家提出两大警告：一方面，迄今为止介绍的设置只适用于没有采用“影子”密

码的登录套件，比如包括在 u t i l - l i n u x包内的那些。关于随N I S一起使用的影子密码之复杂性将

在后面讨论。另一方面，登录命令不是唯一的可访问 p a s s w d文件的命令—看看l s命令，它是

多数人一直都在使用的。只要需要大型的列举， l s就会显示出一个文件之用户和组拥有者的象

征性用户名；也就是说，对自己碰到的每一个 u i d和g i d，它都必须一一查询 N I S服务器。这样

显然效率不高，更糟糕的是， N I S服务器不在同一个物理网络上时，数据报只好通过路由器进

行传递。

还有一点需要说明：看看用户打算更改自己的密码时，会发生什么样的事情。通常，她

会调用p a s s w d，该命令读取新密码并更新本地 p a s s w d文件。这对N I S来说，是不可能的。因为

本地p a s s w d文件已不能在本地使用，而是在用户打算更改自己的密码时，只有登录到 N I S服务

器才能更改自己的密码，别无选择。鉴于此， N I S用名为y p p a s s w d的一个 d a e m o n来替换了

p a s s w d，后者能在N I S中实现本地更改密码。所以，为更改服务器主机的密码，它通过 R P C，

与该服务器主机上的yppasswd daemon取得联系，为它提供更新过的密码信息。通常，执行下

面的代码，便可在普通程序上安装 y p a s s w d：

# cd /usr/bin

# mv passwd passwd.local

# ln yppasswd passwd

如此这般，便用y p p a s s w d命令替换了p a s s s w d。

与此同时，你还必须在服务器上安装 r p c . y p p a s s w d d，并从 r c . i n e t 2开始启用。这样，便可

有效地偷梁换柱，N I S一如既往地运行。

9.8   NIS与影子支持

John F. H a u g h（s h a d o w套件的作者）近来在 c o m p . s o u r c e . m i s c发布了影子库函数的一个版

本，该版本符合GNU Library GPL标准。它已经能够支持N I S，但不很全面，所以尚未包括在

标准C语言库内。另一方面，通过 N I S，从/ e t c / s h a d o w出版信息也可能对影子套件的性能产生

影响。

尽管N Y S密码查找函数没有采用 s h a d o w. b y n a m e映射或其他类似的东西，但 N Y S支持透明

使用本地 / e t c / s h a d o w文件。调用g e t p w n a m的N Y S实施方案查找与指定登录用户名相关的信息

时，就会对 n s s w i t c h . c o n f文件内 p a s s w d指定的设备进行查找。 N I S服务只查找 N I S服务器上



p a s s w d . b y n a m e映射内的用户名。但是， f i l e s服务将检查是否有 / e t c / s h a d o w，如果有，就会试

着打开它。如果没有，或用户没有 r o o t特权，它就会恢复其原有的行为，只在 / e t c / p a s s w d内查

找用户信息。但是如果影子文件存在，并且可以将其打开， N Y S将会从影子文件内抽取用户

密码。g e t p w u i d函数的实施也如前所说。这种方式中，用 N Y S编译的二进制文件将透明地处

理影子套件的本地安装。

9.9   使用传统的NIS代码

如果你采用的客户机代码属于当前标准 l i b c的一部分，N I S客户机的配置则稍有不同。一

方面，在要求得到自己需要的信息时，它用一个 ypbind daemon向所有活动服务器发出广播，

而不是从配置文件内收集。因此，一定要在启动时，开始启用 y p b i n d。而且必须在N I S域已经

被设定和RPC portmapper（端口映射器）已经启动之后才调用它。然后，像前面所说的那样，

调用y p c a t测试服务器。

近 来， 有 大 量 的 错误 报 告 出 现， 说 N I S 失 败 时将 出 现 这 样 一条 错 误 消 息：

“clntudp_create:RPC portmapper failure -RPC:unable to receive”，意思是R P C端口映射器无效，

R P C不能接收信息。之所以出现这种情况，是因为 y p b i n d将绑定信息传达给库函数时，采取

的方式与以前的不兼容。最新 N I S实用程序源代码的获得和编译可以解决这个问题（ y p - l i n u x

的源代码可从f t p . u n i - p a d e r b o r n . d e 1获得，后者位于 / p u b / L i n u x / L O C A L目录中）。

与此同时，对传统N I S来说，判断是否和如何合并 N I S信息和本地文件内的信息的方式和

N Y S所用的方式有所不同。例如，为了使用 N I S密码，必须将下面这行包含在 e t c / p a s s w d映射

内的某个地方：

+ : : : : : :

这一行标志密码查找函数从这里“插入” N I S映射。在 / e t c / g r o u p内插入类似的行（减去

最后两个冒号），对g r o u p . *映射来说，同样如此。如果要用 N I S分发的 h o s t s . *映射，改变

h o s t . c o n f文件内的“顺序”行即可。比如，如果想用 N I S、D N S和/ e t c / h o s t s文件（按下面的顺

序），需要将顺序行改为：

order nis，b i n d，h o s t s

目前传统N I S实施方案还不支持其他的映射。
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第10章 网络文件系统

网络文件系统 ( N F S )是目前最典型的采用了 R P C的网络服务。它允许用户完全像访问自己

的本地文件一样，访问远程主机上的文件。这是通过综合客户机端上的内核功能（使用远程

文件系统）和服务器端上的 N F S服务器（提供文件数据）来实现的。对客户机来说，这种文

件访问完全是透明的，而且是通过不同的服务器和主机架构来实现的。

N F S的优点如下：

■ 供所有用户访问的数据可保存在一台中央主机上，并在启动时随客户装载这个目录。

举个例子来说，你可将所有用户的账号信息保存在一台主机上，令网络上的所有主机都从它

那里装入 / h o m e。依靠已安装了的N I S，用户就可以登录到任何系统，采用的仍是同一个文件

集。

■ 占据大量磁盘空间的数据也可保存在一台单一的主机上。比如，所有与 L a Te X和

M E TA F O N T相关的文件和程序可集中在同一个地方保存和维护。

■ 管理性数据也可保存在一台单一的主机上。要在 2 0台机器上安装同一个文件时，不再

需要r p c。

N F S中的大部分都是 Rick Sladkey（邮件地址 j r s @ w o r l d . s t d . c o m）编写的，他还编写了

N F S内核代码的L i n u x实施方案和大部分N F S服务器。N F S服务器源于u n f s d用户空间N F S服务

器和hnfs Harris NFS服务器，前者最初是Mark Shand编写的，后者则Donald Becker编写的。

先来看看N F S的工作原理：客户机可以像安装物理设备一样，要求在本地目录上安装远

程主机内的目录。但是用于指定远程目录的句法有所不同。比如，为了将 v l a g e r上的 / h o m e目

录安装到v a l e主机上的 / u s e r s，管理员将在 v a l e上执行下面的命令（注意，可省略 -t nfs参数，

因为m o u n t能够从冒号得知它指定了一个N F S卷）：

# mount vlager:/home /users

然后，m o u n t将试着通过 R P C，链接到 v l a g e r主机上的m o u n t d安装程序。服务器便查看

v a l e是否被许可安装这个目录，如果可以，就为 v a l e返回一个文件句柄。后续发出的请求

/ u s e r s目录下所有文件时，都将采用这个句柄。

当有人通过N F S访问文件时，内核会任命一个指向服务器主机上的 n f s d（N F S d a e m o n）的

R P C调用。这个调用将采用前面的文件句柄、准备访问的文件名和用户的用户 I D以及组 I D作

为自己的参数。采用这些参数的目地是判断用户是否被许可访问指定文件。为了防止未授权

用户读取和修改文件，两台主机上的用户 I D和组I D必须是一样的。

在多数实施中，客户机和服务器的 N F S机器都是作为内核级程序来实施的，这种内核级

程序在系统启动时，便从用户空间开始运行。它们就是服务器主机上的 NFS daemon（n f s d）

和客户机上运行的 BLOCK I/O Daemon（b i o d）。为了改进网络流通量， b o i d执行了先读后写

方式的异步 I / O数据块；并且，若干个n f s d程序可同步运行。

N F S实施和客户机代码紧密集成在内核的虚拟文件系统（ V F S）层相比，稍有不同，它不

需要通过b o i d进行额外的控制。另一方面，服务器代码完全在用户空间内运行，所以同时运



行多个服务器备份将由于涉及到同步问题的缘故，几乎是不可能的（请注意， N F S的内核版

正在开发过程中）。目前，N F S还缺乏先读后写机制，但有幸的是， Rick Sladkey正在筹划此

事（后写这个问题是指内核缓冲区按 d e v i c e / i n o d e对制作索引，因此，不能用于 N F S安装文件

系统）。

关于N F S代码，最大的问题是内核版本 1分配的内存块不得大于 4 K；不这样的话，将导致

连网代码不能对有些大型数据报进行处理，这些数据报在减掉报头等之后，字节数仍然超过

3 5 0 0。也就是说，对运行于这些系统（它们采用的是默认设置大型 U D P数据报，例如，

S u n O S系统采用的是8 K）上的NFS daemon来说，要对它们进行投递，需要将它们人工地拆成

小的数据包。某些情况下，这样做可能导致性能急剧降低（ Alan Cox是这样解释的： N F S规

范要求在服务器返回应答之前，将每次写操作填入（ f l u s h）磁盘。由于 B S D内核只能接受

[ 4 K ]的写操作，所以将四个 1 K大小包写入基于B S D的N F S服务器，将产生四个 4 K大小的写操

作）。这个问题在后来的内核 1 . 1版本中得以解决，而且还对客户机代码进行了修改，使之可

以利用这一特性。

10.1   NFS的准备工作

在将N F S用作服务器或客户机之前，必须确保自己的内核能支持 N F S。新版本的内核中，

p r o c文件系统（ / p r o c / f i l e s y s t e m s）上有一个简单的接口，就是为此专门设计的，利用 c a t便可

显示它：

如果上面的显示中没有出现 n f s，就必须利用已启用的 N F S编译你自己的内核。关于配置

内核网络选项的详情，参见第 3章。

对于1 . 1版本之前的内核，要找出其中是否已启用 N F S支持，最简单的方法是安装一个

N F S文件系统。对此，可在 / t m p目录下创建一个目录，试着在它上面安装一个本地目录，如下

所示：

# mkdir /tmp/test

# mount localhost:/etc /tmp/test

如果安装失败，并出现这样的错误消息：“fs type nfs no supported by kernel”（内核不支

持文件系统类型的N F S），你就必须利用已启用的 N F S，编译一个新内核。其他的错误消息则

无伤大雅，因为你还没有开始动手在自己的主机上配置 NFS deamon呢！

10.2   NFS卷的安装

N F S卷（不是指文件系统，因为它们并不是真正的文件系统）的安装方式和普通文件系

统的安装方式非常相似。利用下面的语法，调用 m o u n t：

# mount -t nfs nfs volume local dir options
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n f s _ v o l u m e被指定为 r e m o t e _ h o s t : r e m o t e _ d i r。由于这种表示法是N F S文件系统独有的，所

以可省去 -t nfs选项。

另外还有许多选项，供安装 N F S之后的m o u n t所用。它们要么跟在命令行的 - o开关后，要

么位于N F S卷的/ e t c / f s t a b条目的o p t i o n s字段内。两种情况下，不同的选项间用句点隔开。命令

行上指定的选项始终优先于 f s t a b文件内所给的选项。

/ e t c / f s t a b内的示例条目如下：

# volume mount point type   options

news./usr/spool/news   /usr/spool/news nfs time-14，i n t r

然后，用下面的语句，安装这个 N F S卷：

# mount news:/user/spool/news

在没有 f s t a b条目的情况下， N F S安装调用看起来更为难看。比方说，假设你从一台名为

M o o n s h o t的主机安装用户的根目录，该主机采用的数据块是默认的 4 K大小。为了适应 L i n u x

数据报的要求，可能需要执行下面的命令，将原先的数据块减少为 2 K：

# mount moonshot:/home /home -o rsize=2048, wsize=2048

其所有有效的选项列表与 N F S能够识别的m o u n t工具（由Rick Sladkey编写）一起，在 n f s

手册中都对它们有着详细的说明。大家可在 Rik Faith的u t i l - l i n u x包内，找到上文的m o u n t工具。

表1 0 - 1列举了一部分常用的选项。

表10-1   部分安装选项

选 项 说 明

r s i z e = n，w s i z e = n 选项指定N F S客户机读取请求的数据报大小。由于上面提到的U D P数据报大小的限制，

所以当前的默认设置是 1 0 2 4个字节

t i m e 0 = n 设置N F S客户机等待请求完成所需的时间（以十分之一秒计）。默认设置是 0 . 7秒

H a r d 显式标记该N F S卷为硬安装。这是默认设置

S o f t 软安装驱动程序（与硬安装相反）

I n t r 允许发出信号，中断N F S调用。该选项用于服务器没有作出应答时

如果服务器暂时不可访问，除了 r s i z e和w s i z e之外，其他所有选项都可用于客户机行为。

它们以下面的方式进行合作：只要客户机向 N F S服务器发出请求，便希望在 t i m e o u t（超时）

选项中指定的时间间隔之后完成操作。如果在指定时间内，没有收到确认，就会产生副超时，

将在下一个时间段内重试这一操作。如果超过了 6 0秒，就会产生一个主超时。

默认情况下，主超时将导致客户机在控制台打印一条消息并重新再试，这一次采用的超

时值是前一次的两倍。这种情况可能永无休止地重复下去。固执地重试某次操作，直到有服

务器作出应答的卷叫做硬安装卷。与之对应的是软安装卷，只要一发生主超时，软安装卷就

会为调用进程生成一个 I / O（输入／输出）错误。由于缓冲区引入了后写机制，在调用进程下

一次调用w r i t e ( 2 )函数之前，这个错误条件是不会传回调用进程本身的，所以，程序根本无法

确定自己是否已成功将数据写入软安装卷。

不管你安装卷时采用的是硬安装还是软安装，必须考虑到你想从该卷中访问何种类型的

信息。例如，如果你用N F S安装自己的程序，肯定不想自己的 X会话变得一团糟，因为有人同

时启用了7个x v备份或以太网插件，使你的网络凝住了。如果对这些程序采用硬安装的话，必

须确保你的计算机能够在与自己的 N F S服务器重新建立联系之前，一直处于等待状态。另一
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方面，对诸如N F S安装新闻分区或F T P规档之类的非关键数据来说，它们可采用软安装，这样

的话，在远程主机暂时不可抵达或已经关机时，不会将你的会话挂断。如果到服务器的网络

连接比较脆弱，或通过一个已载入的路由器中转，只好要么利用 t i m e o选项增大初始超时值，

要么硬安装N F S卷，但允许发出信号中断N F S调用，如此一来，仍然可以中断任何一个已经挂

断的文件访问。

通常，m o u n t d程序将以特定的方式监视哪些目录是由哪台主机安装的。这些信息可利用

s h o w m o u n t程序显示出来， s h o w m o u n t程序也包含在N F S服务器包内。但m o u n t d还没有这个功

能。

10.3   NFS Daemon

如果想为其他主机提供N F S服务，必须在自己的机器上运行 n f s d和m o u n t d程序。作为基于

R P C的程序，它们不是由 i n e t d管理，而是在系统启动时，就开始运行并注册为端口映射器的。

因此，只须在运行 r p c . p o r t m a p之后，保证启用它们就行了。通常，应该把下面的内容包含到

你的r c . i n e t 2脚本中：

对NFS daemon为其客户机提供的文件来说，它们的拥有者信息通常只包含在数字化的用

户和组 I D内。如果客户机和服务器两者关联的用户和组名和这些数字化 I D内的一致，就可以

说它们共享同一个u i d / g i d空间。例如，利用N I S将p a s s w d信息分发到局域网内的所有主机就属

于这种情况。

但有时，也有彼此不符的情况。除了更新客户机的 u i d和g i d，使之与服务器的相符之外，

还可用u g i d d映射程序来处理这种情况。利用下面介绍的 m a p _ d a e m o n选项，便可借助于客户

机上的u g i d d，要求n f s d将服务器的u i d / g i d空间映射为客户机的u i d / g i d空间。

u g i d d是一个基于R P C的服务器，与n f s d和m o u n t d一样，是通过r c . i n e t 2开始启用的。

if [ -x /usr/sbin/rpc.ugidd ]; then

/usr/sbin/rpc.ugidd; echo -n “ u g i d d”

f i

注意 当我发现包括这一信息很有用时，某些人可能把“参照 r c . i n e t 2 ”看作是较低级的

启动方法。取而代之的是，可在etc/rc.d/*层次中找到你希望运行的各项服务的脚本。

10.4   导出文件

上面选项适用于客户机的 N F S配置，而服务器应该采用哪些选项呢？服务器的配置选项

应该在/ e t c / e x p o r t s文件内设置。

默认情况下，m o u n t d不允许任何人从本地主机安装目录，这是非常明智的一种措施。为

允许一台或多台主机安装目录，必须在 e x p o r t s（导出）文件中指定它。导出文件示例如下：
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每一行都定义了一个目录和允许装入该目录的主机。主机名通常采用完整资格域名，也

可以增加 *和?通配符，表示采用的是 B o u r n e外壳。举个例子来说， l a b * . f o o . c o m对应

l a b 0 1 . f o o . c o m和l a b e r. f o o . c o m。如果不指定主机名，就像上面示例中的 / h o m e / f t p目录一样，是

不允许任何一台主机安装所定义的目录的。

在导出文件中查看客户机主机时， m o u n t d将使用gethostbyaddr (2)调用，查找客户机的主

机名。利用D N S之后，这个函数调用就会返回客户机的规范名，所以你必须确保不要在导出

文件内采用主机别名。如果不采用 D N S，函数调用返回的就是它在主机文件内找到的第一个

与客户机地址相符的主机名。

主机名后面是一个可选项，它是一个用括号括起来的标记清单，各标记用句点隔开。表

1 0 - 2展示了一部分标记及值。

表10-2   部分标记及值

标 记 值

n s e c u r e 允许从该机起，进行未经验证的访问

u n i x - r p c 需要从该机起，进行U n i x域的R P C身份验证。这个标记只要求请求从一个保留 I n t e r n e t端

口（也就是端口号必须小于 1 0 2 4）发起。默认情况下，这个标记是打开的

s e c u r e - r p c 要求从该机起，进行安全 R P C身份验证。这个标记尚未实施。个中原由，参见 S u n的

Secure RPC文档

k e r b e r o s 要求从该机起，对访问实行 K e r b e r o s身份验证。这个标记也没有实施。参见 M I T的

K e r b e r o s身份验证系统文档

root squash 这是一个安全特性，它在客户机上的 uid 0到服务器上的u i d 6 5 5 3 4 ( - 2 )之间，实行请求映

射，从而否决超级用户对特定主机的特殊访问权。后一个 u i d应该和用户n o b o d y（无人）

对应

no root squash 不从uid 0映射请求。默认设置是开

r o 安装文件结构，只读。默认设置是开

r w 安装文件结构，只写。默认设置是开

link relative 通过在 . . /’s上加必要的号码，将绝对象征性链接（链接内容以斜杠开头）转换为相对

链接，从而从包含指向服务器上根目录的目录中，取得自己需要的链接。这个标记只适

用于一台主机的整个文件系统都已安装时，有些链接可能无处可指，或更糟的是，指向

它们根本不打算拥有的链接。默认设置是开

link absolute 让所有的象征性链接保持原样（对 S u n提供的N F S服务器而言，则是普通行为）

map daemon 该标记要求N F S假定这样一个前提：客户机和服务器不共享同一个 u i d / g i d空间。然后，

n f s d通过查询客户机的u g i d d程序，建立一个映射客户机和服务器 I D关系的列表

只要开始运行 n f s d或m o u n t d，导出文件错误分析将以“注意”形式，报告给 s y s l o g d的

d a e m o n设备。

注意，主机名是根据客户机的 I P地址逆向映射而来的，所以必须保证你的解析器配置无

误。如果采用的是 B I N D，而且非常注重安全问题，则应该启用电子欺骗，检查自己的

h o s t . c o n f文件。

第10章 网络文件系统 101
下载



10.5   自动安装器

有时，安装所有的 N F S卷相当费事，一来因为卷数较多，二来因为耗时。因此，一个所

谓的“自动安装器”应运而生。它其实是一个 d a e m o n，会自动而透明地将安装需要的 N F S卷，

并在没有使用它们达一段时间后，取消安装。自动安装器的过人之处在于它能够从备用地方

安装特定的卷。比如，你将自己的X程序和支持文件备份保存在两台或三台主机上，通过 N F S，

令其他主机安装它们。如果利用自动安装器，可指定这三台主机将被安装在 / u s r / X 3 8 6上，然

后，自动安装器便试着进行安装，直到安装尝试成功为止。

常随L i n u x一起使用的自动安装器叫作 a m d。这个程序起初是 Jan Simon Pendry编写的，已

经被Rick Sladkey移植到L i n u x系统中。目前版本是 a m d - 5 . 3。

关于a m d的详情，不在本章讨论之列；要想找到一本好的参考手册，不防参阅其源代码；

其中包含一个内容丰富翔实的 t e x i n f o文件。

102 第一部分 Linux 网络管理员指南

下载



下载

第11章 泰勒式UUCP
U U C P是二十世纪7 0年代后期，由AT & T公司贝尔实验室的Mike Lesk设计出来，用于通过

公用电话线路，提供一个简单的拨号网络。由于许多人都想在自己的家中，通过 m o d e m收发

电子邮件和U s e n e t新闻，所以U U C P至今仍然非常流行。尽管不同的硬件平台和操作系统上运

行着大量不同的实施方案，但总的说来，都不会产生冲突。

但是，若干年来，有的软件越来越“标准”，已经没有能够称为 U U C P的U U C P了。自

1 9 7 6年发布第一个版本以来， U U C P一直处于一个非常稳定的发展过程。目前， U U C P主要分

为两大类，其区别表现在硬件支持和它们的配置上。还有其他许多实施方案，大都与这两类

大同小异。

其中一类就是所谓的“版本 2 UUCP”，它起源于1 9 7 7年，由Mike Lesk、David A. Novitz

和Greg Chesson合作编写的第一版U U C P。尽管它相当老了，但仍然广为使用。新近发布的版

本2，使最近的U U C P更为好用。

第二类是在1 9 8 3开发的，常被称为 B N U（基本连网程序）、HoneyDanBer UUCP或H D B。

这个奇怪的名字源于其作者： P. H o n e y m a n、D.A. Novitz和B . E . R e d m a n。H D B被认为是消灭了

版本2 UUCP之不足的功臣。例如，增加了新的传输协议，拆分了假脱机目录，能让你与之进

行U U C P通信的每个站点上只有一个目录。

当前，软件厂商在其产品中捆绑的 U U C P实施是Taylor UUCP 1.04（该程序是 Ian Ta y l o r于

1 9 9 3年编写并申请版本），它是本章所讲的版本的基础。以下将其统称为泰勒式 U U C P，其

1 . 0 4版本是1 9 9 3年2月发布的。除了识别传统的配置文件外，对泰勒式 U U C P稍作编译，也能

够识别新式（比如a . k . a .“Ta y l o r”）的配置文件。

本书编写过程中，最新的 1 . 0 5版本也发布了，很快将进入分销渠道。这两个版本的不同之

处对你而言，没什么影响，因此，你大可利用本书中的信息，配置泰勒式 UUCP 1.05。

本章的目的不是彻底论述U U C P命令的命令行选项有哪些，其作用是什么，而是向大家介

绍如何设置一个正在运行的 U U C P节点。第一小节简要介绍 U U C P是怎样实施远程命令执行和

文件传输的。

但是，我们将假设这个前题：大家对 U U C P套件的用户程序有所了解。它们是 u u c p和u u x。

有关说明可参考在线手册。

除了公开供用户访问的程序、 u u c p和u u x程序外，U U C P套件中还包含有大量的只用于管

理的命令。这些命令用于监控节点间的 U U C P通信，删除旧的日志文件和编译特性等。详细情

况未作讨论，因为我们这里的重点是 U U C P。除此以外，这些命令已经编入文档，非常容易理

解。但是， U U C P套件中还有第三种类型，这类由真正的 U U C P“工程兵”组成，它们叫作

u u c i c o（c i c o表示copy-in copy-out）和u u x q t，后者执行从远程系统发来的作业。

11.1   关于UUCP

对于那些在本章内找不到自己需要的资料的用户来说，应该仔细阅读软件包自带的文档。



它是一个 t e x i n f o文件集，对利用泰勒式配置方案进行的设置进行了详细说明。利用 t e x和

m a k e i n f o，可将t e x i n f o分别转换为D V I和GNU info文件集。

如果想采用B N U甚至版2配置文件，则可参考另一本好书《 Managing UUCP和U s e n e t》。

我觉得这本书讲得非常透彻。关于 L i n u x系统上可用的U U C P，其详情可参考Guylhem Aznar

（邮件地址g u y l h e m @ . o e i l . q c . c a）编写的U U C P - H O W TO文档，该文档定期在 c o m p . o s . l i n u x . a n -

n u o n c e发布。

另外，还有一个U U C P新闻组，名为 c o m p . m a i l . u u c p。如果有和泰勒式U U C P相关的问题，

最好提交到该新闻组，让其中的专家为你解决疑难，而不是访问 c o m p . o s . l i n u x。

11.1.1   UUCP传输和远程作业的执行

理解U U C P的关键在于搞清“作业”（j o b s）一词的概念。用户利用 u u c p或u u x发起一次传

输就叫作一个作业。一次作业由一个命令和一个文件集组成，这个命令将在远程系统上执行，

而文件集则将在不同站点间进行传输。

U U C P一般不会立即调用远程系统来执行作业 (或你可利用 k e r m i t执行 )。相反地，它会临

时性地将作业说明保存起来。这就是所谓的“假脱机”（s p o o l i n g）。下面保存作业说明的目录

树就被称作假脱机目录（ spool directory），一般位于 / v a r / s p o o l / u u c p内。我们的示例中，作业

说明中包含与即将执行的远程命令（ l p r）相关的信息、请求执行作业的用户和两个其他的项

目。除了作业说明外，U U C P还必须保存输入文件n e t g u i d e . p s。

s p o o l文件的确切位置和命名可能会依据某些编译时选项而发生变化。兼容于 H D B的

U U C P一般将s p o o l文件保存在名为 / v a r / s p o o l / u u c p / s i t e的目录内，而“ s i t e”代表的是站点名。

在针对泰勒式配置方案进行编译时， U U C P将在站点专有的 s p o o l目录下，为不同类型的 s p o o l

文件创建子目录。

U U C P定期拨入远程系统。与远程主机建立连接之后， U U C P将说明作业的文件和所有的

输入文件传递给它。进入远程主机的作业不会立即执行，而是在连接中断之后才进行。这是

由u u x q t来完成的。u u x q t还会将目的地是另一个站点的作业进行转发。

为了将重要和次要作业区分开来， U U C P为各个作业制定了级别（ g r a d e）。从0到9的级别

用字母来表示，即从A到Z。级别越高，越优先。邮件对应的级别一般是 B或C，而新闻对应的

则是N。级别越高的作业，其传输次序也优先。级别的分配是在调用 u u c p或u u x时，利用 - g标

记来分配的。

某些时候，还可禁止传输低于指定级别的作业。这就是所谓的对话期间的最高 s p o o l级别，

其默认设置是- z。注意：只有其级别等于或高于最大 s p o o l级别的文件，才能得以传输。

11.1.2   uucico的内部运行

为了解u u c i c o需要知道某些情况的原因，先简要谈谈它在事实上是如何与远程系统建立连

接的。

当你从命令行执行uucico -s系统时，它首先必须有一条物理上的连接。根据连接类型，开

始采取行动，比如，在使用电话线时，它必须先找到一个 m o d e m。在T C P链接上，它必须调

用g e t h o s t b y n a m e ( 3 )，将主机名转换为网络地址，再找出应该打开的端口，并将网络地址绑定

到相应的套接字上。
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在链接建立之后，必须传递一个身份验证进程。这个进程一般由要求登录名的远程系统

和一个密码组成。这就是常说的“登录对话”（login chat）。身份验证进程要么由常用的

g e t t y / l o g i n套件执行，要么由 u u c i c o自己在T C P套接字上执行。如果验证成功，远程主机就会

发起u u c i c o。用于初始化链接的u u c i c o之本地备份常被称为主管，远程备份常称为从属。

接下来是握手阶段：现在，主管主机发送其主机名和一些标记。从属便查看这个主机名

是否能够登录，收发文件等等。标记说明了准备传输的 s p o o l文件的最高级别。如果一切正常，

就将产生对话计数或呼叫下个号码检查。有了这一特性，两个站点便可维持成功的链接。如

果文件的级别低于指定的级别，握手就会失败。这个特性特别适合于对付网络骗子。

最后，两端的u u c i c o试图与常用的传输协议达成一致。这个协议掌管数据传输、数据一致

性检查和出现错误时的重新传送数据的方式。为什么需要不同的协议呢？因为需要支持不同

的连接类型。比如，由于电话线路担心出错，因此要求一个“安全”协议，而 T C P传输又是

天生的可靠，可以使用一个更为高效的协议，这类协议将摒弃特殊错误查找。

握手结束之后，真正的文件传输阶段开始了。连接双方都打开选定的协议驱动程序。这

些驱动程序将可能执行协议特定的初始化序列。

其一，主管将排队等候远程系统的所有文件发送出去，这些文件的 s p o o l级别非常之高。

发完之后，它便通知从属发送完毕，而从属此刻可能已经挂断。现在，从属要么同意挂断，

要么接管登录对话。这时，角色发生了变化：此刻，远程主机成了主管，本地主机则成为从

属。现在，新任的主管开始发送自己的文件。发送完毕之后，两个 u u c i c o的交换终止消息并关

闭连接。

我们不打算继续深入讨论。详情参考 U U C P源代码或相关书籍。网上有一篇见解独到的好

文章，是David A.Novitz写的，其中详细介绍了 U U C P协议。泰勒式 U U C P常见问题集也对

U U C P的实施进行了细致的探讨。这个 FA Q集定期出版于c o m p . m a i l . u u c p。

11.1.3   uucico命令行选项

本小节只说明几个最重要的命令行选项，要想获得一份关于所有选项的完整列表，请参

考u n c i c o手册。

11.2   UUCP配置文件

与较为简单的文件传输程序相比，设计U U C P的目的是为了能够自动处理所有的文件传输。

一旦正确设置了 U U C P，管理员就不必在每日不变的一些基本操作上花太多的时间。设置

U U C P所需的信息保存在两个配置文件内，这两个文件驻留在 / u s r / l i b / u u c p目录下。它们只用

于拨号。

注意 本章中，大家还将看到若干个实例，其中引入的示例目前还不能用。虽然留有相

关的文本说明，但最好参考它们的LDP。

11.2.1   泰勒式UUCP简介

说U U C P配置很难，并非言过其实。它的确涵括了许许多多的细节问题，即便配置文件的

简洁格式也无法使事情变得简单（尽管与老式的 H D B和版本2中的格式相比，泰勒式 U U C P的

格式更易于理解）。
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为了让大家感觉一下这些文件是如何相互影响的，我们将介绍几个最重要的文件，看看

这些文件内的条目。但现在不打算一一细讲；将在随后的几个小节内，重点介绍其中的一个。

如果将自己的机器设置为U U C P，最好从某些示范文件着手，并逐步地改编它们。示范文件可

从下面的示例中选出，也可从你自己喜欢的软件产品中选出。

本小节提到的所有文件都包含在 / u s r / l i b / u u c p或子目录 t h e r e o f内。有的软件产品中还有

U U C P二进制文件（这些文件为 H D B和泰勒式配置方案的启用提供了支持），并分别为每个配

置文件采用不同的子目录。 / u s r / l i b / u u c p内，一般都有一个R E A D M E文件。

要想U U C P运行无误，这些文件必须只能归 u u c p用户所用。其中一些文件中包含密码和电

话号码，因此，它们应该有 6 0 0模式许可。

注意 尽管多数U U C P命令都必须s e t u i d为u u c p，但你同样必须确定u u c h k不是u u c p。否

则，用户将能显示密码，即使他们拥有模式600。

核心的U U C P配置文件是 / u s r / l i b / u u c p / c o n f i g，用于设置常规参数。它们之中，最重要的

是（迄今为止，也是唯一的）你的主机之 U U C P名。

下个重要配置文件是 s y s文件。该文件中包含的信息和与你链接的站点之系统有关。其中

包括站点名和关于链接本身的信息（比如使用 m o d e m连接时采用的电话号码）。

p o r t命名准备使用的端口。 t i m e指定何时拨号。 c h a t说明登录对话脚本—字串顺序必须

进行交换，以便允许 u u c i c o登录进入 P a b l o。稍后再回头讨论对话脚本。 p o r t命令不会命名

/ d e v / c u a 1之类的设备专有文件名，而是命名端口文件内的条目。只要这些名字引用的是端口

文件内的有效条目，你就可以按照自己的喜好，对它们进行分配。

端口文件中保存有与链接本身相关的信息，它说明了即将使用的设备专有文件名、支持

的速率范围和连接到该端口的拨号设备的类型。随后的条目说明了 / d e v / c u a 1（a.k.a COM2），

连接到这个设备的N a k Well modem的速率可高达38 400bps。选择这个条目的名称时，应该使

它和s y s文件指定的端口名相符。

关于拨号者本身的信息，则保存在另一个文件内，名为 d i a l。对每类拨号者，它一般都包

含拨叫远程站点时执行命令的序列和具体的电话号码。再次提醒大家注意，它也可作为一个

对话脚本。

对话中的第一行指定 m o d e m对话，表示命令的执行序列（这些命令或发给 m o d e m，或是

从m o d e m发回），用于初始化m o d e m并令其拨叫指定的电话号码。 T序列将由u u c i c o用电话号

码来替换。

u u c i c o的第一步是在 s y s文件内查找 P a b l o。从P a b l o的s y s文件条目中，得知它应该采用

s e r i a l 1端口来建立连接。端口文件告诉它这是一个 m o d e m端口，而且已经绑定了一个 N a k We l l

m o d e m。

接着，u u c i c o便开始搜索描述N a k Well modem的拨号条目，找到之后，便打开 / d e v / c u a 1，

执行拨号者对话。也就是说，它发出一个“ AT Z”，并等待“O K”应答等。如果碰到T这个字

串，它就将其替换为电话号码 1 2 3 - 4 5 6 7，这个号码取自s y s文件。

m o d e m返回C O N N E C T之后，表示已经建立连接， m o d e m对话已经完成。现在， u u c i c o返

回s y s文件，并执行登录对话。在我们的示例中，它将等待 l o g i n :提示，然后，再发自己的用户

名（N e r u d a），等到出现p a s s w o r d :提示时，在发自己的密码 l o r c a。

身份验证完成之后，远程端主机便假定发起自己的 u u c i c o。然后，连接双方开始进入握手
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阶段（参见前一小节）。

11.2.2   UUCP需要知道些什么

在开始编写自己的U U C P配置文件之前，必须收集一些它需要知道的信息。

首先，必须搞清楚你的 m o d e m所绑定的串行设备是什么。一般说来， D O S端口C O M 1到

C O M 4对应的设备特有文件是 / d e v / c u a 1到/ d e v / c u a 3。许多软件（比如S l a c k w a r e），都创建了一

个/ d e v / m o d e m链接，链接到其相应的 c u a *设备文件，配置 k e r m i t、s e y o n等，从而能够使用这

些文件。这种情况下，也应该在你的 U U C P配置文件内采用 / d e v / m o d e m链接。

这样做的原因是所有的拨号器都采用所谓的锁文件来标识串行端口正在使用中。这些锁

文件名是一连串的 L C K . .字串和设备文件名。比如 L C K . . c u a 1。如果拨号器对同一个设备采用

了不同的设备名，它们就不能对彼此的锁文件进行识别。其结果是，在开始的那一刻，同时

中断彼此的会话。这在你利用 c r o n t a b条目，安排自己的 U U C P调用时，是不太可能的。关于

如何设置自己的串行端口，请参考第 4章。

接下来，必须找出 m o d e m的传输速率。必须将其值设为自己希望得到的最大有效传输速

率。有效传输速率可以稍高于 m o d e m规定的原始物理传输速率。比如，许多 m o d e m收发数据

的速率都是2 400bps。而利用V. 4 2 b i s之类的压缩协议时，真正的传输速率可高达 9 600bps。

当然，如果希望自己的U U C P十项全能，肯定还需准备要拨叫的那个系统之电话号码。而

且，还需要一个有效的登录 I D和密码。

提示 如果你正准备拿UUCP做试验，最好能找到一个离你较近的归档站点。记下其登

录名和密码—是可随意下载的。多数情况下，它们是类似于 u u c p / u u c p和n u u c p / u u c p

的。

另外，还必须知道如何才能真正地登录到远程系统。举个例子来说，在登录提示出现之

前，有必要按B r e a k键吗？登录提示显示的是“ l o g i n :”，还是“u s e r :”？这一点对编写对话脚

本来说，是非常必要的，对话脚本是告诉 u u c i c o如何登录的“剧本”。如果不知道这一点，或

平常所用的对话脚本失效了，就试着用 k e r m i t或m i n i c o m之类的终端程序来拨叫远程系统，并

准确地记下你必须做的事。

11.2.3   站点的命名

由于有基于T C P / I P的连网，所以你的主机必须有一个用于 U U C P连网的主机名。如果只想

将U U C P用于站点间或本地网络上的文件传输，这个名就不需要符合任何标准。唯一的限制是

不得超过7个字符，而且不得与文件系统的主机名有冲突。

但是，如果打算把 U U C P用于邮件或新闻链接，就应该考虑使用 UUCP Mapping Project

（U U C P映射工程）注册的名字。 U U C P映射工程的详情，参见第 1 2章。即使你参与了一个域，

也有必要考虑为自己的站点选择一个正式的 U U C P名。

一般说来，人们爱在自己的完整资格域名中，选择第一个组件来作为自己的 U U C P名。比

如，如果你的站点域名地址是 s w i m . t w o b i r d s . c o m，那么，你的U U C P主机名就是S w i m。许多

U U C P站点都采用这一命名原则。当然，也可采用一个和自己的完整资格域名完全不相干的

U U C P名。

但是，务必保证不要在邮件地址中使用未取得资格的站点名，除非你已经将其注册为自
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己的正式U U C P名（U U C P映射工程负责对全球的所有 U U C P主机名进行注册，并保证它们的

唯一性。要注册自己的U U C P主机名，可询问负责处理你的邮件之站点维护人员，他们能够帮

助你）。因为，如果向尚未注册的 U U C P主机发邮件，最终会犹如泥牛入海。如果你使用的名

称与别的站点雷同，邮件也会被路由到那个站点，对其邮发主管来说，是件非常头疼的事。

默认情况下，U U C P套件采用的主机名是站点的 U U C P名。这个名字通常是在 / e t c / r c . l o c a l

脚本内设置的。如果你的 U U C P名和你自己设置的主机名不同，就必须利用 c o n f i g文件内的主

机名选项，将你的U U C P名告知u u c i c o。这是下文讨论的主题。

11.3   泰勒式配置文件

现在回过头来看看配置文件。

泰勒式配置文件一般由若干行组成，这些行中包含一些关键字 -值对。#号代表一个批注，

表示这一行是备注。如果程序本身要采用 #号，就可以在#前加一个斜杠。

利用这些配置文件，可对相当多的选项进行调整。我们不打算对所有的参数进行深入讲

解，只讲一些最重要的。有了它们，才可能配置基于 m o d e m的U U C P链接。如果你想在

T C P / I P或直接串行线路上使用 U U C P，则可参见其他小节，它们对一些必要的修正进行了说

明。其全面而完整的参考资料包含在泰勒式 U U C P源代码附带的Te x i n f o文档内。

当你认为自己已经完成 U U C P系统的配置时，可利用 u u c h k工具（位于 / u s r / l i b / u u c p），对

自己的配置进行校验。 u u c h k读取你的配置文件，再打印一份详细报告，报告中对每个系统所

用的配置值进行了详细说明。

11.3.1   常规配置选项：config文件

一般情况下，除了 U U C P主机名外，是不用这个文件的。默认情况下， U U C P采用的是

h o s t n a m e命令设置的主机名，但最好显式设置 U U C P名。

当然，还有许多参数是可以设置的，比如假脱机目录名和匿名 U U C P的访问权限等。后者

将在稍后进行讨论。

11.3.2   如何将其他的系统告知UUCP：sys文件

s y s文件描述的是你的机器所了解的系统。条目是系统关键字引入的；后面几行则是系统

为站点指定的参数。一般说来，系统条目会对电话号码和登录对话之类的参数进行定义。

第一个系统行之前的参数设置的是用于所有系统的默认值。通常情况下，应该在默认值

这部分设置协议参数等等。

下面，便为大家详细介绍最典型的几个字段。

1. 系统名

s y s t e m命令用于命名远程系统。必须指定规范的远程系统名，而不是你自行发明的别名，

因为u u c i c o将在你登录时，再次检查远程系统广播的系统名（版本 2 UUCP在调用时，不会广

播系统名，但新版本的U U C P实施通常都会这样做，泰勒式U U C P也不例外）。

每个系统名可能只出现一次。如果你想针对同一个系统，采用多个配置文件集（比如多

个电话号码，让u u c i c o依次拨打），就可以指定备用配置文件。下面将具体介绍备用配置。

2. 电话号码

如果远程系统能够通过电话线路抵达，p h o n e字段指定的就是m o d e m应该拨叫的电话号码。
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该字段内可能包含若干个记号，这些记号的解释由 u u c i c o过程负责。等号=表示等待第二次拨

号音调，“－”号则产生 1秒钟的暂停。例如，在拨打区号和电话号码之间，如果没有暂停的

话，有些电话线路会中断（不知道应该用哪个术语来表达这种情况，说简单点，有点类似于

公司的内部电话，必须先拨打 0或9才能打出去）。

任何一个内含阿拉伯数字的字串都可用于隐藏站点比如区号之类的站点相关信息。利用

d i a l c o d e文件，便可将此类字串翻译成 d i a l c o d e。

有了翻译文件，就可以在 s y s文件内采用Bogoham 7732之类的电话号码，它们更容易理

解。

3. 端口和速率

端口和速率选项用于选定拨打远程系统的设备和设置设备的最大速率（ t t y的波特率至少

和最大传输速率一样高）。系统条目即可以单独采用一个选项，又可以两者都用。在端口文件

内查找合适的设备时，只能选定那些有匹配端口名和／或速率范围的端口。

一般情况下，用速率选项就够了。如果端口文件内，只定义了一个串行设备，无论如何，

u u c i c o始终都会选择右边的端口，你只须为它指定合适的速率。如果你的系统上备有多个

m o d e m，通常也不愿意命名一个特殊的端口，因为 u u c i c o一旦发现有这么多个设备，就会依

次地尝试每一个设备，直到找到没有使用的设备为止。

4. 登录对话

由上可知，登录对话脚本是告诉u u c i c o如何登录到远程系统的脚本。它由一连串记号组成，

用于指定本地u u c i c o进程发出和希望收到的字串。其目的在于令 u u c i c o等待远程主机向其发送

登录提示，随后返回登录名，等待远程系统向其发送密码提示，最后，再发送密码。 e x p e c t

（希望收到）和 s e n d（发送）字串是在备用文件中指定的。 u u c i c o自动将回车字符（ r）添加到

s e n d字串上。

u u c i c o还考虑到了某些违例情况，比如，在发送提示之前，远程主机的 g e t t y需要进行重新

设置。所以，你可将一个子对话添加到一个 e x p e c t字串上，偏移一个“－”。只有主要的

e x p e c t字串失败时（比如，发生超时），才执行这个子对话。利用这一特性的方法之一是：远

程站点没有显示登录提示时，发送一个 B R E A K。下面的例子给出了一个全面的对话脚本，如

果你必须在登录提示出现之前按回车的话，这个脚本应该是有效的。 L i n u x系统中，要求

U U C P不等待提示，即刻进行下一个 s e n d字串的发送。

5. 备用

有的时候，对于一个单独的系统，我们希望能够有多个配置。比如，可以通过不同的

m o d e m线路，接通这一系统等。利用泰勒式 U U C P，定义一个所谓的备用，就能立即实现这一

想法。

备用条目中保持主要系统条目中的所有设置，并只指定了默认系统条目中那些应该改写

或增添的值。备用从系统条目偏移含有关键字“备用”（a l t e r n a t e）的一行。

在拨打P a b l o时，u u c i c o首先拨打1 2 3 - 4 5 6，如果失败，再拨打备用条目中的号码。备用条

目中保持有主要系统条目中的所有设置，并只改写了电话号码。

6. 限制拨打次数

泰勒式U U C P提供了许多方法，可以用来限制拨打远程系统的次数。为什么要限制拨打次

数呢？其原因不外乎远程主机只在上班时间提供服务，或只是为了避免高频率的拨打次数。
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注意，只要为u u c i c o提供- S或- f选项，就能改写拨打次数限制。

默认情况下，泰勒式 U U C P不允许随时连接，所以你必须采用 s y s文件内的时间规格。如

果不在意拨打次数限制，可利用 s y s文件内的A n y值，指定 t i m e选项。

要限制拨打次数，最简单的方法是利用时间条目，这个条目后面跟一个字串，该字串由

两个子字段组成：日期和时间。日期可以是 M o、Tu、We、T h、F r、S a、S u，或A n y、N e v e r

和代表工作日的W k。时间则由两个2 4时的时钟值组成。这些时间记号之间没有空格符或制表

符。任何一个日期和时间规格都必须用逗号列为一组。

特殊的时间字串A n y和N e v e r分别表示：随时拨打或从不拨打。

t i m e命令采用了一个可选的第二个参数，该参数以分钟计，说明几分钟后重试。在连接

尝试失败之后， u u c i c o不允许在特定的时间间隔内，另行尝试拨打远程系统。默认情况下，

u u c i c o采用的是一个exponential backoff方案，也就是说，时间间隔随失败次数的增多而增大。

例如，你指定的重试时间间隔是 5分钟，u u c i c o将在上次尝试失败之后的 5分钟内，拒绝拨打

远程系统。

t i m e g r a d e命令允许你在作业安排中增加一个最大假脱机级别。这样一来，只要一建立拨

号连接，假脱机级别为 C或更高的作业（邮件的队列级别是 B或C）就能得以传输，而新闻

（其队列级别一般是N）只能在夜间或周末得以传输。

和t i m e命令一样， t i m e g r a d e命令也采用了一个重试时间间隔（以分钟计）作为其第三个

可选参数。

然而，与假脱机级别有关的说明则适合这种情况：首先， t i m e g r a d e命令只适用于你的系

统发出的作业；远程系统仍然一如既往地传输自己的作业。因此，你可利用 c a l l - t i m e g r a d e选

项，显式请求它只发送假脱机级别高于指定级别的作业；但这样不能保证它会接受一个请求

（如果远程系统运行的是泰勒式 U U C P，它就会接受这一请求）。

类似地，远程系统拨入本地时，不会对 t i m e g r a d e字段进行检查，所以所有排队等候拨叫

系统的作业都能得以发送。但是，远程系统可以显式请求你的 u u c i c o限定发送特定级别的假脱

机作业。

11.3.3   设备：端口文件

端口文件用于告诉u u c i c o哪些端口是可以用的。既可以是 m o d e m端口，又可以是其他类型

的端口（比如直接串行线路）或已获支持的 T C P套接字。

与s y s文件一样，端口文件由几个独立的条目组成。首先是关键字 p o r t，然后是端口名。

这个名可以供 s y s文件内的端口语句使用。端口名不必是唯一的；如果几个端口同名， u u c i c o

将依次尝试于各个端口建立连接，直到找出一个目前尚未使用的为止。

p o r t命令后面应该紧跟 t y p e语句，该语句用以说明端口类型。有效的类型有 m o d e m、用于

直接连接的 d i r e c t和用于T C P套接字的 t c p。如果不采用 p o r t命令，端口类型就会采用默认的

m o d e m类型。

本小节中，我们只介绍m o d e m端口，T C P端口和直接串行线路将留在稍后进行讨论。

对m o d e m和直接端口来说，都必须利用device directive（设备指令）指定用于拨出的设备。

通常，这个设备是一个设备专有文件名，位于/dev目录下，比方说/dev/cua1这个例子就是如此。

注意 有人偏爱ttyS*设备，这类设备只能用于拨入。
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如果是m o d e m设备，端口条目还能用于判断连接到这个端口的 m o d e m类型是什么。不同

类型的m o d e m必须采用不同的配置。即使它声明自己采用的是贺氏标准也是如此。你必须告

诉u u c i c o如何初始化m o d e m、如何令其拨打指定的电话号码。泰勒式 U U C P将所有拨号器的相

关描述保存在一个名为 d a i l的文件内。要想采用这些拨号器，必须利用 d i a l e r命令，指定拨号

器名称。

根据自己拨打的系统，你可能想采用别的方式来利用 m o d e m。例如，高速m o d e m试图以

14 400bps的速率连接老式的m o d e m时，后者不能识别它们，只是将线路断掉，而不是协商以

9 600bps的速率连接。如果你得知自己准备连接的站点采用的正是这类该进博物馆的 m o d e m

时，就必须另行设置自己的 m o d e m。所以，就需要在端口文件内增加一条端口条目，指定另

外的拨号器。现在，可以为新端口指定一个新端口名，比如 s e i a l 1 - s l o w，并采用 s y s文件中

d r o p系统条目内的端口指令。

要想区分各个端口，最好看它们支持的速率。站点d r o p的系统条目将s e r i a l 1作为其端口名，

但只请求以9 600bps的速率进行连接。然后， u u c i c o自动采用第二个端口条目。最后，利用第

一个端口条目，拨打系统条目中有 38 400bps速率的其他所有站点。

11.3.4   如何拨号：拨号文件

拨号（d i a l）文件说明的是不同的拨号器采用的方法。过去， U U C P提到的是拨号器，而

不是m o d e m，因为早期，普遍采用一个（非常昂贵）自动拨号设备来充当 m o d e m。今天，许

多m o d e m都有内置的拨号支持，所以拨号器和 m o d e m之间的界线才日益淡化。有的甚至干脆

把拨号器叫作m o d e m。

不管怎么说，不同的拨号器和 m o d e m都可能要求不同的配置。你可将各类拨号器和

m o d e m的相关描述写入d i a l文件内。d i a l文件内的条目以d i a l e r命令开头，该命令会给出拨号器

的名称。

除d i a l e r命令之外，另一个最重要的条目就是 c h a t命令指定的modem chat（m o d e m对话）。

它和登录对话类似，由一连串字符组成，这些字符是由 u u c i c o发给拨号器的字串和依次返回的

应答字串组成。它常用于将m o d e m重新设置为已知状态并进行拨号。

uucico modem对话以空的 e x p e c t字串开始。因此， u u c i c o立即发送第一条命令（ AT Z）。

AT Z是H a y e s兼容m o d e m采用的命令，用于重新设置 m o d e m。然后， u u c i c o等待m o d e m发回

O K之后，再发送下一条命令，这条命令将关闭本地应答，如此等等。 m o d e m再次发回O K之

后，u u c i c o便发出拨号命令（AT D T）。这个字串中的避开序号 T被系统条目文件内的电话号码

所代替。然后，u u c i c o就等待m o d e m返回C O N N E C T字串，后者标志着与远程m o d e m的连接已

经成功建立。

m o d e m不能连接到远程系统，这是常有的事。比如，远程系统正忙于和别人对话，线路

正忙等。这时， m o d e m返回的错误消息，能够指出不能连接的原因。 m o d e m对话不能侦测此

类消息；所以u u c i c o将继续等待自己希望收到的字串，直到超时为止。因此， U U C P日志文件

中将只能有这样一行：“timed out in chat script”（对话脚本超时），而不能记录不能连接的真

正原因。

但是，泰勒式U U C P允许你利用前面所讲的 c h a t - f a i l（对话失败）命令，将错误消息告知

u u c i c o。u u c i c o在执行m o d e m对话期间，一侦测到 c h a t - f a i l字串，就会中止拨号，将错误消息
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记录在U U C P日志文件内。

前面的示例中，最后一个命令要求U U C P在开始m o d e m对话之前，一直停留在D T R这一行。

侦测到D T R行有变动时，许多m o d e m都可被配置为挂起，并进入命令模式。

注意 也可将有些modem配置为侦测到DTR发生变化时，自行重新设置。但是有的则不

能这样，有时还会自行挂断。

11.3.5   TCP上的UUCP

利用U U C P，在T C P链接上传输数据，乍一听，有些可笑。事实上，这并不是个坏主意，

特别是在传输U s e n e t新闻组之类的大型数据时。在基于 T C P的链接上，新闻通常是用 N N T P协

议来交换的，在N N T P协议中，文章的请求和发送是单独进行的，无须压缩和任何优化。尽管

这对大型的站点来说，可以同时接收多个新闻传输，但对通过速度较慢的连接（比如 I S D N）

接收新闻的小型站点来说，这种方法并不理想。这类站点通常想综合利用 T C P的传输质量和

大批量发送新闻的好处，也就是说既能够对新闻进行压缩，又能够降低传输开销。传输批量

新闻的标准作法是在T C P链接上使用U U C P。

11.3.6   直接连接的使用

假设你采用一条直接线路将自己的系统 v s t o u t连接到t i n y。与m o d e m连接的情况极为相似，

必须在s y s文件内写入一条系统条目。 p o r t命令标识串行端口 t i n y已处于连接状态。

端口文件中，必须对直接连接所用的串行端口进行说明。这里不需要拨号器条目，因为

没必要进行拨号。

11.4   UUCP的注意事项：调节权限

11.4.1   命令执行

U U C P的任务是把文件从一个系统复制到另一个系统，并请求在远程主机上执行特定的命

令。当然，作为管理员的你，肯定想对各系统的命令执行权进行控制—允许它们在你的系

统上执行所有命令并不是件好事。

默认情况下，泰勒式 U U C P允许其他系统在你的机器上执行的命令只有两条，那就是

r m a i l和r n e w s。这两个命令常用于在U U C P上交换电子邮件和U s e n e t新闻。u u x q t采用的默认搜

索路径是一个编译时选项，但其中通常应该包含 / b i n、/ u s r / b i n和/ u s r / l o c a l / b i n。要针对特定的

系统改变命令设置，可采用 s y s文件内的命令关键字。类似地，也可以用 c o m m a n d - p a t h（命令

路径）语句，改变搜索路径。例如，可以让系统 P a b l o在执行 r m a i l和r n e w s命令之外，还执行

r s m t p命令（r s m t p用于投递带有批量S M T P的邮件；有关详情，将在后续的邮件章节中讨论）。

11.4.2   文件传输

泰勒式U U C P还允许更为详细地优化文件传输。甚至还可以取消将文件传输到特定系统或

禁止从特定的系统传输文件。只须把请求设置为 N o，远程系统就不能向你的系统上传或下载

文件。类似地，你也可将传输设置为 N o，禁止你的用户向特定的系统上传或下载文件。默认
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情况下，本地和远程系统上的用户都可上传和下载文件。

另外，可以配置准备复制文件的目录。通常情况下，作为系统管理员的你，多半打算限

制远程系统用户访问你的目录结构，但仍允许你自己的用户发送其根目录中的文件。此时，

远程系统用户将只能接收公用 U U C P目录（ / v a r / s p o o l / u u c p p u b l i c）中的文件。这个目录中常放

置一些公用文件，与因特网上的 F T P服务器非常类似。这个目录常用“ ~”符号来表示。

为此，泰勒式U U C P为收发文件提供了四个用于配置目录的不同命令。它们是：

l o c a l - s e n d（指定一份目录清单，用户要求 U U C P发送这一系列目录中的文件）、l o c a l -

r e c e i v e（给出一份目录清单，用户要求 U U C P将收到的文件放入这些目录）、r e m o t e - s e n d和

r e m o t e - r e c e i v e，对远程系统的收发请求进行类似的处理。

l o c a l - s e n d命令允许你的用户将 / h o m e目录下和公用 U U C P目录中的所有文件发给 P a b l o。

l o c a l - r e c e i v e命令允许他们接收发向人人可写的目录或 / h o m e目录下的人人可写文件，这些人

人可写的目录在 u u c p p u b l i c 的 r e c e e i v e目录中。 r e m o t e - s e n d指令允许 P a b l o 请求

/ v a r / s p o o l / u u c p p u b l i c内的文件，但 i n c o m i n g和r e c e i v e目录下的文件除外。u u c i c o是怎样得知这

一点的呢？原来目录名前面有一个感叹号！最后一行允许 P a b l o将任何文件上传到 i n c o m i n g目

录。

利用U U C P传输文件时，最大的问题是它只接收那些发到人人可写的目录中的文件。这将

导致有的用户为其他用户设计一些圈套，或捉弄他们。但是，这个问题是无法避免的，除非

你不用U U C P文件传输。

11.4.3   文件转发

U U C P提供了一种机制，可令其他系统在你这一端执行文件传输。例如，允许你使 s e c i为

自己取得u c h i l e上的文件，并将它发送到自己的系统中。

这种通过多个系统的传输机制就叫作“转发”。上面的例子中，使用转发机制的原因可能

是s e c i能够通过U U C P访问u c h i l e，你的主机却不能。但是，如果你的主机也运行 U U C P系统，

可能想将转发服务限定在自己信得过的少数几台主机上，以免自己为了下载最新的 X 11 R 6源

代码不得不支付巨额的电话账单。

默认情况下，泰勒式U U C P完全不允许转发。要针对特定的系统启用转发机制，可以采用

f o r w a r d命令。这个命令指定一系列站点，系统要求你将转发作业交给这些站点去完成。

u c h i l e的f o r w a r d - t o条目是非常必要的，因为它返回的任何一个文件事实上都会传递到

P a b l o。如果没有这个条目， U U C P就会将这些文件丢弃。这个条目采用的是 f o r w a r d命令的变

体，允许u c h i l e通过s e c i，只把文件发给P a b l o；不得发向别的系统。

如果想把文件转发到所有的系统，可采用一个特殊的关键字 A N Y（必须采用大写）。

11.5   如何设置拨入

如果你想将自己的站点设置为拨入，必须允许用户登录到你的串行端口，并自定义一些

系统文件，提供U U C P账号。这就是我们这一小节的主题。

11.5.1   设置getty

如果打算将串行线路用作拨入端口，就必须在这个端口上启用一个 g e t t y进程。但是，有
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些g e t t y实施的确不适合拨入，因为人们通常想采用同一个串行端口进行拨入和拨出。因此，

必须保证你使用的 g e t t y进程能够和其他程序（比如 u u c i c o和m i n i c o m）共享同一条线路。具有

此功能的一个程序是g e t t y _ p s包内的u u g e t t y。许多软件中都有这个程序，在 / s b i n目录下，可找

到它。我所知道的另一个程序是 m g e t t y，它是Gert Doering编写的，同样具有这一功能。可从

s u n s i t e . u n c . e d u获得其最新版本。

至于u u g e t t y和m g e t t y在控制登录方面的不同，不在本书讨论之列。有兴趣的读者，可参

考Greg Hankins编写得《Serial HOWTO》，以及g e t t y _ p s和m g e t t y自带的文档。

11.5.2   提供UUCP账号

接下来，必须设置的是用户账号，有了账号，远程站点才能登录到你的系统，建立 U U C P

连接。一般说来，要为每个拨入系统提供一个独立的登录名。在为 P a b l o系统设置账号时，可

将U p a b l o作为它的用户名。

对于通过串行端口拨入的系统，通常情况下，你都必须将其账号添加到系统密码文件

/ e t c / p a s s w d中。最好把所有的U U C P登录信息统统归为一个特殊的组，比如 u u g u e s t。系统账号

的根目录应该设为公用假脱机目录 / v a r / s p o o l / u u c p p u b l i c；其登录外壳脚本必须是 u u c i c o。

如果系统中已经安装了影子密码套件，就可以用 u s e r a d d命令来设置账号：

# useraddr -d /var/spool/uucppublic -G uuguest -s /usr/lib/uucp/uucic

如果没有安装影子密码套件，则需要手工编辑 / e t c / p a s s w d。即增加下面这一行，其中

5 0 0 0和1 5 0是数字化的u i d和g i d，分别分配给用户U p a b l o和组u u g u e s t。

Upablo;x:5000:150:UUCP Account:/var/spool/uucppublic:/usr/lib/uucp/u

安装账号之后，必须激活它。也就是说利用 p a s s w d命令，将其设置为密码。

针对通过T C P连接到你的站点上的 U U C P系统，如果要为它们提供服务，必须设置 i n e t d，

令其处理进入u u c p端口的连接。在 / e t c / i n e t d . c o n f内增加下面这一行即可：

uucp   stream   tcp   nowait   root   /usr/sbin/tcpd   /usr/lib/uucp/uuc

注意 通常情况下，tcpd有700模式，所以你必须以root用户的身份来调用它，这一点和

uucp是不同的。

- 1选项令u u c i c o执行其本身的登录身份验证。 u u c i c o将像标准的登录程序一样，提示登录

名和密码，但依据是自己的私用密码数据库，而不是 / e t c / p a s s w d。这个私用密码数据库文件

名为/ u s r / l i b / u u c p / p a s s w d，其中包含成对的登录名和密码，比如：
Upablo IslaNegra

Ulorca co’r d o b a

当然，这个文件的拥有者必须是 u u c p，其保护模式为6 0 0。

如果你认为这个数据库不错的话，还可将其用于普通的串行登录。

首先，你需要泰勒式UUCP 1.05，因为它允许g e t t y利用- u选项，将拨号用户的登录名传递

给u u c i c o（1 . 0 4版本中也有 - u选项，但它只是一个 n o - o p）。然后，必须让你正在使用的 g e t t y，

调用u u c i c o，而不是常用的 / b i n / l o g i n。有了g e t t y _ p s，就可以通过在配置文件内设置 L O G I N选

项来达到这一目的。但是，与此同时，也取消了交互式登录对话。另一方面， m g e t t y有一个

讨人喜欢的特性，允许你根据用户提供的登录名，调用不同的登录命令。比如，你可以要求
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m g e t t y针对特定的所有用户（他们提供的登录名统统以大写的 U开头）使用u u c i c o，而个别用

户则采用标准的登录命令。

要保护自己的U U C P用户，防止恶意呼叫者指定一个假系统名，中途拦截那些用户的所有

邮件，你应该在s y s文件内的每一条系统条目中，增加 c a l l e d - l o g i n命令。

11.5.3   预防措施

关于U U C P，最大的问题之一是呼叫系统可以采用假名；它在登录之后，向被呼叫系统声

明自己的名字。因此，攻击者可能登录到他／她自己的 U U C P账号，假装某某人，中途截取其

他站点的邮件。如果你提供通过匿名 U U C P的登录，这个问题就严重了，因为，这样的话，登

录密码几乎是公开的。

除非你知道自己信得过呼叫自己的那些站点，不然，你必须采取适当的措施，来防范那

些欺骗者。具体的做法是在 s y s中指定一个c a l l e d - l o g i n，要求每个系统都使用一个特定的登录

名。

这样做的结果就是，一旦某个系统登录进入，并伪称自己是 P a b l o，那么u n c i c o就会查实

它是否曾以U p a b l o的身份登录过。假如没有，那么呼叫的系统就会被拒绝，并取消此次连接。

大家应养成为增加到 s y s文件的每个系统条目，增加一个 c a l l e d - l o g i n命令的习惯—无论它们

是否曾经呼叫过你的站点。对那些从未呼叫过你的站点，或许也应将 c a l l e d - l o g i n设为某些明

显是伪造的用户名，比如 n e v e r l o g s i n等等。

11.5.4   呼叫序列号检查

要想防范网络骗子，有效地探测那些虚假的登录，另一个办法是利用“呼叫序列号检查”。

利用呼叫序列号检查，可防范非法闯入者找出我们登录进入 U U C P系统时使用的密码。

在使用呼叫序列号检查的情况下，双方的机器都会追踪并维护着迄今为止建立过的连接

数量。每建立一次连接，这个序列号都会递增 1。登录进入后，呼叫者需发出它的呼叫序列号。

同时，被呼叫者需要将其与自己的号码核对。假如两者不同，连接请求便会被拒绝。因此，

假如初始的编号是随机选定的，那么攻击者很难猜出正确的呼叫序列号是多少。

除此以外，呼叫序列号还能做更多的事情：即使某些“异常聪明”的人能侦测出你的呼

叫序列号，同时找到你使用的密码，我们也能及时地发现这一情况！一旦攻击者调用了你的

UUCP feed，并偷走你的邮件，那么 f e e d s调用序列号就会增 1。我们下一次调用自己的 f e e d，

并试图登录时，远程的u u c i c o就会拒绝登录，因为数字（编号）已不再相符了！

假如启用了呼叫序列检查功能，便应定期检查自己的日志文件，找出那些可能是由于外

来攻击而造成的错误消息。假如你的系统拒绝由呼叫系统提供的一个序列号， u u c i c o就会在日

志文件中记录一条错误消息，类似于“ Out of sequence call rejected”（序列调用被拒绝）。假

如由于序列号不同步，而造成 f e e d拒绝你的系统登录，它就会在日志文件中写入一条错误消

息，注明“Handshake failed(RBADSEQ)”（握手失败）。

接下来，我们必须实际地创建文件，文件中包括序列号本身。 Taylor UUCP将序列号保存

在一个名为 . S e q u e n c e的文件中。该文件放在远程站点的 s p o o l目录下。注意该文件必须由 u u c p

所有，而且必须采用模式 6 0 0（亦即只能由 u u c p读写）。最好用一个任意的值对这个文件进行

初始化。否则的话，攻击者就有可能轻松地猜出序列号，并用小于它的所有值进行尝试（比
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如小于6 0）。

当然，远程站点也必须允许呼叫序列检查。而且在最开始的时候，采用和我们指定的完

全一样的序列号。

11.5.5   匿名UUCP

如果要为系统提供匿名U U C P访问权限，首先必须设置一个特殊的账号（原因如前所述）。

一种常见的做法是将它的登录名和密码都设为 u u c p。

除此以外，必须针对那些未知的系统，设定几个安全防护选项。举个例子来说，或许应

禁止它们在我们的系统上执行任何命令。但是，我们不能在 s y s文件条目中设置这些参数。这

是由于s y s t e m命令要求用到系统的名字，但这个名字是我们所没有的。 Taylor UUCP解决这个

问题的办法是使用 u n k n o w n命令。可在c o n f i g文件中使用该命令，指定那些通常可在一个系统

条目中出现的任何命令。

这样一来，我们就可以限制未知的系统从 p u b目录中下载任何文件，并能禁止它们将文件

上载到/ v a r / s p o o l / u u c p p u b l i c目录下的 i n c o m i n g目录中。下一行可令u u c i c o忽略来自远程系统的、

从而打开本地调试功能的任何请求。最后两行则允许未知的系统执行 r m a i l；但是，指定的命

令路径将令u u c i c o只在一个名为a n o n - b i n的私用目录内查找 r m a i l命令。这样一来，你就可以提

供某一特殊的 r m a i l命令，将所有邮件转发到超级用户那里进行检查。这样便允许匿名用户抵

达系统维护人员那里，与此同时，还防止他们将邮件投入其他站点。

要启用匿名U U C P，必须在c o n f i g文件内至少指定一条未知语句。否则， u u c i c o就会拒绝

任何一个未知系统。

11.6   UUCP低级协议

为了与远程终端协商会话控制和文件传输， u u c i c o采用了一个标准化的消息集。这就是通

常所说的“高级协议”。在初始化阶段和挂断阶段，这些消息被作为一系列字串得以传输。但

是，在真正的传输阶段，采用的就是低级协议，这些低级协议对高级协议来说，大部分是透

明的。这样很方便进行错误检查，特别适用于使用不太可靠的传输线路的情况。

11.6.1   协议概述

由于U U C P使用在不同类型的连接上，比如串行线路和 T C P，甚至于X . 2 5，所以需要采用

某些特殊的低级协议。另外，几个 U U C P实施方案已介绍了不同的协议。

协议大致可分为两类：流式传输协议和面向包的传输协议。近来的协议通过计算校验和

的方式，将一个文件作为一个整体进行传输。这几乎没有任何开销，但要求有一条非常可靠

的连接，因为任何一个错误都可能导致整个文件被重新传输。这些协议常用于 T C P连接，但

不适于电话线连接。尽管如今的 m o d e m的确能够及时纠错，但仍然不够理想，不能对你的计

算机和m o d e m之间存在的错误进行侦测。

另一方面，面向包的传输协议则是将文件分为若干个相同大小的数据包。每个包单独进

行收发，单独计算校验和，并向发送方返回收到确认。为了使这类协议更为有效，人们还发

明了滑动窗口协议，极大地减少了 u u c i c o在文件传输过程中，必须等候的时间。与流式传输协

议相比，包传输协议的开销较大，所以它不太适合于 T C P连接。
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数据路径的宽度也有所不同。有时，根本不可能通过串行连接发送 8位字符。比如，如果

连接通过一个反应迟钝的终端服务器，就会出现这种情况。此时，传输过程中，带有 8位字符

集的字符必须用引号表示出来。在通过 7位连接传输 8位字符时，这种情况被视为是最糟糕

的；因为它增加了一倍的数据传输量，尽管硬件可以对这些数据进行压缩。可传输任意 8位字

符的线路叫作8-bit clean。所有T C P连接和大多数m o d e m连接都属于这种情况。

11.6.2   传输协议的调节

所有协议都允许对数据包的大小、超时等进行调整。通常情况下，默认设置能够保证数

据包得以正常传输，但对具体情况而言，可能不是最好的选择。比如， g协议采用的窗口大小

是1到7之间，包的大小则是从 6 4到4 096之间的2的乘幂个字节（包含在开发软件中的多数二

进制都默认采用窗口大小在 7到1 2 8字节之间的包）。如果你使用的电话线路噪音很大以至于丢

包率高达5 %，那你就应该减少包的大小，缩小窗口的大小。另一方面，如果电话线路较好，

每个1 2 8字节的包都发送一个 A C K（收到确认），又太浪费开销了，所以可以将包的大小增大

至5 1 2，甚至1 024个字节。

泰勒式 U U C P提供了一种机制，可满足你的不同需求，即利用 s y s文件内的 p r o t o c o l -

p a r a m e t e r命令，对传输参数进行调节。

不同协议的可调节参数和参数名是不相同的。要想得到一份相关的完整列表，请参考泰

勒式U U C P源代码中包含的文档信息。

11.6.3   如何选定特殊协议

并不是每个u u c i c o实施方案都能分辨和识别出每个协议，所以在起初的握手阶段，两方的

进程都必须同意采用一个常见的协议。主管 u u c i c o向其从属u u c i c o发送P r o t l i s t，为其提供一份

已获支持的协议列表，从属再从其中挑选一个协议。

根据使用端口的类型（ m o d e m、T C P或直接连接），u u c i c o将组建一个默认的协议列表。

对m o d e m和直接连接来说，这份列表通常包含 i、a、g、G和j。对T C P连接来说，则包含 t、e、

i、a、g、G、j和f。你也可利用p r o t o c o l s命令，改写默认的协议列表，该协议命令可在系统条

目和端口条目中指定。

协议列表要求所以输进或输出的连接都要通过这个端口，采用 i、g或G协议。如果远程终

端不支持这些协议，连接对话就会失败。

11.7   故障排除

本小节将对U U C P连接可能出现的故障进行描述，并建议从哪里着手查错。但是，这方面

的问题太多了，无法一一列举，本文将着眼于一些比较常见的重要问题。

任何情况下，利用 - x a l l启用调试，都可在假脱机目录中的 D e b u g内查看调试输出。它将有

助于你快速识别问题所在。同时，我还发现在 m o d e m没有连接时，它还可帮助我打开 m o d e m。

对采用贺氏标准的 m o d e m 来说，具体作法是在拨号文件内的 m o d e m对话内，增加

AT L 1 M 1 O K。

第一步通常是检查所有的文件访问许可是否设置正确。 u u c i c o应该被 s e t u i d为u u c p，而

/ u s r / l i b / u u c p、/ v a r / s p o o l / u u c p和v a r / s p o o l / u u c p p u b l i c内的所有文件都应该属 u u c p拥有。另外，
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假脱机目录内还有一些隐藏文件（也就是说，其文件名以“ .”开头的文件；此类文件一般不

能通过l s命令显示出来），同样也必须归u u c p所有。

uucico总是说“Wrong time to call”（呼叫时间有误）：通常意味着 s y s文件内的系统条目中，

没有指定 t i m e命令，该命令详细规定了呼叫远程系统的时间，或目前禁止呼叫你指定的系统。

如果不指定呼叫时间表， u u c i c o就会假定从不呼叫该系统。

uucico总是抱怨站点被锁：这通常意味着u u c i c o侦测到远程系统的 / v a r / s p o o l / u u c p内有一个

锁文件。该锁文件可能源于上一次呼叫的已崩溃或已被杀死的系统。但是，更可能存在另一

个u u c i c o进程，该进程准备呼叫远程系统，但又凝在对话脚本中。如果这个 u u c i c o进程未能成

功连接到远程系统，就应该用挂断信号将其杀死，并删除所有的锁文件。

我能够连接到远程站点，但对话脚本却不能：查看你从远程站点收到的文本。如果它含混

不清，可能就是速度方面的问题。否则，就确定它真的与你的对话脚本所希望的行为保持一

致。记住，对话脚本的开头是一个 e x p e c t字串。在你收到登录提示时，就应该发送自己的用户

名，但绝不可能在发送密码之前得到密码提示，插入延时。可能是因为你的 m o d e m太慢了的

缘故。

我的modem不能拨号：u u c i c o在拨出时，如果你的m o d e m没有指明D T R线路已被激活，

可能是因为你没有为u u c i c o指定一个恰当的设备。如果你的 m o d e m识别出了D T R，就会利用

你可以写入的终端程序进行验证。如果这样做行得通，就在 m o d e m对话开始之即，利用E打开

应答。如果在m o d e m对话期间，它没有对你的命令作出应答，就查看自己的 m o d e m，线路速

率是否设置过高或过低。如果有了应答，就看你是已经取消 m o d e m响应，还是将它设置为数

字代码。最后再验证对话脚本本身是否正确。记住，你必须写入两个后斜杠，并将其中之一

发给m o d e m。

我的modem在拨号时，总不能成功：在电话号码中插入延时。这样做是非常有用的，特

别是通过公司内部电话网拨出时。

日志文件说我的包丢失率非常之高：这看来是速度问题。计算机和m o d e m之间的连接是不

是太慢（记住将其速率调整为最高）？或你的硬件速度太慢，以至于不能及时提供服务？如

果你的串行端口采用的是N S C - 1 6 5 5 0 A芯片，3 8 K b p s这个速率是比较理想的；但是，如果没

有F I F O（比如1 6 4 5 0芯片），9 600bps就是极限了。另外，你还应该保证串行线路上已经启用

硬件握手。

另一个可能存在的问题是端口上未启用硬件握手。泰勒式 UUCP 1.04没有打开硬件握手这

一规定。

我能够登录，但不能握手：产生此类故障的原因很多。日志文件中的输出应该能够给出一

大堆原因。看看远程站点提供的协议是什么（在握手期间，它发送了一个 P p r o t l i s t字串）。但

也许日志文件内什么东西也没有（如果你没有在 s y s或端口文件内选定协议的话）。

如果远程系统发回R L C K，说明远程系统上有一个很早以前的锁文件。如果因为你已经通

过另外的线路连接到远程系统，它没有与你握手的话，就可要求将它删除。

如果它发回R B A D S E Q，另一个站点就会为你启用对话计数检查，但数字不符。如果它发

回R L O G I N，就说明你不能通过这个 I D进行登录。

11.8   日志文件

在编辑U U C P套件，使其能够采用泰勒式登录时，只有三个日志文件，这三个日志文件都
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驻留在假脱机目录内。主要的日志文件名为 L o g，与已建立连接和已传输文件相关的所有信息

统统包含在这个文件内。

下一个比较重要的日志文件是 S t a t s，它列出了文件传输特性。

第三个日志文件便是D e b u g。该文件内主要保存一些调试信息。使用调试时，应该保证这

个文件的保护模式是 6 0 0。根据你所选定的调试模式，该文件中可能包含用于连接远程系统的

登录和密码信息。

已发布的L i n u x产品中，有的U U C P二进制文件已被编辑为采用 H D B式记录。HDB UUCP

采用了大量的日志文件，这些文件保存在 / v a r / s p o o l / u u c p / . L o g目录下。这个目录中包含另外三

个子目录，名为u u c i c o、u u x q t和u u x。这三个子目录中包含每条相应命令生成的记录输出，而

且这些输出被保存在各个站点的不同文件内。因此，在拨叫 p a b l o站点时，u u c i c o的输出将记

入. L o g / u u c i c o / p a b l o文件，而后来 u u x q t的运行结果将被写入 . L o g . u u x q t / p a b l o。但是，写入不

同日志文件的各行输出和泰勒式记录的一样。

在你启用H D B式记录的调试输出时，它将被写入 / v a r / s p o o l / u u c p目录下的 . A d m i n目录。在

拨出期间，调试信息也会被发送到 . A d m i n / a u d i t . l o c a l中，在有人拨入时， u u c i c o的输出结果将

被记入. A d m i n / a u d i t。
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第12章 电 子 邮 件

自第一个网络诞生以来，网络的主要用途便是收发电子邮件。最初，电子邮件只是一项

简单的服务，把一台机器上的文件复制到另一台机器，并把它添加到接收端的邮箱文件内。

尽管网络随着其复杂多样的路由要求和信息量的日益增长，要求更精心的设计，但电子邮件

的基本原理始终是差不多的。

目前，邮件交换标准种类繁多。因特网上的站点采用的标准包含在 R F C - 8 2 2内，后来又增

加了一些R F C，说明如何采用与机器无关的方式，传输特殊字符等等。另外一些标准则针对

目前的“多媒体邮件”传输，用于处理包含在多媒体邮件中的图像和声音。标准 X . 4 0 0是由

C C I T T（国际电报电话咨询委员会）制定的。

目前，针对L i n u x系统，已有相当多的邮件传输程序得到了实施。其中最有名的是伯克利

分校的s e n d m a i l，它适合于大量的平台，作者是 Eric Allman，目前，E r i c又回到s e n d m a i l小组

进行下一阶段的开发。现在， sendmail 5.56c有两个移植版本，其中一个将在第 1 4章介绍。目

前正处于开发阶段的 s e n d m a i l版本是 8 . 9 . 3，有关详情，可参考 h t t p : / / s e n d . m a i l / o rg和

h t t p : / / s e n d m a i l . c o m。

常和L i n u x一起使用的邮件代理是 smail 3.1.28，Curt Landon Noll和Ronald S.Karr编写并申

请版权。下面，我们将其简称为 s m a i l。虽然还有许多截然不同的邮件代理，但我们不打算对

它们进行讨论。

与历史悠久的 s e n d m a i l相比， s m a i l显得尚不成熟。在处理小型站点的邮件信息时，由于

此类站点没有复杂的路由要求，所以其过人之处表现不出来。但对于大型的站点， s e n d m a i l是

绝对的赢家，因为它的配置方案要灵活得多。

s m a i l和s e n d m a i l都支持一个必须自定义的配置文件集。除了能使邮件子系统正常运行的

基本信息外（比如主机名），还有大量需要调整的参数。最初， s e n d m a i l的主要配置文件非常

难以理解。它看起来就像是你的猫一直按住 S h i f t键，在你的键盘上小睡一样。和 s e n d m a i l的相

比，s m a i l配置文件的结构要好得多，而且易于理解，但用户不能调整邮件发送机的行为。然

而，对小型的U U C P和因特网站点来说，两个配置文件的设置过程几乎是一样的。

本章，我们将为大家讲解何为邮件消息，以及作为管理员必须执行哪些操作。第 1 3章和

第1 4章将指导大家初次设置 s m a i l和s e n d m a i l。这里提供的信息足以应付小型站点的邮件系统

运作，但还有更多、更新鲜的选项，你可以试试它们。

本章最后将简要介绍如何设置 e l m，它是许多L i n u x i s h系统上采用的常见邮件用户代理。

关于L i n u x上特有的电子邮件，其详情可参见 Linux Electronic Mail HOWTO文档，它是

Guylhem Aznar(邮件地址g u y l h e m @ o e i l . q c . c a) ,位于http://metalab.unc.edu/ LDP/HOWTO / M a i l -

H O W TO . h t m l。e l m、s m a i l和s e n d m a i l的源代码也包含在许多文档内，在设置它们时遇到的问

题，都可在这些文档内得以解决。如果想查找电子邮件的常见信息，可参考这方面的 R F C。

它们列在本书最后的参考书目内。
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12.1   何谓邮件消息

邮件消息一般由消息主体（发送者写的文本内容）和指定接收者、传输载体等的特殊数

据组成，后者和我们平常看到的信封上的内容相似。

管理性数据分为两类：第一类数据是指与传输媒体相关的所有数据，比如发送人和收信人

的地址。因此，这类数据也被称为信封。它可以随邮件消息的投递，通过传输软件进行转换。

第二类数据是处理邮件消息所需的所有数据，它不是某个传输机制特有的，比如说消息

的主线，收信人清单和发送消息的数据等。许多网络中，都将其加入邮件消息内，形成所谓

的邮件头。这正逐渐成为一个标准。邮件头从邮件主体偏移一个空行（一般习惯于在邮件消

息内增加一个签名或 . s i g，其中通常包含作者信息和一段笑话或作者的座右铭。它从邮件消息

偏移含有“ -”的一行）。

现在，许多邮件传输软件都采用 R F C - 8 2 2中勾划的消息头格式。其原意是为 A R PA N E T上

的使用制定一个标准，但由于被设计成不依赖于任何一个环境，所以，稍作改动，它就可以

适用于其他的网络，包括许多基于 U U C P的网络在内。

但是，R F C - 8 2 2只是最常见的标准之一。随着日益增长的需求，比如数据加密、国际化字

符集支持和多用途 I n t e r n e t邮件扩展（M I M E），越来越多的标准也相应出台。

所有这些标准中，邮件头由若干行组成，中间用一个新行字符分开。一行又由一个字段

名（从第一列开始）、字段本身，偏移一个冒号和空格字符或制表符组成。字段名不同，相应

的字段格式和含义也会有所不同。如果下一行以标签开头，头字段就可能继续出现在下一行。

字段的排列顺序是任意的。

一个典型的邮件头可能是这样的：

通常，所有必要的头字段都是由你使用的接口生成的，比如 e l m、p i n e、m u s h或m a i l x。

但是，有些字段是可选的，也可以是用户添加的。比如， e l m允许你对部分消息头进行编辑。

其他的则由邮件传输软件添加。表 1 2 - 1列出了部分常见的头字段及其含义。

表12-1   常见头字段及其含义

F r o m 其中包含发件人的邮件地址和真名

To 收件人的邮件地址

S u b j e c t 以简短的几句话，说明邮件内容。至少说明其主题

D a t e 发件日期

R e p l y - To 指定地址，发件人要求收件人直接回复到这个地址。如果你有若干个账户，但常用的只

有一个时，这个字段便特别有用。该字段可选
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(续)

O rg a n i z a t i o n 其发邮件的这台机器所属公司。如果是私有的，就可以令其为空，或插入“私用”。该字段

可选

M e s s a g e - I D 发件系统上邮件传输生成的一个字串，是该邮件消息独有的

R e c e i v e d 其对你的邮件进行处理的每个站点（包括发件人和收件人的机器）都会将这一字段插入邮

件头，给出其站点名、消息 I D、以及它收到该消息的时间和日期、该消息来自的站点，所

使用的传输软件等等。这样一来，你就可以跟踪邮件消息经过的路径。假如发现问题，还

可据此向出问题的那一部分的管理员投诉

X - a n y t h i n g 假如邮件头以X -字样开头，那么任何邮件相关程序都不能对它进行苛刻的检查。它用实现

一些特殊的、附加的特性，这些特性尚未在 R F C里正式实施，或者根本就不打算制订到 R F C

规范里。例如， Linux Activists邮件列表便采用了这种形式，频道（ c h a n n e l）由“X - M n -

K e y :”头字段选择

该结构的一个例外是它的第一行。它以关键字“ F r o m”开头，后面跟一个空格或制表符，

而非冒号。为将其与普通的 F r o m :字段明确区分开，通常也把它写作 F r o m _。其中包含了该邮

件经过的路由——采用 U U C P的b a n g - p a t h风格（下面还会详细解释）；包含了最后一台机器

收到它的时间和日期；并包含了一个可有可无的部分，指出该邮件是从哪个主机收到的。由

于该字段会由处理过该邮件的每一个系统重新生成一遍，所以有时会在信封数据的下面进行

一番小计。

之所以要保留这个 F r o m _字段，是为了保持与某些较老的邮件发送程序的“向后兼容”。

但实事求是地说，它真正的用处并不大，只是邮件的用户接口必须依赖它，在用户的邮箱中，

标注出一封信件的开头。要注意的是，邮件正文有时也会以“ F r o m”起头，所以为避免与之

冲突，通常应该在其前面加一个换码字符“ >”。

12.2   邮件如何发送

通常，邮件的编写是用 m a i l、m a i l x之类的邮件程序接口来完成的，也有人用更为复杂的

邮件程序接口，比如 e l m、m u s h和p i n e。这类程序称为“邮件用户代理”，简称M U A。如果需

要发送一条电子邮件消息，这个接口程序大多会将其交给另一个程序进行投递。这就是所谓

的“邮件传输代理”，简称M TA。有些系统上，本地投递和远程投递采用的邮件传输代理是不

一样的；而其他一些系统上，则可能采用同一个代理。远程投递所用的命令通常称为 r m a i l，

本地投递所用的则称为 l m a i l（如果有的话）。

当然，本地邮件的投递，不仅仅是把收到的消息添加到收件人的邮箱内。通常情况下，

本地M TA可以识别别名（设置本地收件地址，使其指向另一个地址），和转发邮件（将用户的

邮件重新定向到其他目的地）。另外，无法投递的邮件则必须返回，也就是说，随错误消息一

起返回发件人。

对于远程邮件的投递，所用的传输程序和链接的属性有关。如果邮件必须在一个使用

T C P / I P的网络上传递，则常用 S M T P。S M T P即简单邮件传输协议，其定义见 R F C - 7 8 8和R F C -

8 2 1。S M T P通常直接链接到发件人的计算机，和远程主机的 SMTP daemon（程序）协商消息

的传输。

在U U C P网络中，邮件的投递一般不会直接进行，而是通过大量的中间系统，转发到目标

主机。要想通过U U C P链接发送邮件，发送端的 M TA在转发系统上利用u u x，执行 r m a i l，并将

作为标准输入的邮件消息发给这个转发系统。

由于这一切是专门针对每条邮件消息来进行的，因此，可能使主邮件中间站负荷过多，



占据着大量磁盘空间的上百个文件将导致 U U C P假脱机队列发生混乱（这是因为磁盘空间一般

分为1 0 2 4个字节的若干个数据块。即使一条消息只有 4 0 0个字节，也会占据 1 K B的空间）。因

此，有些M TA允许你把准备发给远程系统的若干条消息统统装入一个单独的批处理文件内。

这个批处理文件内包含的是 S M T P命令，如果采用直接 S M T P链接，本地主机一般会执行这些

命令。这就是所谓的 B S M T P或批处理S M T P。然后，批处理文件被发给远程系统上的 r s m t p或

b s m t p程序，这样一来，远程系统就像对待一条普通的 S M T P链接一样，对这一批处理文件进

行处理。

12.3   邮件地址

至于电子邮件，其地址由处理邮件的计算机名和能够为其系统识别的用户身份信息组成。

后者可以是收件人的登录名，也可以是别的信息。其他邮件地址定址方案，比如 X . 4 0 0，采用

的是一个常用的“属性”集，用于在 X . 5 0 0目录服务器内查找收件人的主机。

计算机名的解释（也就是说，你的邮件消息最终将在哪个站点停留）和将这个计算机名

和收件人的用户名组合在一起的方式和你所处的网络有极大的关系。

R F C - 8 2 2标准中，规定因特网站点采用 u s e r @ h o s t . d o m a i n表示法，h o s t . d o m a i n表示主机的

完整资格域名。中间的 @叫作“a t”。由于这种表示法不涉及到目标主机的路由，而是给出主

机名（唯一性的），所以这就叫作绝对地址。

在最初的U U C P环境中，比较流行 path! host! user这种表示法，其中“ p a t h”表示消息在

抵达目标主机之前，必须经历的一系列主机。这种结构叫作 b a n g路径表示法，因为感叹号（ !）

就叫作一个“ b a n g”。如今，许多基于 U U C P的网络都有经过修正的 R F C - 8 2 2，都能识别这类

地址。

目前，这两类地址还不能混用。以 h o s t A ! u s e r @ h o s t B这个地址为例，它不能清楚地说明

“@”符号优先于路径，还是路径优先于这个符号：是必须将邮件消息发给 h o s t B，再由其投

递到h o s t A ! u s e r呢，还是将其发给h o s t A，再由它转发到u s e r @ h o s t B？

同时采用这两类地址符号的地址称为混合地址（hybrid address）。最典型的就是前面那个地

址。一般把它解释为“@”符号先于路径。因此，前面的地址意思是先向h o s t B发送邮件消息。

然而，R F C - 8 2 2中，还有一种指定路由定址的方法： < @ h o s t A , @ h o s t B : u s e r @ h o s t C >表示

主机h o s t C上的用户地址， h o s t C指的是通过h o s t A和h o s t B（按这个顺序），最后到达的目标主

机。这类地址通常称为“ r o u t e - a d d r”地址。

此外，还有“%”地址符：u s e r % h o s t B @ h o s t A，邮件消息首先被发送到 h o s t A，再由后者

将最右面的（这里，没有最右面的主机了）百分号沿伸到“ @”符号。现在的地址就变成了

u s e r @ h o s t B，邮件程序将你的消息转发到 h o s t B，后者再将其投递给相应的用户。这类地址有

时被称为“Ye Olde ARPANET Kludge”，一般不鼓励大家采用这类地址。但事实上，许多邮

件传输代理都会产生这类地址。

其他网络中仍然存在不同的定址方案。比如，基于 D E C n e t的网络，它采用两个冒号来作

为分隔符，生成这样的地址： h o s t : : u s e r（从R F C - 8 2 2环境，试着抵达D E C n e t地址时，可能会

用到h o s t : : u s e r @ r e l a y，“r e l a y”代表大家熟知的 Internet-DECnet relay）。最后，X . 4 0 0标准利

用的是另一种截然不同的定址方案，它用若干个属性 -值对组成的集合来描述收件人，比如国

家、公司等。
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F i d o N e t上，每个用户是用诸如2 : 3 2 0 / 2 0 4 . 9此类的代码识别的，它由四个代表区域的号码( 2

代表欧洲)、网(3 2 0代表巴黎)，节点(本地 h u b )和端点(各个用户的计算机)组成。 F i d o n e t地址可

以映射为R F C - 0 8 2 2内的地址；上面的地址可写成 T h o m a s . Q u i n o t @ p 9 . f 2 0 4 . n 3 2 0 . z 2 . f i d o n e t . o rg。

看来，还)是域名好记呀！

使用这些不同类型的定址方案时，有几点需要注意，详情情况将在随后的几个小节内进

行讨论。但是对R F C - 8 2 2环境来说，最好采用 u s e r @ h o s t . d o m a i n之类的绝对地址，其他的则不

常用。

12.4   邮件路由的工作原理

将邮件消息导向到收件人主机的过程就叫作路由。除了找出发送站点到目标站点的路径

外，路由还涉及到错误检查和传输速度和成本的优化。

U U C P站点和因特网站点处理路由的方式是有很大区别的。因特网上，将邮件数据导向收

件人主机（只要能得知其 I P地址）的主要任务是由 I P层来完成的，而U U C P区内，路由必须由

用户提供或由邮件传输代理生成。

12.4.1   因特网上的邮件路由

因特网上，完全依靠目标主机来执行邮件路由的选择。默认情况是通过查找目标主机之

I P地址，将消息直接投递给它，把真正的路由数据留在 I P传输层。

对许多站点来说，都想将所有封装好的邮件导向一个具有较强处理能力的邮件服务器，

这类服务器能够对所有的邮件通信进行处理，并在本地就开始进行分发。为宣布这项服务器，

站点须在D N S数据库内，为其本地域出版一条所谓的“ M X”记录。M X代表“邮件交换者”，

基本上可表示服务器主机愿意充当该域内所有主机的邮件转发者。 M X记录还可用于处理主机

通信，这些主机本身没有接入因特网，比如U U C P网络或公司内网内用于传输机密信息的主机。

同时，M X记录还有一个与之关联的优先级。这个首选项是一个正整数值。如果一个主机

对应若干个邮件交换者，邮件传输代理就会试着将邮件消息传给优先级最低的交换者，失败

之后，再尝试优先级较高的交换者。如果本地主机本身就是目标地址的邮件交换者，它就会

禁止向任何一台优先级高于它自己的 M X主机转发邮件；其目的是为了避免邮件循环。

我们以F o o b a r公司为例。该公司打算让一台名为 m a i l h u b的机器来处理他们的邮件。所以，

他们的D N S数据库内就有一条这样的M X记录：

f o o b a r.com IN   MX 5 mailhub.foobar. c o m

该记录宣布m a i l h u b . f o o b a r. c o m作为f o o b a r. c o m的邮件交换者，其优先级为 5。希望将邮件

消息投递给 j o e @ g r e e n h o u s e . f o o b a r. c o m的主机，将在D N S数据库内查找 f o o b a r. c o m，并发现这

条M X记录位于m a i l h u b。如果没有找到优先级低于5的M X，这条邮件消息就会投递到m a i l h u b，

然后，再由后者将其分发到 g r e e n h o u s e。

上面的例子只是简单说明了 M X的工作原理。如果想更多地了解因特网上的邮件路由，请

参考R F C - 9 7 4。

12.4.2   UUCP网络内的邮件路由

U U C P网络内的邮件路由比因特网上的复杂得多，因为传输软件自身是不会执行任何路由



的。早期，所有的邮件都必须利用 b a n g路径进行寻址。 b a n g路径指定一系列邮件必须经由的

主机，中间用感叹号隔开，最后才是用户名。如果你想为发给 J a n e t的邮件寻址，而她是M o r i a

机器的用户，就应该采用这条路径： e e k ! s w i m ! m o r i a ! j a n e t。这样，就会把邮件从你的主机发

送到E e k，再由E e k发给S w i m，最后再投递到M o r i a。

这种路由的不足是它要求你必须记住网络拓扑、必须有快速链接等等。更糟糕的是，一

旦网络结构发生了变化，比如链接已被删除或主机已发生增减，都可能导致邮件投递失败，

究其原因，仅仅是你不知道这一变化。最后，如果你搬到另一个地方，很可能将不得不更新

所有路由。

采用源路由的另一个必要原因是主机名指代不明。比如，我们以两个名为 m o r i a的站点为

例，一个位于美国，另一个位于法国。 m o r i a ! j a n e t指的究竟是哪个站点呢？只有指定抵达

m o r i a的路径之后，才能得知。

解决主机名指代不明的第一步是：成立 U U C P映射工程。它位于 R u t g e r s大学，对所有正

式的U U C P主机名及其U U C P邻居和地理位置进行注册，以保证主机名不会发生雷同。映射工

程收集的这些信息作为 Usenet Maps出版，并定期通过 U s e n e t向外发布（用U U C P映射工程注

册的站点映射信息则通过新闻组 c o m p . m a i l . m a p s发布；其他一些组织可能也会发布自己的网

络映射信息）。一个典型的映射系统条目（在删除批注之后）如下所示：

m o r i a

b e r t ( D A I LY / 2 ) ,

s w i m ( W E E K LY )

这个条目是说M o r i a分别有一条指向B e r t和S w i m的链接，前者每天拨打前两次，后者则是

一周一次。接下来详情讲解映射（ m a p）文件的格式。

利用映射中提供的连接信息，便可自动生成从主机到任何一个目标站点的完整路径。这

些信息通常都保存在 p a t h s（路径）文件内，该文件有时也称为路径别名数据库（ p a t h a l i a s

d a t a b a s e）。以通过E r n i e抵达B e r t的连接映射状态为例，从前面摘录的映射针对 M o r i a生成的路

径别名如下：

moria ernie!bert!moria!%s

现在，如果你指定目标地址 j a n e t @ m o r i a . u u c p，你的M TA就会从上面选出一条路由，并采

用b e r t ! m o r i a ! j a n e t这个地址向E r n i e发送消息。

但是，根据U s e n e t映射构建路径文件并不是上策。因为映射中提供的连接信息通常变动

很大，而且有时已经过时。因此，只有主要主机才会采用完整的 U U C P全球映射来构建自己的

路径文件。许多站点只是在其邻近维护自己的路径信息，将目标站点不在其数据库内的邮件

消息发送给一个更“聪明”的主机，后者具有更完整的路径信息。这种方案称为“智能主机

路由”（smart-host routing）。只有一条U U C P邮件链接的主机（也就是所谓的叶子站点）没有

自己的路由信息；完全依靠它们的智能主机进行路由。

12.4.3   UUCP和RFC-822

迄今为止，要解决U U C P网络内邮件路由问题，最好的办法是修改 U U C P网络内的域名系

统。当然，你是不能在 U U C P网络上查询域名服务器的。但不管怎样，许多 U U C P站点都有与
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其内部路由对应的小型区域。在这些映射中，这些域声明了一台或两台主机作为自己的邮件

网关，所以域内的每台主机都不必有自己的映射条目。网关对流入或流出该域的所有邮件进

行处理。该域内部的路由方案在外界看来，是不可见的。

这对前面提到的智能主机路由方案来说，也非常有用。全局路径信息只由网关进行维

护；该域内的次要主机只负责一个小型的手工写入的路径文件，该文件中列出了域内的路由

和指向邮件中转器的路由。甚至于邮件网关，也不必再有针对全球范围内每台独立 U U C P主机

的路由信息。对邮件网关来说，除了有完整的、用于自己提供服务的域的路由信息外，只需

要在其数据库内有指向整个域的路由。比方说，下面的路径别名条目将把 s u b . o rg域内站点的

所有邮件路由到S m u r f：

.sub.org swim!smurf!%s

地址是c l a i r e @ j o n e s . s u b . o rg的所有邮件都将投到 s w i m，后者的地址是s m u r f ! j o n e s ! c l a i r e。

域名空间的分层式结构允许邮件服务器采用多种特定路径。例如，位于法国的一个系统，

可能有用于“ f r”子域的特定路由，但它会把目标为“ u s”域内的主机的所有邮件路由到美国

的特定系统。通过这种方式，基于域的路由将大大减少路由数据库的规模并减少路由管理上

的开支。

但是，在U U C P环境内采用域名的好处主要是顺应 R F C - 8 2 2的需要，后者要求 U U C P网络

和因特网之间必须容易沟通。目前，许多 U U C P域都有一条具有因特网网关的链接，由该网关

充当其智能主机。通过因特网发送消息更为快捷，而且路由信息也更为可靠，因为因特网主

机可用D N S来代替U s e n e t映射。

对基于U U C P的域来说，为了邮件能通过因特网抵达自己域内的主机，它们通常都有自己

的因特网网关为其声明一条 M X记录。比如，假设 M o r i a属于o r c n e t . o rg域。G c c 2 . g r o u c h o . e d u

充当其因特网网关。因此， M o r i a将采用g c c 2作为自己的智能主机，发到域外的所有邮件都将

通过因特网得以投递。另一方面， g c c 2将为o r c n e t . o rg域声明一条M X记录，并将目标为 o r c n e t

站点的所有进入邮件都投递到M o r i a。

现在，唯一的问题是 U U C P传输程序不能处理完整资格域名。大多数 U U C P站点的站点名

都限制在8个字符之内，有的甚至更少，而且是不包括文字或数字的名字。多数情况下，点 .

是绝不可用的。

所以，需要一些映射进行R F C 8 2 2名和U U C P主机名之间的转换。映射方法与实施方案有关。

对F Q D N（完整资格域名）和U U C P主机名之间的映射来说，常见方法是利用路径别名文件：

moria.orcnet.org   ernie!bert!moria!%s

该文件将根据指定完整资格域名的一个地址，产生一个纯粹的 U U C P样式的b a n g路径。有

些邮件服务器会为此提供一个特殊文件；比如 s e n d m a i l采用的就是u u c p x t a b l e。

从U U C P网络向因特网发送邮件时，有时还需要逆向转换（俗称 d o m a i n i z i n g，定域）。只

要发件人在其目标地址中采用的是完整资格域名，这个问题便可迎刃而解。作法是：在把邮

件消息转发给智能主机时，不要从信封地址中删除域名。但是，还有些 U U C P站点不属于任何

一个域。它们通常会通过增加伪域 U U C P的方式，进行定域。

12.5   路径别名和映射文件格式

路径别名数据库提供基于U U C P网络内的主要路由信息。典型的条目如下（站点名和路径
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用制表符隔开）：

m o r i a . o r c n e t . o r g e r n i e ! b e r t ! m o r i a ! % s

m o r i a e r n i e ! b e r t ! m o r i a ! % s

该条目使发给M o r i a的所有邮件消息都通过 E r n i e和B e r t进行投递。对M o r i a的完整资格域

名和其U U C P主机名来说，如果邮件服务器无法单独将它们映射为对应的域名空间，这两者都

是必须指定的。

如果打算把目标为某域内主机的所有邮件消息都导向其邮件中转器，还需要在路径别名

数据库内指定一条路径，给出作为目标域的域名，前面加上点 .。比如，如果 s u b . o rg域内的所

有主机都可通过s w i m ! s m u r f抵达，其路径别名条目可能会像这样：

\&.sub.org swim!smurf!%s

只有运行的站点不需要太多路由时，才可编写路径别名文件。如果必须为大量的主机进

行路由，最好采用 p a t h a l i a s命令，根据映射文件创建一个别名文件。映射的维护要简单得多，

因为只须通过编辑系统的映射条目，重建映射文件，便可增加或删除系统条目。尽管 U s e n e t

映射工程出版的映射不再适用于路由，但小型的 U U C P网络则可能在自己的映射集内提供路由

信息。

映射文件主要由站点列表组成，该列表列出了每个系统轮询或被其轮询的站点。系统名

始于第一列，然后是用句点隔开的链接列表。如果新行以制表符开头的话，这个列表可能会

持续若干行。每个链接则由站点名，和紧随其后的双括号中的成本组成。这个成本是一个算

术表达式，由数字和象征性的成本值构成。以 #号开头的行则忽略不计。

以M o r i a例，它每天对s w i m . t w o b i r d s . c o m轮询两次，对b e r t . s e s a m e . c o m每周轮询一次。而

且，指向b e r t的链接只采用了一个非常慢的 2 400bps的m o d e m。M o r i a公布的映射条目如下：

最后一行将令其知晓其U U C P主机名。注意，它必须是 D A I LY / 2（一天2次），因为一天拨

打两次事实上将使该链接的成本减半。

对路径文件内列出的任何一个目标站点来说，利用源于此类映射文件的信息， p a t h a l i a s命

令能够计算出到这些目标站点的最优路由，并根据这些路由的信息，生成一个路径别名数据

库。

p a t h a l i a s还提供了另外两个特性：比如隐藏站点（也就是说，令站点只能通过网关进行访

问）等等。关于p a t h a l i a s命令以及链接成本的完整列表，可参见相关的手册页。

映射文件的批注中，一般还包含站点说明。指定批注的格式非常严格，所以一般从映射

文件中获取。比如说，一个名为 u u w h o的程序可以利用根据映射文件建立的数据库，以比较

清晰的方式显示出这些信息。

在将自己的站点注册为一个组织（把映射文件分发给其成员）时，一般都必须找出这样

的映射条目。

下面是一个映射条目示例（事实上，取自我自己站点）：



前两个字符之后的空格字符是制表符。条目中许多字段的含义都是相当清楚的；可从你

注册的域收到一分详细说明。 L字段最有趣；它给出了你所处位置的经度／纬度，并用于制定

P o s t S c r i p t地图，显示各个国家的所有站点乃至全世界的每个站点（要知道，它们的数目是相

当惊人的，定期在n e w s . l i s t s . p s - m a p s公布）。

12.6   elm的配置

e l m代表“electronic mail”（电子邮件），是最理想的命名工具之一。它提供了一个非常有

用的全屏接口。我们不打算讨论 e l m的用法，但将详细讨论其配置选项。

理论上讲，可以运行未经配置的 e l m，如果运气好的话，一切都会正常运行。但有几个选

项是必须设置的，尽管它们用的地方较少。

启动时，e l m读取e l m . r c文件内的配置参数集，该文件位于 / u s r / l i b / e l m。然后，再试着读

取根目录下的 . e l m / e l m r c文件。通常，这个文件不需要你自行编写。你从 e l m的“选项”菜单

中，选定“S a v e”选项，便可建立它了。

私用e l m r c文件的选项集也可用于全局 e l m . r c文件。你自己的私用 e l m r c文件中的多数设置

优先于全局文件内的设置。

12.6.1   全局elm选项

全局e l m . r c文件中，必须设置和你的主机名相关的选项。比如，在 Vi r t u a l B r e w e r y公司网

络内，v l a g e r主机所用的全局e l m . r c文件就应该包含下面的内容：

这些选项设置了e l m的本地主机名。尽管该信息较少使用，但仍应该设置这些选项。注意，
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只有在全局配置文件内设置它们时，这些选项才会生效；如果是在你自己的私用 e l m r c文件内

配置的，它们就会被忽略。

12.6.2   国家特有字符集

近来，人们一直期望对 R F C - 8 2 2标准进行修改，使之能支持诸如纯文本、二进制数据、

P o s t S c r i p t文件等等之类的不同类型的信息。涉及到这些不同类型支持的标准字符集和 R F C常

被称为多用途因特网邮件扩展 (Multipurpose Internet Mail Extensions,MIME)。它们使收件人

能够得知邮件消息中是否采用了除标准 A S C I I之外的其他字符。比如邮件消息中采用了法语重

音或德语元音等。这是通过扩展 e l m来支持的。

L i n u x内部用以代表字符的字符集通常称为 ISO 8859-1，这是它的标准名。它也被称为

L a t i n - 1。对采用该字符集内字符的任何一条邮件消息来说，其邮件头都应该有下面这一行：

C o n t e n t - Type: text/plain: charset=iso-8859-1

收件系统应该识别出这个字段，并采取相应的措施显示邮件消息。针对文本／纯文本消

息的默认设置是u s - a s c i i字符值。

为了能够显示带有 A S C I I和其他字符集的邮件消息， e l m必须知道如何打印这些字符。默

认情况下， e l m在收到这样的邮件消息（除了 u s - A S C I I字符之外，其中还有一个 c h a r s e t字段，

或除了文本／纯文本以外，还有内容类型的消息）时，它将试着利用一个名为 m e t a m a i l的命

令，显示这一消息。需要m e t a m a i l命令显示的邮件消息将在屏幕上的带有 M的第一列中出现。

由于L i n u x原始字符集是 I S O - 8 8 5 9 - 1，所以没必要调用 m e t a m a i l命令来显示使用了该字符

集中字符的邮件消息。如果 e l m得知显示端能够识别 ISO 8859-1，它就不会采用m e t a m a i l命令，

而是直接在屏幕上显示邮件消息。这是通过在全局 e l m . r c配置文件内设置下面的选项来完成

的：

displaycharset = iso-8859-1

注意，即使在你根本不可能收发除了 A S C I I之外其他字符的邮件时，仍然应该设置这个选

项。这是因为发送此类邮件的人们通常会对他们的邮件服务器进行配置，通过默认设置，将

恰当的C o n t e n t - Ty p e : f i e l d放入邮件头，不管它们是否发送其中只包含 A S C I I字符的消息。

但是，仅仅在 e l m . r c文件内设置这个选项是不够的。因为，在用其内置的 p a g e r显示邮件

消息时，e l m将针对每个字符，调用一个库函数来判断该字符是否能够打印。默认情况下，这

个函数只能将A S C I I认作是可以打印的，而把其他所有字符显示为“ ?”。所以，要解决这个问

题，就应该把环境变量L C _ C T Y P E设置为I S O 8 8 5 9 - 1，后者将要求库函数把L a t i n - 1也认作是可

以打印的。自 l i b c - 4 . 5 . 8以来，已经可以支持这一设置和其他特性了。

在发送的邮件中，如果其中包含取自 ISO 8859-1的字符，就应该保证在 e l m . r c文件内设置

另外两个变量：

charset =   iso-8859-1

textencoding = 8bit

这两个变量使 e l m在邮件头，把这个字符集当作 I S O - 8 8 5 9 - 1报告出来，并将它当作一个 8

位值进行发送（默认情况是将所有的字符拆为 7位值）。

当然，这些选项还可以在私用的 e l m r c文件而不是全局e l m r c文件内进行设置。
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第13章 smail的设置和运行

本章打算对 s m a i l的设置和功能进行一番概述。尽管 s m a i l的行为在很大程度上兼容于

s e n d m a i l，但它们的配置文件却是完全不同的！

主配置文件是 / u s r / l i b / s m a i l / c o n f i g。针对每个人建立的站点，必须对这个文件进行编辑，

以反映出自己的实际情况。但是，假如建立的只是一个 U U C P叶站点，那么要做的事情就简单

得多。另外，还有可能要用到对路由及传输选项进行配置的其他文件。本章也会简要地介绍

它们。

默认情况下，s m a i l会立即处理和投递输入的所有邮件。但是，假如站点的事务量非常高，

也可考虑让 s m a i l在队列中先收集好所有消息，再定时进行处理，不一定非要“立即”处理。

在一个T C P / I P网络中对邮件（消息）进行处理时， s m a i l会经常用一种 d a e m o n模式运行。

换言之，系统启动时，会自 r c . i n e t 2调用它。然后，它“默默”地进入后台，等候自 S M T P端

口（通常是端口号 2 5）进入的T C P连接。假如站点非常繁忙，这样做便显得相当有用，因为

用不着为进入的每个连接，都单独启动一个 s m a i l。当然，你也可以采取另一种做法，那便是

让i n e t d管理S M T P端口，并在该端口上建立了一个连接之后，立即调用 s m a i l。

s m a i l本身有大量标志可供设置，以便对其行为进行全方位控制。但假如要在这里全部列

出来，恐怕也没什么好处。幸好， s m a i l支持大量标准的工作模式。调用它的时候，只需利用

一个特殊的命令名（别名），比如r m a i l或者s m t p d等，就可以启用这些模式。

通常，这些别名是针对 s m a i l二进制程序设置的一些“符号链接”。以后讨论 s m a i l的各项

特性时，大家会逐渐接触到它们中的绝大多数。

任何情况下，你都应该有两条指向 s m a i l的链接：即 / u s r / b i n / r m a i l和/ u s r / s b i n / s e n d m a i l（这

是根据“文件系统”而定的新 s m a i l标准位置，另一个常见的位置是 / u s r / l i b）。在利用 e l m之类

的用户代理编写和发送邮件消息时，这一消息应该随命令行上指定的收件人清单一起，送入

r m a i l进行投递。对通过 U U C P收到的邮件来说，同样如此。但是 e l m的几个版本调用的都是

/ u s r / s b i n / s e n d m a i l，而不是 r m a i l，所以对你而言，这两者都必须有。例如，如果你将 s m a i l保

存在/ u s r / l o c a l / b i n内，在外壳脚本输入下面两行：

# ln -s /usr/local/bin/smail /usr/bin/rmail

# ln -s /usr/local/bin/smail/usr/sbin/sendmail

如果你想进一步了解 s m a i l的配置情况，请参考手册 s m a i l ( 1 )和s m a i l ( 5 )。如果你喜爱的软

件包内没有这两个手册页，则可参考 s m a i l的源代码。

13.1   UUCP的设置

要想在一个纯U U C P的环境中使用 s m a i l，基本的安装过程很简单。首先，你必须确保建

立与前面提到的 r m a i l和s e n d m a i l的两个象征性链接。如果希望从其他站点接收 S M T P批处理数

据，还必须为r s m t p建立与s m a i l的一个链接。

在Vince Skahan发布的 s m a i l版本中，可找到一个示范性的配置文件。它的名字叫做



c o n f i g . s a m p l e，保存在 / u s r / l i b / s m a i l目录下。必须将其复制到 c o n f i g文件中，并对其进行恰当

的编辑，以反映出与自身站点情况相符的值。

假定你的站点名为 s w i m . t w o b i r d s . c o m，并在U U C P的映射表中注册为 s w i m。同时，你的

智能主机名为U l y s s e s。那么，配置文件的内容应该像下面这个样子：

其中，第一条语句告诉 s m a i l你的站台从属于哪个域。请在这里插入它们的名字，相互间

用冒号分隔。假如你的站点已在 U U C P映射表中完成了注册，还应在此添加 u u c p。传来一条邮

件消息后，s m a i l会利用h o s t n a m e ( 2 )系统调用，来判断你的主机的名字是什么。同时，根据这

个主机名，依次跟踪该列表中的所有名字，从而检查接收人的地址。假如地址与这些名字中

的任何一个相符，或者与未认证的主机名相符，则认为是一个本地接收人。随后， s m a i l会试

图将邮件投递给本地主机上的一名用户或别名。否则的话，就认为接收人在远程主机上，并

试图将邮件投递至目标主机。

在v i s i b l e _ n a m e中，应包括你的站台的一个完整形式的域名，我们想在发到外面的邮件中

使用这个域名。在所有“外出”的邮件中生成发送者的地址时，便要用到这个名字。必须使

用s m a i l能将其与本地主机对应起来的一个名字（比如与 v i s i b l e _ d o m a i n属性中列出的域对应的

某个主机名）。否则的话，一旦有人直接回复从你那里发出的邮件，邮件便会被发至不知所云

的地方！

最后一条语句设置智能主机路由选择要用到的路径。在我们这个示范性的设置中， s m a i l

会将发至远程地址的任何邮件都转发给智能主机。 s m a r t _ p a t h属性中指定的路径将作为到智能

主机的一条路由使用。由于邮件会通过 U U C P投递，所以在属性中，必须指定你的 U U C P软件

已经知道的一个系统。请参考第 11章，了解如何让U U C P“知道”一个站点。

在上述文件中，还用到了一个我们尚未解释的选项—u u c p _ n a m e。之所以要使用这个选

项，原因是：在默认情况下， s m a i l会将h o s t n a m e ( 2 )返回的值用于U U C P特有的一些东西，如

F r o m _ h e a d e r行中给出的返回路径等等。假如你的主机名尚未经由 U U C P映射项目完成注册，

那么应告诉 s m a i l，令其换用完整形式的域名（举个例子来说，假定你的主机名是 M o n a d，但

尚未在映射表中完成注册。此时，如果映射表中已经有一个名为 M o n a d的站点，那么对发给

m o n a d ! r o o t的任何邮件而言，包括从你的某个直接 U U C P邻居发出来的邮件，它们都会投递到

那个M o n a d。显然，这种情况不是我们所希望看到的）。要想解决这个问题，唯一的办法就是

在配置文件中，设置一个 u u c p _ n a m e选项。

在/ u s r / l i b / s m a i l目录中，还有另一个值得注意的文件，名为 p a t h s . s a m p l e。它同样是一个
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示范文件，告诉大家一个路径文件应该如何配置。但是，除非同时拥有到多个站点的邮路链

接，便用不着对它进行配置。另一方面，假如确实拥有多条邮路，便必须自行编制这样的一

个文件，或者根据U s e n e t映射表来生成一个。路径文件的详情，本章稍后还会详加解释。

13.2   在局域网环境中的设置

在自己的站点中，假如同时包括几个主机，相互间通过 L A N连接，便必须指定其中的一

个主机，令其负责管理与外部世界的 U U C P连接。在 L A N内各主机之间，通常还想通过

T C P / I P协议，实现邮件的交换。假定我们现在又回到 Virtual Brewery，并将v s t o u t设为U U C P

网关。

在一个连网环境中，最好将所有用户的邮箱都放在单独一个文件系统中。然后，通过

N F S装载，令其适用于其他所有主机（被它们“看到”）。这样一来，用户便可自由地改变自

己使用的机器，同时不必“搬”着自己的邮箱到处乱走（或者更糟，每天早上要检查三、四

台机器，看看是否有自己的新邮件）。考虑到这种情况，我们还想让发件人的邮件地址独立于

实际写入邮件的那台机器（机器可以不同，地址只有一个）。一种常见的做法是在发件人的地

址中，使用域名本身，而不要使用主机名！例如，假定有一位名为 J a n e t的用户，它的邮箱地

址就应该是 j a n e t @ v b r e w. c o m，而不应是 j a n e t @ v a l e . v b r e w. c o m。后面，我们会详细解释如何

对服务器进行配置，令其将域名识别成一个在自己站点内有效的名字。

要想将所有邮箱都集中放在一个主机上，另一个办法是使用 P O P或I M A P协议。P O P的全

称是Post Office Protocol，即“邮局协议”。用户通过一个简单的 T C P / I P连接，便能实现对自

己的邮箱的访问。而另一方面， I M A P的全称是 Interactive Mail Access Protocol（交互式邮件

访问协议）。I M A P与P O P非常相似，具有 P O P的所有功能。但是， I M A P最重要的特点便是

“交互式”。用户可像管理本地文件夹一样，组织与管理自己在远程邮件服务器上的邮件文件

夹。无论 I M A P还是P O P，在L i n u x平台上，都有移植版本。大家可自 s u n s i t e . u n c . e d u下载，目

录是/ p u b / L i n u x / s y s t e m / N e t w o r k。

13.2.1   编写配置文件

对B r e w e r y来说，我们打算像这样进行配置：除邮件服务器 v s t o u t本身之外的所有主机都

将“外出”的邮件路由至服务器，使用智能主机路由方式。而就 v s t o u t自己来说，它将所有外

出的邮件发给真正的智能主机，令其对 B r e w e r y的所有邮件进行路由选择。这个真正的智能主

机名为M o r i a。

对所有主机（v s t o u t除外）来说，它们的标准配置文件如下：
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这与我们为纯U U C P站点使用的配置非常相似。最主要的差别在于，用来将邮件发给智能

主机的传送层协议是S M T P（这是理所当然的）。v i s i b l e _ d o m a i n属性指示s m a i l在外出的所有邮

件中使用域名，而不是使用本地主机名。

而在U U C P邮件网关v s t o u t上，配置文件却像下面这样（有少许的不同）：

显然，配置文件利用了一种不同的方案，来告诉 s m a i l本地主机叫什么名字。它没有给出一

份域列表，令其找出采用了系统调用的主机名，而是显式指定了一个列表。上面的列表中包含

了完全资格的和未经验证的主机名以及各自的域名。这样一来，s m a i l就能够把j a n e t @ v b r e w. c o m

识别为本地地址，并将邮件消息投递给J a n e t。

a u t o _ d o m a i n参数命名域名， v s t o u t将被视为这个域内的主机。也就是说，如果 s m a i l收到

其目标地址是h o s t . v b r e w. c o m（其中的主机没有对现成的本地主机进行命名）的任何邮件，它

都会将其驳回并将其返回发送端。如果没有这个条目，此类邮件消息就会被发送到智能主机，

由它将邮件消息返回v s t o u t，直到超过最大网关跳计数时才将其丢弃。

13.2.2   运行smail

首先，必须决定是将 s m a i l作为一个独立的后台程序来运行，还是令 i n e t d来管理S M T P端

口，并且只在某一客户机发出连接请求时，才调用 s m a i l。通常情况下，都宁愿考虑在邮件服

务器上操作后台程序，因为这样的话，远远比一次又一次地针对每次连接调用 s m a i l简单得多。

由于邮件服务器还会把多数进入的邮件直接投递给用户，所以你要在其他的多数主机上选定

i n e t d操作模式。

不管你针对每台主机选择的操作模式是什么，都必须保证你的 / e t c / s e r v i c e s文件内有下列

条目：

smtp 25/tcp # Simple Mail Transfer Protocol

这个条目定义了T C P端口号，s m a i l将利用这个端口进行S M T P对话。已分配编号R F C对此

定义的标准端口号是2 5。

在后台程序模式下运行时， s m a i l将把自己置入后台运行并等待 S M T P端口上发生的连接

请求。一有连接，它就转向并利用对等体进程，管理 S M T P对话。通常情况下，启动 s m a i l后

台程序的过程是这样的：利用下面的命令，从 r c . i n e t 2脚本调用它：
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/usr/local/bin/smail -bd -q15m

- b d标记用于打开后台程序模式，而 - q 1 5 m标记则是令其每隔1 5 m i n，就对消息队列中累积

的消息进行处理。

如果你想用 i n e t d来代替它，你的 / e t c / i n e t d . c o n f文件内就应该有下面这一行：

smtp stream tcp   nowait   root   /usr/sbin/smtpd smtpd

s m t p d应该是一个指向 s m a i l二进制文件的象征性链接。记住，你必须令 i n e t d重新读取

i n e t d . c o n f，具体作法是在作出改动之后，向它发送一个 H U P信号。

后台程序模式和 i n e t d模式是彼此不相容的。如果你在后台程序模式下运行 s m a i l，就应该

确定在 i n e t d . c o n f文件内批注出用于 s m t p服务的所有行。同样地，在令 i n e t d管理s m a i l时，一定

要保证r c . i n e t 2没有启动s m a i l后台程序。

13.3   故障排除

如果你的配置有错，这里有大量的特征可帮助你找出错误的根源。第一个需要查看的是

s m a i l的日志文件。它们保留在 / v a r / s p o o l / s m a i l / l o g中，其文件名分别是 l o g f i l e和p a n i c l o g。前

者列出了所有的事务，后者则只列出了与配置错误及行为相关的错误消息。

l o g f i l e文件内的典型条目如下所示：

这个条目展示了从 r o o t到r o o t @ v s t o u t . v b r e w. c o m的邮件消息已经通过 S M T P被准确投递到

v s t o u t。

smail不能投递的消息将在日志文件内生成一个类似的条目，但错误消息取代了已投递部分：

上面的错误一般发生在这种情形下： s m a i l准确识别出消息应该被投递到 v s t o u t，但不能和

v s t o u t上的S M T P服务建立连接。如果出现这种情况，就表明如果不是存在配置问题，就是你

的s m a i l二进制程序不支持T C P。

这个问题不是很常见的。即使有的发布版本中，有已预先编辑好的 s m a i l二进制程序，这
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些二进制程序中没有提供 T C P / I P连网支持。如果碰到这种情况，你必须自行编辑 s m a i l。安装

s m a i l之后，就可检查它是否提供 T C P连网支持了，具体做法是 t e l n e t到你计算机上的 S M T P端

口。下面展示了一个到S M T P服务器的成功连接（你的输入应该像这里标记的一样）：

如果这个测试不能生成 S M T P旗标（以2 2 0代码开头的那一行），在你自行从头编辑 s m a i l

之前，首先要确定你的配置是否真的准确无误，详情稍后讨论。

如果你在使用 s m a i l时碰到了问题，不能通过 s m a i l产生的错误消息来找出问题所在，这时，

就需打开调试消息。具体作法是利用 - d标记，后面可选择性地跟上一个比较长的参数（标记和

参数之前，不能有空格）。这样，s m a i l就会在屏幕上打印出其操作报告，你就可以从中了解出

错原因了。

如果实在没办法，只有在 R o g u e模式下，调用 s m a i l，具体做法是在命令行指定 - b R选项。

然后，屏幕上就出现这样的消息：“输入g i a n t域的邮件消息和R F C标准名册。试着令其降到 2 6

这个协议级别并回滚”。虽然这个选项没有解决你的实际问题，但至少给了你某些安慰。

smail的编译

如果你确定 s m a i l二进制程序中没有 T C P连网支持，只有想办法得到其源代码。它可能包

含在你的系统内 ( 如果你通过光盘获得它的话 )。不然，就可从网络上通过 F T P，从

f t p : / / f t p . p l a n i x . c o m / p u b / S m a i l /下载。

编辑s m a i l时，最好从配置文件集着手，这些文件源于 Vince Skahan编写的n e w s p a k系统。

为了用T C P连网驱动程序进行编辑，必须把 c o n f / E D I T M E内的D R I V E R _ C O N F I G U R AT I O N宏

设置为 b s d - n e t w o r k或a r p a - n e t w o r k。前者适用于局域网安装，但因特网要求的则是 a r p a -

n e t w o r k。两者之间的区别在于后者有一个特殊的用于 B I N D服务的驱动程序，这个服务能够

识别M X记录，前者却没有。

13.4   邮件投递模式

正如我们在前面提到的那样， s m a i l能立即投递消息或把它们排成队列，等待处理。如果

选择对消息排队， s m a i l就会把所有邮件保存在 / v a r / s p o o l / s m a i l下面的消息目录内。在得到明

确提示之前，是不会对队列中的消息进行处理的（这就是所谓的“运行队列”）。

投递模式有三种；前台、后台和排队等候。前台模式下，将立即处理进入的邮件消息；

后台模式下，将消息交给接收进程的子进程投递，父进程在分叉之后立即退出。排对等候模

式则不言而喻。通过把 c o n f i g文件内的d e l i v e r y _ m o d e属性设置为其中之一，就可选择一种投

递模式了。如果在 c o n f i g文件内设置布尔变量 q u e u e _ o n l y的话，对进入邮件消息来说，不管有

没有这个选项，始终都会排入队列等候处理。

如果你打开队列，就必须保证定期检查队列；时间间隔可能是 1 0或1 5 m i n。如果以后台模



式运行s m a i l，就必须在命令行上增加选项 - q 1 0 m，表示每隔1 0 m i n，就处理一次队列。另一种

办法是在这些时间间隔内，从 c r o n调用r u n q。r u n q应该是指向 s m a i l的一个链接。

随- b p选项调用 s m a i l，就可显示当前的邮件队列了。同样地，还可以令 m a i l q成为指向

s m a i l的一个链接，并调用m a i l q：

以上展示了消息队列中的一条单独的消息。事务日志（如果为 m a i l q指定- v选项的话，这

是唯一能显示出来的内容）可能会给出为什么该消息还在等候投递的原因。如果以前不曾尝

试过投递这封邮件消息，就不会出现其事务日志。

即使你没有采用队列， s m a i l在发现暂时不能立刻投递消息时，有时候会把消息投入队列。

对S M T P连接来说，其原因可能是因为收件人的主机是不可抵达的；但在文件系统被发现满了

时，消息可能会延迟投递。因此，你应该大约每隔一小时（利用 r u n q）就运行一次队列，不

然，延迟的消息将一直“赖”在队列中。

13.5   其他配置选项

c o n f i g文件内，有相当多的选项供你设置，虽然有些选项有用，但与运行 s m a i l没有本质

上的联系，所以不是我们讨论的主题。相反地，我们只提少数没有理由不用的选项：

■ error copy postmaster—如果设置这个布尔变量，任何错误都会产生一条发送给邮局

负责人的消息。通常情况下，这只针对由于配置不当而引起的错误。这个变量可以被打开，

具体做法是把它放入 c o n f i g文件，并在其前面加一个“ +”号。

■ max hop count—如果消息的网关跳计数（也就是说邮件传输经过的主机数）等于或

大于这个数，远程投递尝试就会以出错告终，向发件人返回一条错误消息。这是用来防止消息

永久循环的。跳计数一般是从邮件头的 R e c e i v e d :字段计算而来的，但也可在命令行上利用 - h选

项，手动进行设置。这个变量的默认设置是 2 0。

■ p o s t m a s t e r—邮局负责人的地址。如果邮局负责人的地址不能解析成一个有效的本地

地址，这就是最后的“法宝”。默认设置是r o o t。

13.6   消息路由和投递

s m a i l把邮件投递划分到三类不同的任务中，亦即三个功能模块：路由器、定向器 ( d i r e c -

t o r )以及传输模块。

其中，路由器模块负责解析所有远程地址，判断一条消息接下去应投给哪个主机，以及

使用哪种传输协议。以具体的链接为基础，可选用像 U U C P或S M T P这样的传输协议。

至于本地地址，则发给定向器，由它决定是转发还是别名转换。举个例子来说，指定的

地址可能是一个别名，或者是一个邮件列表。另外，用户可能想把自己的邮件转换到另一个

地址。假如最终判断出来的地址位于远程，则将其传送给路由器模块，作进一步的路由选择
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处理。否则的话，就为其分配一种传输协议，进行本地投递操作。迄今为止，最常见的一种

操作是将消息投递到一个邮箱，但也可以将消息（邮件）输送给一个命令，或者为其追加

“附件”（随正文一起发送的文件）。

最后，传输模块根据选定的投递方法，完成邮件的实际投送操作。它会试着发出邮件。

假如操作失败，那么要么生成一封回函说明情况，要么等待下一次继续尝试。

使用s m a i l，我们可以非常灵活地配置所有这些任务。针对每一种任务，都同时提供了大

量驱动程序。可根据自己的实际情况，在这些驱动程序中，选出自己需要的一种。我们要通

过不同的文件，向 s m a i l描述它们。这些文件的名字分别是路由器、定向器和传输模块，均位

于/ u s r / l i b / s m a i l下面。

假如这些文件不存在，就会自动选择一些合理的默认值。这些默认值适用于采用 S M T P或

U U C P进行邮件传输的大多数站点。假如你想修改 s m a i l的路由策略，或打算对一种传输协议

进行改动，便需从 s m a i l的源码中，找到相应的示范文件（默认配置文件可在源码目录的

s a m p l e s / g e n e r i c内找到）。随后，将示范文件复制到 / u s r / l i b / s m a i l。最后，根据自己的实际需要，

对它们进行修改。本书的附录也给出了这些示范配置文件。

13.7   消息的路由

s m a i l收到一条消息（邮件）之后，首先会检查目的地是本地主机，还是一个远程站点。

假如目标主机地址是 c o n f i g中配置好的某个本地主机名，那么消息会被传送给定向器模块。否

则的话，s m a i l就会将目标地址传给大量路由器驱动程序，找出可向其转发消息的那个路由器。

可在路由器文件中对它们进行描述；假如文件不存在，同样地会使用一系列默认路由器。

目标主机会依次传递给所有路由器，直到发现“最相符”的那个路由器为止。举个例子来

说，假定有一条消息投递给j o e @ f o o . b a r. c o m。此时，假设有一个路由器知道b a r. c o m域内所有主

机的一条默认路由；但与此同时，另一个路由器却掌握了 f o o . b a r. c o m本身的信息。由于后者与

那条消息的目标地址“更为相符”，所以最终选定的便是它，而不是前一个“广泛意义上”的路

由器。假如同时有两个路由器都“最相符”，那么在路由器列表文件中排在最前面的会被选中。

现在，假定这个路由器指定的邮件传输协议是 U U C P，同时生成了一个新的目标地址。新

地址会传递给传输协议，同时传递的还有下一步负责接收转发邮件的主机名。在前述例子中，

s m a i l可能发现要想通过 U U C P抵达f o o . b a r. c o m，需要使用路径 e r n i e ! b e r t。随后，它会据此生

成一个新的目标地址： b e r t ! f o o . b a r. c o m @ ! u s e r。同时，它会指示U U C P传输协议将它作为信封

地址使用，再传送给 e r n i e。

若采用的是默认安装，那么可使用下述路由器：

■ 假如目标主机地址可用 g e t h o s t b y n a m e ( 3 )或g e t h o s t b y a d d r ( 3 )库调用解析出来，那么消息

会通过S M T P传送。唯一的例外是，最终发现该地址引用的是一个本地主机！此时，它也会传

递给定向器模块。

s m a i l也能识别以“点分十进制”格式写成的 I P地址，并能将其看作一个合法的主机名，

只要该I P能通过g e t h o s t b y a d d r ( 3 )调用解析出来。例如， s c r o o g e @ [ 1 4 9 . 7 6 . 1 2 . 4 ]便可能是一个有

效的邮件地址，尽管普通人记住的 S c r o o g e的地址在q u a r k . p h y s i c s . g r o u c h o . e d u上。

■ 如果你的机器连在 I n t e r n e t上，这些路由器便没有丝毫用处，因为它们不支持 M X记录。

请参考后文，了解在这种情况下，该如何操作。

第13章 smail 的设置和运行 137
下载



■ 假如存在 / u s r / l i b / s m a i l / p a t h s路径别名数据库， s m a i l就会试着在该文件中搜索目标主机

（消除尾随的任何 . u u c p字样）。若邮件发给由这个路由器匹配的一个地址，那么它们会通过

U U C P传送，并利用在该数据库中找到的路径。

■ 主机地址（消除任何尾随的. u u c p后缀）会与u u n a m e命令的输出结果对照，核实目标主机

是否是一个事实上的U U C P邻居。假如答案是肯定的，邮件消息就会用U U C P传输协议进行投递。

■ 假如地址不与上述任何一种路由器相符，便会将其投递给智能主机。至于到智能主机

的路径，以及打算采用的传输协议，则在 c o n f i g文件中设置。

这些默认操作适用于大量简单的站点安装，但假如路由情况稍微有些复杂，也很容易出

现错误，造成失败。假如你遇到了我们下面描述的任何一种问题，都必须安装自己的路由器

文件，令其覆盖默认设定。在附录中，我们给出了一个可首先拿来“开刀”的示范路由器文

件。在某些发行版本中，也配套提供了一系列配置文件，它们都经过了仔细的调校，可有效

地解决我们碰到的问题。

或许最糟的情况在于，你的主机存在于两个网络区域的交汇处，既有拨号 I P，也有U U C P

链路。此时，在自己的主机文件中，可能放置了一些只有极少数情况才会通过 S L I P链接通信

的主机名。这样一来， s m a i l就会试图通过 S M T P，投递发给这些主机的任何文件。但是，这

往往并非我们所希望的，因为尽管 S L I P链接并不是经常用到，但 S M T P的速度要比通过U U C P

发送邮件慢得多。在采用默认设置的前提下，我们没有办法改变 s m a i l的行为。

要想解决这个问题，可让 s m a i l在查询解析器之前，检查路径文件，并将自己希望强行通

过U U C P投递邮件的所有主机都放到路径文件中。如果不想通过 S M T P发送任何邮件，亦可将

那些基于解析器的路由器彻底地“剔除”—具体做法是将它们变成“注释”，加上一个注释

符号即可。

另一个问题是默认设置并不具备任何真正的 I n t e r n e t邮件路由功能，这是由于基于解析器

的路由器不会对 M X记录进行任何处理。要想实现对 I n t e r n e t邮件路由的完全支持，要标示出

这个路由器并取消使用B I N D的那个路由器。但是，有的版本中的 s m a i l二进制程序中没有编入

B I N D支持。如果你启用 B I N D，但在p a i n c l o g文件内却得到这样的消息“ r o u t e r i n e t _ h o s t s : d r i -

ver bind not found”时，你就必须获得源码，重新编辑 s m a i l。

最后，一般说来，使用 u u n a m e驱动程序都不是上上之策。比如，在没有安装 U U C P时，

该驱动程序会产生配置错误，因为无法找到 u u n a m e命令。其二就是 U U C P系统文件内列出的

站点多于你事实上与之有邮件链接的站点。它们可能是仅与你交换新闻的站点，或是你偶尔

通过匿名U U C P从中下载文件的站点，但没有其他通信往来。

为了解决第一个问题，你可用一个外壳脚本来代替执行简单退出的 u u n a m e。但是最常见

的解决办法是编辑路由器文件，并删除这个驱动程序。

路径数据库

s m a i l希望在 / u s r / l i b / s m a i l下面的路径文件中，找出路径别名数据库。这个文件是可选的，

所以如果你从不打算执行任何路径别名路由，只须删除现有的任何路径文件即可。

路径文件必须是一个分类的 A S C I I文件，其中包含一些条目，这些条目把目标站点名映射

为UUCP bang路径。这个文件必须分类的原因是 s m a i l利用二元搜索来查找一个站点。该文件

内是不允许出现批注的，而且必须用空格符把站点名和路径分开。有关路径别名数据库的详
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情，请参见第1 2章。

如果这个文件是你手动建立的，就应该确保把一个站点的所有合法名称包含在这个文件

内。比如，如果一个站点既有一个纯 U U C P名，又有一个完整形式的域名，你就必须分别为这

两个名称增加条目。利用 s o r t ( 1 )命令把该文件传输一遍，就可对它进行分类。

但是，如果你的站点只是一个叶子站点，就不需要任何路径文件：只须在你的 c o n f i g文件

内设置智能主机属性，把所有的路由交给你的邮件发送机处理。

13.8   将消息投递至本地地址

更为常见的情况是，本地地址只是一个用户的登录名，此时的邮件被投递到他／她的信

箱—/ v a r / s p o o l / m a i l / u s e r。其他情况还包括别名和邮件列表，以及用户转发的邮件。出现这

些情况时，本地地址就扩展成一个新的地址列表，既可能有本地地址，又可能有远程地址。

除了“普通”地址， s m a i l还可以处理其他类型的本地消息，比如文件名和管道命令等。

这些不是地址，所以你不能向其发送邮件，比如 / e t c / p a s s w d @ v b r e w. c o m；只有当它们取自转

发或别名文件时，才是有效的。

文件名以“ /”或“~”开头。后者指代用户的根目录，而且可能是唯一的文件（如果这

个文件名取自 . f o r w a r d文件或信箱中的一个转发条目的话），详情参见后续的讨论。在向一个

文件投递消息时， s m a i l会在必要时，把消息添加到这个文件内。

任何以管道符 “|” 开头的命令都属于“管道命令”。s m a i l碰到这种命令后，会将它传递

给外壳程序，同时还会传递它的一些相关参数，只是会将前置的“ |”删去。注意消息（邮件）

本身会以标准输入的形式，传给命令。

举个例子来说，要想将一个邮件列表送入本地新闻组，那么可使用一个名为 g a t e i t的外壳

脚本。同时，设置一个本地别名，利用“ | g a t e i t”，将来自该邮件列表的所有消息都传给脚本。

假如调用中包含了空白（ white space），那么必须将其封闭在一对双引号中。由于这里牵

涉到安全性问题，所以千万注意假如是通过某种可疑的方式例如，假如从中取得地址的那个

别名文件具有“人人可写”的属性！取得的地址，千万不要执行命令。

13.8.1   本地用户

对本地地址来说，最常见的一种情况便是直接引用某个用户的邮箱。该邮箱保存在

/ v a r / s p o o l / m a i l中，而且会以用户的名字来命名。注意“邮箱”是该用户拥有的，其中保存有

一组邮件，而且采用6 6 0模式。假如发现该邮箱不存在， s m a i l会自动创建一个。

要注意的是，尽管 / v a r / s p o o l / m a i l目前是用来保存邮箱文件的标准场所，但某些邮件软件

可能会采用不同的路径，比如像 / u s r / s p o o l / m a i l这样的形式。向本机用户发信时，假如常出现

失败的情况，那么便应试着建立一个到 / v a r / s p o o l / m a i l的符号链接，看看能否解决问题。

s m a i l要想正常工作，有两个地址（帐号）必须存在： M A I L E R - D A E M O N和p o s t m a s t e r。

为一封无法投递的邮件生成反馈消息时，会向 p o s t m a s t e r（邮局管理员）帐号发送该邮件的一

份拷贝，以检查是否由于配置不当而造成了问题。至于 M A I L E R - D A E M O N，则用作反馈消息

的“发件人”地址。

假如这些地址没有在你的系统上建立有效的帐号， s m a i l会将M A I L E R - D A E M O N自动映

射到p o s t m a s t e r，而将p o s t m a s t e r映射到r o o t。显然，无论如何都不应采用这种“默认”的映射
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关系，而应为p o s t m a s t e r帐号选择一个恰当的别名，将其映射到负责管理和维护邮件软件的人

（帐号）身上。

13.8.2   转发

用户可指示将自己的邮件转发到另一个地址。此时，可选择由 s m a i l提供的两种方法之一。

一个办法是在邮箱文件的第一行中，加入下述字句：

Forward to recepient...

这样一来，收到的所有邮件都会自动转发给指定的一系列收件人。另外，用户亦可在自

己的h o m e目录中，创建一个 . f o r w a r d文件。在该文件中，包含了用逗号分隔的一系列收件人。

进行大批量转发时，文件的每一行都会读入，并加以正确的解析。

注意可使用任意类型的地址。也就是说，完全可以像下面这样设置一个 . f o r w a r d文件：

janet, "| v a c a t i o n"

第一个地址会将收到的邮件投递到 J a n e t的邮箱，而v a c a t i o n命令会向收件人返还一条简短

的通知。

13.8.3   别名文件

s m a i l能正确控制大量别名文件，它们与 B e r k e l e y的s e n d m a i l已知的那些文件兼容。

别名文件的条目有下列的形式

alias: recipients

r e c i p i e n t s（收件人）是一个地址列表，各地址间用逗号隔开，这个列表将被别名代替。

如果下一行以空格符开头的话，收件人列表可能会持续到若干行。

有一 个特殊 的特 性允 许 s m a i l 处理 取自 别名文 件的 邮件 列表： 如果 你指定

“: i n c l u d e : f i l e n a m e”为收件人，s m a i l就会读取指定的文件，并将其内容作为收件列表提交。

主要的别名文件是 / u s r / l i b / a l i a s e s。如果你让这个文件成为全球可写文件， s m a i l将不向该

文件内指定的外壳命令投递任何消息。下面是一个示例文件：

在向别名文件产生的地址投递消息期间，如果出现了错误， s m a i l就会试图向“别名拥有

者”（alias owner）发送该错误消息的副本。比如，如果在把消息投递到开发邮件列表时，投
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递屡次失败，错误消息副本就会被邮寄到发件人以及邮局负责人和开发邮件列表拥有者手中。

如果拥有者地址不存在，就不会再出现其他的错误消息了。

在把消息投递到文件或调用别名文件内指定的程序时， s m a i l将成为n o b o d y用户，从而避

免出现任何安全隐患。特别是在投递到文件时，这种情况会显得非常讨厌。比如在前面给出

的文件中，日志文件必须由 n o b o d y用户拥有，而且“可写”。否则的话，假若投递给他们，就

会失败。

13.8.4   邮件列表

此外，邮件列表也可放弃别名文件，而换用 / u s r / l i b / s m a i l / l i s t s目录中的文件来进行管理。

文件l i s t s / n a g - b u g s文件描述了一个名为 n a g - b u g s的邮件列表。在这个列表中，包含了所有列表

成员的地址，相互间用逗号分隔。该列表亦可以多行形式出现，用一个斜杠符号注明所有的

注释性内容。

针对每个邮件列表，都应存在一个名为 o w n e r- l i s t a m e的用户（或别名）。对地址进行解析

时，出现的任何错误都会报告给该用户。该地址也作为所有外发邮件的“发件人”地址使用，

保存在S e n d e r :这个邮件头字段中。

13.9   以UUCP为基础的传输

目前，有许多传输都被编入 s m a i l，其目的是为了利用 U U C P套件。在一个U U C P环境内，

消息的传递过程是：在下一台主机上调用 r m a i l，再在其命令行上提供作为标准输入的消息和

信封地址。在你自己的主机上， r m a i l应该是指向 s m a i l命令的一个链接。

在把消息传递给 U U C P传输时， s m a i l把目标地址转换为一个 UUCP bang路径。例如，

u s e r @ h o s t将被转换为 h o s t ! u s e r。含有“ %”地址操作符的地址则会被保留。这样一来，

u s e r % h o s t @ g a t e w a y就会变成% g a t e w a y ! u s e r % h o s t。但是，s m a i l本身永远都不会生成这样的地

址。

此外，s m a i l可通过U U C P收发B S M T P批量邮件。通过B S M T P，在同一“批”邮件中，会

封装一条或多条消息（邮件）。而在这个批量邮包中，包含了本地邮件发送程序在建立了一个

真正的S M T P连接后要执行的命令。 B S M T P常用在大量邮件的“存储与转发”（以U U C P为基

础）服务中以节省磁盘空间。在附录中，我们提供的示范传输文件包含了一个示范的 b s m t p，

它可在一个队列目录中生成部分 B S M T P批量邮包。注意稍后必须将它们编译成最终的邮包，

这是用一个外壳脚本来完成的，它会自动添加恰当的 H E L O和Q U I T命令。

针对特定的U U C P链路，要想启用B S M T P传输方式，必须使用所谓的“方法文件”（可参

考s m a i l ( 5 )手册页了解详情）。假如只有一条U U C P链路，而且正在使用智能主机路由器，那么

要想通过S M T P发送批量邮包，可将 s m a r t _ t r a n s p o r t配置变量设为b s m t p，而不是u u x。

要想通过U U C P来接收S M T P批量邮包，必须保证目标远程站点可执行一个拆除封装的命

令。假如远程站点使用的也是 s m a i l，那么必须让 r s m t p建立与 s m a i l的一个链接。假如远程站

点运行的是 s e n d m a i l，则还要安装一个外壳脚本，名为 / u s r / b i n / b s m t p，令其执行一次简单的

“exec rsmtp”操作（注意一个符号链接在此是不管用的）。

13.10   以SMTP为基础的传输

目前， s m a i l支持S M T P驱动程序通过 T C P连接投递邮件（编者把这个支持称为“简单”。



在将来的s m a i l版本中，他们将提供完整的后端支持，使之能更有效地对这种传输进行处理）。

它能够在一台单独的主机上，把邮件消息投递到任何地址，主机名要么被指定为完整形式的

域名（能够被连网软件解析），要么被指定为用方括号封闭起来的点分四段式。一般说来，通

过B I N D、g e t h o s t b y n a m e ( 3 )或g e t h o s t b y a d d r ( 3 )路由器驱动程序解析出来的地址都将被投递给

S M T P传输。

S M T P驱动程序将立即试着通过 s m t p端口（/ e t c / s e r v i c e s中列出的）连接到远程主机。如果

不能连接到远程主机或连接超时，邮件投递将在稍后重试。

对因特网上的邮件投递来说，它们要求到目标主机的路由须按照 r o u t e - a d d r格式进行指定

（详见第1 2章），而不是被指定为一个 b a n g路径（但是，因特网上的路由使用也有限制。所以

应该采用完整形式的域名）。由此， s m a i l将把 / u s r % h o s t @ g a t e w a y（g a t e w a y是通过

h o s t 1 ! h o s t 2 ! h o s t 3 !抵达的）转换为 s o u r c e - a d d r地址< @ h o s t 2 , @ h o s t 3 : u s e r % h o s t @ g a t e w a y >，后

者将被当作消息的信封地址发送到 h o s t 1。为了启用这类变形（以及内置的 B I N D驱动程序），

你必须对 t r a n s p o r t s文件内的s m t p驱动程序条目进行编辑。附录将给出一个 t r a n s p o r t s文件示例。

13.11   主机名的限制

有时，人们总想在发件人或收件人的地址内采用不完整的主机名（换言之，不想用域名），

比如，两个网络进行网关沟通时，其中一个需要完整形式的域名。在 I n t e r n e t - U U C P中转机上，

不完整的主机名应该默认对应于 u u c p域。除此以外的其他地址修改都会有问题。

/ u s r / l i b / s m a i l / q u a l i f y文件告诉 s m a i l哪些域名对应于哪些主机名。 q u a l i f y文件的组成情况

是：第一列是主机名，然后是域名。如果行内包含作为其第一个非空字符的“ *”号，就表明

这一行是批注。条目的搜索是按其出现的顺序进行的。

有“*”的特殊主机名可对应于任何一个主机名，因此，你可以把以前从未提及的所有主

机映射于一个默认的域。此类主机名只能作为最后一个条目出现。

在Virtual Brewery，所有主机都已经被设置为“在收件人地址内，采用完整形式的域名”。

不完整的收件人地址被看作在 u u c p域内，所以，q u a l i f y文件内，只需要有一个条目。
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只有编辑过 s e n d m a i l . c f文件的人，才能称之为合格的 U n i x管理员。但也有一种说法是，

只有疯子才会再次编辑这个文件。

看来，s e n d m a i l既是一个功能强劲的、优秀的程序。但与此同时，对许多人来说，也是一

个难以学习和理解的程序。显然，对任何一个定义参考说明多达 7 9 2页的程序来说，它令人望

而却步恐怕也是正常的吧？（ S e n d m a i l由O’Reilly and Asssociates发行。）

但是，s e n d m a i l + I D A却与众不同。

注意 关于最新的Sendmail版本，可参见http://send.mail/com/或http://send.mail/org/。

它剔除了编辑其含义一直不详的 s e n d m a i l . c f文件的必要，提供了一些相对简单的支持文件，

名为t a b l e s，允许管理员定义站点专有的路由和寻址配置信息。转而采用 S e n d m a i l + I D A，相信

会为你节约时间和减轻工作负担。

看看其他主要的邮件传输代理，恐怕没有哪一个能够比 S e n d m a i l + I D A更快，更简单。有

了S e n d m a i l + I D A，运行一个普通的 U U C P或因特网站点之类的常事变得越来越简单。以前普

遍较难的配置也变得更易于建立和维护。

编写本书之即， S e n d m a i l + I D A的最新版本是 1 . 5，可通过匿名F T P，从v i x e n . c s o . u i u c . e d u

下载。它在L i n u x系统下，不需要任何补丁就可编辑。

对于要获得 s e n d m a i l + I D A源代码，以便进行编辑、安装和运行等操作来说，它们所需的

所有配置文件都包含在 n e w s p a k . 2 . 2 . t a r. g z内（可通过匿名 F T P下载它。它位于 s u n s i t e . u n c . e d u

的/ p u b / L i n u x / s y s t e m / M a i l目录下）。

14.1   配置文件综述

传统 s e n d m a i l的设置是通过一个系统配置文件（一般是 / e t c / s e n d m a i l . c f 或

/ u s r / l i b / s e n d m a i l . c f）来完成的，这个系统配置文件和大家以前见过的文本语言没有任何类似

的地方。编辑s e n d m a i l . c f文件，为系统提供自定义行为，不见得是种享受。

S e n d m a i l + I D A令这一切成为过去，它将所有的配置选项表格化，并且采用的语法相当易

于理解。这些选项是怎样配置的呢？具体作法是：通过源代码提供的 M a k e f i l e s，针对大量的

数据文件，运行m 4（一个宏处理程序）和d b m（一个数据库处理程序）。

s e n m a i l . c f文件只定义系统的默认行为。事实上，所有特殊的自定义行为都是通过大量的

选项表格来定义的，而不是直接对 s e n d m a i l . c f文件进行编辑。下面列出了最近的 s e n d m a i l文件：



14.2   sendmail.cf文件

S e n d m a i l + I D A的s e n d m a i l . c f文件是不能直接编辑的，但可通过一个 m 4配置文件生成，这

个配置文件是由本地系统管理员提供的。下面，我们将其称为 s e n d m a i l . m 4。

这个文件中包含少数定义，另外指向真正的功臣—表格。一般说来，这个文件只需指定：

■本地系统上采用的路径名和文件名。

■站点名，用于收发电子邮件之用。

■需要什么样的默认邮件服务器（也可能是智能中转机）。

另外，还可定义大量的参数，用于建立本地站点的行为或改写已编辑的配置项目。这些

配置选项被标识在源目录的 i d a / c f / O P T I O N S文件内。

用于小型配置的 s e n d m a i l . m 4文件（指U U C P或S M T P，它们的所有非本地邮件被中转到一

个直接连接的智能主机）可以只有 1 0或1 5行那么短，其中还包括批注。

sendmail.m4文件常用参数

s e n d m a i l . m 4文件中，少数项目是始终都需要的；其他的则可以忽视（默认设置）。下面几

个小节将对 s e n d m a i l . m 4文件内的每个项目进行详细讨论。

1. 定义路径的项目

L I B D I R定义目录，S e n d m a i l + I D A希望从这个目录下找到自己需要的配置文件、 d b m表格

和特殊的本地系统定义。在一个典型的二进制程序中，这个目录通常被编辑到 s e n d m a i l二进制

程序内，不需要在 s e n d m a i l . m 4文件内显式设置。

2. 定义本地邮件服务器

许多操作系统都提供了一个能处理本地邮件投递的程序。大部分用于许多 U n i x变体的典

型程序已经归入s e n d m a i l二进制程序。

在L i n u x系统中，有必要显式定义恰当的本地邮件服务器，因为你手中的文档中，尚未安

装本地邮件投递程序。具体作法是在 s e n d m a i l . m 4文件内指定L O C A L _ M A I L E R _ D E F。

例如，要想一个常用的投递程序提供此项服务，可将 L O C A L _ M A I L E R _ D E F设为

m a i l e r s . l i n u x。

注意 deliver是Chip Salzenberg（其邮件地址是chip%tct@ateng.com）编写的。它已经包

含在一些已发布的程序内，可在ftp.uu.net之类的匿名FTP归档内找到它。

3. 处理退回的邮件

许多站点都认为保障邮件收发的成功率越高越好，最好是百分之百。所以对 s y s l o g d ( 8 )进

行检查是非常有助于了解邮件投递情况的，本地邮件管理员一般都需要查看退回邮件的邮件

头，以便判断邮件未能准确投递的原因是用户错误，还是某个系统的配置错误。

定义P O S T M A S T E R B O U N C E将复制退回的每份邮件消息，并将这些备份发给被定义为系

统P o s t m a s t e r的人。

不幸的是，设置上面的参数也会导致邮件消息被传给邮局管理员，这对该系统的用户来

说，似乎有些侵犯个人隐私。

站点的邮局管理员一般应该严于律己（也可通过技术手段来实现，比如说通过外壳脚本

将退回邮件中的正文消息删除），不看那些不是写给他们的邮件。
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4. 域名服务相关项目

目前几个著名的网络，由于历史上的原因，经常出现在邮件地址中，但 D N S却不能识别

它们。因此定义P S E U D O D O M A I N S（伪域）是为了避免出现徒劳无益的 D N S查找。

5. 定义本地系统名

系统经常都希望将自己真正的身份隐藏起来，充当邮件网关，接收和处理采用其曾用地

址的邮件。

P S E U D O Y M S指定一份所有的主机名列表，本地系统将为这些主机接收邮件。

D E FA U LT _ H O S T指定主机名，这些主机名将出现在本地主机发送的邮件消息中。这个参

数必须设为一个有效值，这是非常重要的，如若不然，所有返回的邮件都将成为不可投递的

“死信”。

6. 与U U C P相关的项目

通常情况下，出于D N S和U U C P的需要，系统只有名称。 U U C P N A M E允许你另行定义一

个主机名，出现在外出U U C P邮件的邮件头。

U U C P N O D E S定义若干个命令，这些命令为通过 U U C P直接连接我们的系统返回主机名列

表。

对采用“b a n g”语法定址的邮件来说，B A N G I M P L I E S U U C P和B A N G O N LY U U C P是为了

确保它们的处理方式符合U U C P行为，而不是符合如今因特网上风行的域名解析服务行为。

7. 中转系统和邮件服务器

对许多系统管理员来说，他们的确不希望再为自己的系统能否抵达全球所有网络上的所

有系统而操心。相反地，他们更愿意把所有外出邮件都交给另一个系统（即所谓的智能主机）

来中转。

R E L AY _ H O S T定义此类智能邻近系统的U U C P主机名。

R E L AY _ M A I L E R定义用于中转邮件消息的邮件服务器。

记住这一点是非常重要的：设置这两个参数将导致你的外出邮件被转发到这个远程系统，

这样无疑会加大此类系统的工作量。在将自己的系统配置为“将另一个系统作为自己的常用

中转主机”之前，务必确信已得到远程邮局管理员的同意。

8. 各种配置表格

有了这些宏之后，你就可以对 S e n d m a i l + I D A能够在其中找到各个 d b m表的位置进行更改。

这些表定义系统的真正行为。通常，最明智的做法是把它们留在 L I B D I R内。

9. 主控s e n d m a i l . m c文件

S e n d m a i l + I D A的作者们提供了 s e n d m a i l . m c文件，其中包含组成 s e n d m a i l . c f文件精髓的东

西。其新版本定期发布，修改错误或增添新功能，它不要求完成发布以及通过源代码重新编

辑s e n d m a i l。

记住，重要的是不要编辑这个文件。

10. 哪些条目是真正需要的呢？

在不使用任何一个可选 d b m表时，S e n d m a i l + I D A通过D E FA U LT _ M A I L E R（也可能通过

R E L AY _ H O S T和R E L AY _ M A I L E R）投递邮件，D E FA U LT _ M A I L E R是在s e n d m a i l . m 4文件中

定义的，用于生成 s e n d m a i l . c f文件。通过d o m a i n t a b l e或u u c p x t a b l e中的条目，便可轻松改写这

一行为。



就因特网上采用域名服务的普通站点，或只有 U U C P连接，通过 R E L AY _ H O S T，经由

U U C P转发所有邮件的站点而言，它们根本不需要任何特殊的表条目。

事实上，所有系统都应该设置 D E FA U LT _ H O S T、P S E U D O N Y M S和D E FA U LT _ M A I L E R

宏，前两者定义了正式站点名和别名。如果你只有一个中转主机和中转邮件服务器，就不必

设置这些默认值，因为它会自动进行处理。

对U U C P主机来说，可能也需要将 U U C P N A M E设置为其正式的 U U C P主机名。还可能需

要设置R E L AY _ M A I L E R和R E L AY _ H O S T，两者将启用通过邮件中转机的智能主机路由。准

备采用的邮件传输定义在 R E L AY _ M A I L E R内，对U U C P站点来说，这个传输通常应该设置为

U U C P - A。

如果你的站点只有S M T P，而且采用域名解析服务，就要把 D E FA U LT _ M A I L E R改为T C P -

A，或许还应该删除R E L AY _ M A I L E R和R E L AY _ H O S T这两行。

14.3   Sendmail+IDA表格指南

S e n d m a i l + I D A提供了大量的表格，允许你针对特殊情况、远程系统和网络，改写

s e n d m a i l的默认行为（ s e n d m a i l . m 4文件中指定的），并定义特殊行为。这些表格利用开发商提

供的M a k e f i l e，随d b m一起进行投递。

如果可能的话，许多站点都需要此类的表格。若你的站点不需要这些表格，最简单的作

法便是令其成为零长度的文件（利用 t o u c h命令），并采用L I B D I R内的默认M a k e f i l e文件，而

不是直接编辑M a k e f i l e。

14.3.1   mailertable

m a i l e r t a b l e根据远程主机或网络名，为特定的主机或域定义特殊处理。它常用于因特网站

点上，用于选定中间邮件中转主机或网关，从而抵达或通过一个远程网络，指定准备采用的

特定协议（U U C P或S M T P）。U U C P站点一般不需要采用这个文件。

O r d e r是非常重要的。 s e n d m a i l从上到下读取该文件，并按照与之匹配的第一条准则对邮

件消息进行处理。所以，最明智的作法一般是把最明显准则放在文件的顶部，较普通的准则

放在底部。

邮件服务器的数目可能比较多。其间的区别一般是其处理地址的方式。典型的邮件服务

器是T C P - A（具有 I n t e r n e t式地址的T C P / I P）、T C P - U（具有U U C P式地址的T C P / I P）和U U C P -

A（具有I n t e r n e t式地址的U U C P）。

位于一个m a i l e r t a b l e行左边，将邮件服务器和主机部分分开的字符，定义了 m a i l e r t a b l e修

改地址的方式。重要的是大家要意识到它只能改写信封（使邮件能进入远程系统）。除了信封

之外，任何改写一般无效，因为可能会破坏邮件配置。

14.3.2   uucpxtable

通常情况下，对发向具有完整资格域名主机的邮件来说，它们的投递是利用域名服务，

通过I n t e r n e t式的S M T P或中转主机来完成的。 u u c p x t a b l e强制投递通过U U C P路由，具体作法

是将已定域的主机名转换为U U C P式的未定域的远程主机名。

u u c p x t a b l e常用于这些时候：当你作为站点或域的邮件转发者时，或你希望通过一条直接
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而可靠的U U C P链接，而不是通过默认邮件服务器、任何中间系统和网络的多次网关跳投递邮

件时。

对U U C P站点来说，如果与其对话的 U U C P邻居采用了定域的邮件头，它就会利用这个文

件强制邮件的投递流经两个系统之间的直接 U U C P点到点链接，而不是通过 R E L AY _ M A I L E R

和R E L AY _ H O S T之间或通过D E FA U LT _ M A I L E R的路由。

没有与U U C P对话的因特网站点可能不会采用这个 u u c p x t a b l e文件。

假设你为D N S内的一个系统提供邮件转发服务，这个系统名为 s e s a m e . c o m，在U U C P映射

中是s e s a m e。你就需要u u c p x t a b l e条目，强制发到这些主机的邮件通过你的直接 U U C P连接。

14.3.3   pathtable

p a t h t a b l e用于定义指向远程主机或网络的显式路由。 p a t h t a b l e文件应该采用路径别名式的

语法。每行的两个字段间，必须用一个真正的制表符隔开。不然， d b m会拒绝识别。

许多系统都不需要任何p a t h t a b l e条目。

14.3.4   domaintable

d o m a i n t a b l e一般用于强制D N S查找后的特定行为。它还允许管理员利用速记名来代替常

用的系统或域名，这是通过用恰当的系统或域名自动替换速记名的方式来实现的。它还可用

于用“恰当”信息类替换错误的主机或域名。

许多站点都不需要任何d o m a i n t a b l e条目。

14.3.5   别名

别名允许发生的事情很多：

■ 它们为准备定址的邮件提供速记或众所周知的系统或域名，使之能投递给一个或多个

用户。

■它们利用作为程序输入的邮件消息对该程序进行调用。

■它们向一个文件发送邮件。

按照R F C的描述，所有系统都需要P o s t e r和M A I L E R - D A E M O N的别名。

在定义用于调用程序的别名或写入一个程序时，一定要注意安全，因为 s e n d m a i l一般都会

运行s e t u i d - r o o t。

关于邮件别名的详细情况，可参考别名手册。

14.4   sendmail的安装

本小节将为大家讲解如何安装一个典型的 S e n d m a i l + I D A二进制程序，并讨论怎样才能使

其本地化和发挥作用。

目前， S e n d m a i l + I D A的最新发布的二进制程序可从 s u n s i t e . u n c . e d u获得，它包含在

/ p u b / L i n u x / s y s t e m / M a i l下面。即使你有 s e n d m a i l的早期版本，仍然强烈建议大家下载最新的

s e n d m a i l 5 . 6 7 + I D A 1 . 5版本，因为所有必须的L i n u x专有补丁都包含在v a n i l l a源代码中，1 9 9 3年

1 2月1日之前发布的版本中存在的几个重要的安全漏洞已经得到弥补。

如果你正在根据源代码构建 s e n d m a i l，就应该按照发布的源程序内的 R E A D M E所说的去
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做。新版的S e n d m a i l + I D A源程序可从v i x e n . c s o . u i u c . e d u获得。要建立S e n d m a i l + I D A，还需要

L i n u x专有的配置文件，它包含在 n e w s p a k - 2 . 2 . t a r. g z包内。后者位于 s u n s i t e . u n c . e d u的

/ p u b / L i n u x / s y s t e m / M a i l目录下。

如果以前已经安装了 s m a i l或另外的邮件投递代理，将 s m a i l的所有文件删除或重命名可能

要安全得多。

14.4.1   sendmail.cf文件的建立

为了根据自己站点的情况建立一个 s e n d m a i l . c f文件，你必须编写一个 s e n d m a i l . m 4文件，

并用m 4对它进行处理。在/ u s r / l o c a l / l i b / m a i l / C F中，你可以找到一个示例文件，名为s a m p l e . m 4。

把它复制到y o u r h o s t n a m e . m 4，并对它进行编辑，以反映你的站点上的情况。

示例文件是为只具有U U C P服务的站点而设的，这些站点有定域的邮件头，并且和智能主

机打交道。此类站点只需要编辑少数几条项目。

14.4.2   sendmail.cf文件的测试

为了把 s e n d m a i l置入“测试”模式，在调用它时须带上 - b t选项。默认配置文件是

s e n d m a i l . c f，这个文件已经安装在你的系统中。利用 - C f i l e n a m e选项，就可以测试备用文件

了。

14.4.3   对sendmail.cf和表格进行综合测试

此时，你已经查证了邮件具有预期的默认行为，并且也能收发地址无误的电子邮件。为

了完成安装过程，还有必要创建相应的 d b m表格获得预期的最终效果。

在针对自己站点的需求创建好表格之后，必须通过 d b m对它们进行处理。具体作法是在包

含这些表的目录内键入m a k e。

如果你只有U U C P服务，就不必创建 R E A D M E . l i n u x文件内提到的任何表格。只须单击这

些文件，M a k e f i l e便开始运行。

如果你只有U U C P服务，并和除自己的智能主机之外的其他站点打交道，就需要为每个站

点增加u u c p x t a b l e条目（或发到这些站点的邮件也将通过智能主机进行投递），并对修改过的

u u c p x t a b l e运行d b m。

首先，需要确定流经自己的R E L AY _ H O S T的邮件通过R E L AY _ M A I L E R得以发送。

如果除了R E L AY _ H O S T之外，你还有U U C P邻近，就需要确定发送到这些邻近的邮件具

有恰当的行为。对地址采用 U U C P式语法的邮件来说，如果它们将投递到正在和你进行 U U C P

对话的主机，就应该直接抵达其目的地（除非你利用 d o m a i n t a b l e条目显式阻止这一行为）。

如果你有u u c p x t a b l e条目，该条目用于强制 U U C P投递到特定的U U C P邻居，这些邻居发

送具有I n t e r n e t式定域邮件头的邮件，这也是需要测试的。

14.5   邮件的操作技巧

我们已从理论上讨论了 S e n d m a i l + I D A系统的配置、安装和测试，现在来看看一个邮件管

理员的实际操作。

有时，远程系统可能会宕机。 m o d e m或电话线路失效、 D N S的设置有误都归结于人为错
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误。网络意外断开。这些情况下，邮件管理员需要知道如何最快、最有效、最安全地解决此

类状况，让邮件通过备用路由传输，直到远程系统或服务供应商恢复正常的服务为止。

本章的其余小节将为大家提供解决“常见电子邮件紧急状况”的良策。

14.5.1   向中转主机转发邮件

为了把特定的主机或域的邮件转发到指定的中转系统，一般都要采用 m a i l e r t a b l e。

14.5.2   强制邮件进入配置不当的远程站点

因特网站点经常会碰到这样的事：要把邮件投递到一些配置不当的远程站点。这类问题

还有多种表现形式，但常见的症状是邮件被远程系统退回或根本无法抵达目的地。

这些问题常常令系统管理员头疼不已，因为用户一般不注意管理员个人要管理若干个甚

至全世界的系统或者不知道如何让远程系统的管理员修复这个问题。他们只知道自己的邮件

未能抵达收件人的手中，所以所有的抱怨都会冲着你来。

远程站点的配置不当是他们的问题，与你无关。碰到此类情况，切记不要改动自己的站

点，以适应与配置不当的站点进行通信。如果不能和远程站点上的邮局管理人取得联系，要

求他们及时订正不恰当的配置，你只有下面这两种选择：

■ 一般说来，强制邮件进入远程站点是可能成功的，即使由于远程站点配置不当，远程

端上的应答没有发挥作用⋯，但那仍然是远程系统管理员的问题。

你能做的只是利用这些收件主机或域的 d o m a i n t a b l e条目，订正外出消息信封内有误的邮

件头。对那些始发于你站点的邮件来说，这样就可纠正其中的错误信息。

■ 通常说来，配置有误的站点会将邮件退回发件系统，声称“该邮件不属于本站点”，因

为这些站点的配置中，没有它们的 P S E U D O N Y M N S或等同设置。对从你的站点发送到此类站

点的邮件消息来说，它们信封上的所有主机和域信息都是可能剔除掉的。

14.5.3   强制邮件通过UUCP进行传输

理想世界中（从因特网的角度来看），所有主机在域名服务内都有记录，并利用完整的域

名形式，发送邮件。

如果你碰巧通过U U C P和此类站点通信，就可以通过 u u c p x t a b l e，对这些邮件的主机名定

域，从而强制邮件通过点到点U U C P连接，而不是通过自己的默认邮件服务器。

14.5.4   防止邮件通过UUCP进行传输

但往往事与愿违。系统经常都可能有大量的直接 U U C P连接，这些连接不常用或始终不如

默认邮件服务器或中转主机那么可靠和有用。

比如，S e a t t l e区内有许多系统，在二进制程序发布时，它们通过匿名 U U C P交换各种二进

制程序。这些系统只有在必要的时候，才采用 U U C P通信，所以和通过多个非常可靠的网关跳

及普通（始终都是可用的）中转主机传输邮件相比，它的速度要快得多。

14.5.5   按需运行sendmail队列

要想立即处理排队等候的消息，只须键入“ / u s r / l i b / r u n q”。这样就可利用恰当的选项调用



s e n d m a i l，令s e n d m a i l立即运行排队等候处理的作业，而不是等候下一次预定运行。

14.5.6   报告邮件特征

许多站点管理员（和其负责人）都非常关心始发、经由或抵达本地站点的邮件通信量。

要想了解邮件通信量，方法很多。

■ s e n d m a i l附带一个实用程序，名为m a i l s t a t s，该实用程序读取一个名为 / u s r / l o c a l / l i b / m a i l

/ s e n d m a i l . s t的文件，从而报告每个邮件服务器传输的邮件消息数和字节数，这些邮件服务器

是s e n d m a i l . c f文件中采用的。该文件必须由本地管理员，针对将要发生的 s e n d m a i l记录手工创

建。运行合计的清除通过删除并重建 s e n d m a i l . s t文件这一方式来实现。

■ 关于谁使用了邮件以及本地系统已发送、接收或中转了多少邮件这方面的报告，最好

利用s y s l o g d ( 8 )，打开邮件调试。这通常意味着要从你的系统启动文件运行 / e t c / s y s l o g d后台程

序，并在 / e t c / s y s l o g . c o n f ( 5 )内增加一行。

如果你用 s e n d m a i l . d e b u g，而且邮件量为中到大型， s y s l o g输出量就会非常之大。 s y s l o g d

的输出文件需要通过 c r o n d ( 8 )定期循环或清除。

可以总结s y s l o g d邮件记录的常用实用程序有许多。其中最著名的便是 s y s l o g - s t a t . p l，这是

一个P e r l脚本，是随同S e n d m a i l + I D A源代码一起发布的。

14.6   二进制附件的合成和匹配

对电子邮件传输和投递代理来说，不存在标准配置的说法，也没有确切的目录结构。

但是，仍有必要保证系统各部分配置（ U S E N E T新闻组、邮件和 T C P / I P）与本地邮件投

递程序（l m a i l、d e l i v e r等等）、远程邮件投递程序（ r m a i l）及邮件传输程序（s e n d m a i l和s m a i l）

的位置保持一致。此类假设一般不会编入文档，尽管利用字串命令有助于判断自己需要哪些

文件和目录。下面是我们在使用已发布二进制程序和源代码时碰到的一些问题。

■ T C P / I P的N e t - 2二进制程序的某些版本中，有一些服务是为一个名为 u m a i l的程序定义的，

而不是s e n d m a i l。

■各种e l m端口和m a i l x查找的是 / u s r / b i n / s m a i l投递代理，而不是 s e n d m a i l。

■ S e n d m a i l + I D A有一个内置的本地邮件服务器，用作投递服务器，但它位于 / b i n，而不

是更为常见的 / u s r / b i n下。

为避免通过源代码建立所有邮件客户机的麻烦，我们一般用相应的软链接来代替它们。

14.7   获取更多的信息

要想了解 s e n d m a i l的更多信息，可供选择的资源非常之多。比如，可以参考 MAIL Howto

文档，其定期在 c o m p . a n s w e r s发布。还可以通过匿名 F T P，从 r t f m . m i t . e d u获得相关资料。但

最恰当的地点是 S e n d m a i l + I D A源代码。查看源目录下的 i d a / c f目录，便可看到D B M _ G U I D E、

O P T I O N S和s e n d m a i l . m c文件了。
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第15章 网 络 新 闻

网络新闻的起源要追溯到 1 9 7 9，当时，两个大学生， Tom Tr u s c o t t和Jim Ellis想到利用

U U C P把计算机连接起来，供各用户交换信息之用。于是，他们便于自己就读的北卡罗莱大学

内，建立了一个由三台计算机组成的小型网络。

最初，信息的传输是用大量外壳脚本（后来采用 C语言重写）来处理的，但这些脚本从来

没有公开发布过。因为，它们很快就被“ A”新闻替代了，后者是第一个公开发布的新闻软

件。

设计“A”新闻软件的时候，并没有打算让它对每天每个新闻组大量文章进行处理。但随

着信息量的不断增大，它已经不堪重负，所以 Mark Horton和Matt Glickman对它进行了改写，

他们把它叫作“B”版（也就是B n e w s）。B n e w s的第一个版本是 1 9 8 2年发布的2 . 1。后来人们

又对它不断的扩展，并增加了许多新功能。其当前版本是 Bnews 2.11。随着其最后一个正式

维护人员转向I N N，它也逐渐被废弃不用。

对“A”新闻软件的另一次改写完成并发布于 1 9 8 7年，是G e o ff Collyer和Henry Spencer改

写的，这被称为“ C”版。后来还出现了许多 C - N e w s补丁，最为突出的是 C - N e w s

Performance Release。对那些运行许多个新闻组的站点来说，频繁调用中转新闻所涉及的开支

是非常之大的，因为要负责分发进入的所有新闻组文章。 Performance Release为中转新闻增加

了一个选项，允许管理员在后台程序模式下运行它，这种模式下，程序将自己置入后台运行。

Performance Release是当前最新的C - N e w s版本。

C版本的所有新闻主要用于 U U C P网络，但也可用于其他环境中。在 T C P / I P、D E C N e t或

相关网络上有效地传输新闻，都需要一个新方案。所以 N N T P（网络新闻协议）于1 9 8 6年应运

而生。该协议以网络连接为基础，指定了大量的命令，用于交互传输和获取新闻。

网上有许多基于N N T P的应用。其中之一是n n t p d包，它是Brian Barber和Phil Lapsley共同

编写的，可用于为局域网内的大量主机提供新闻阅读服务。设计 n n t p d的目的是完善B n e w s和

C - N e w s之类的新闻包，为它们赋予N N T P特性。

另一个不同的N N T P包是I N N，也称作 Internet News。它不只是一个前端，而是独立的新

闻系统。它包含一个复杂的新闻中转后台程序，这个程序能够有效维护并发的若干个 N N T P链

接，因此，它也是许多因特网站点首选的新闻服务器。

15.1   何谓Usenet

关于U s e n e t，最意外的是它并不属于哪个组织，也没有任何核心网络管理人员。事实上，

除了技术说明之外，它只是 U s e n e t知识的一部分，所以你不能确切地定义它是⋯⋯，只能说

它不是⋯⋯。如果你手中有 Brendan Kehoe 编写的《因特网中的禅机与艺术》（位于

w w w. c s . i n d i a n a . e d u / d o c p r o j e c t / z e n / z e n - 1 . 0 _ t o c / h t m l）；或看过他的主页（w w w. z e n . o rg / ~ b r e n -

d a n），就能充分了解U s e n e t的特性。

虽然如此，有人仍然将 U s e n e t定义为由各个独立站点组成的群体，这些站点间彼此交换



U s e n e t新闻。要想成为U s e n e t站点，你只须找到另一个U s e n e t站点，与其拥有者和维护人员达

成一致，允许他们与你交换 U s e n e t新闻即可。为另一个站点提供新闻，被称为“为它发送、

分配或交换新闻”，套用另一句大家熟悉的U s e n e t名言：“提供新闻，你就能上U s e n e t了”。

U s e n e t新闻的基本单元是文章。即用户写入或“投递”到网上的消息。为了使新闻系统

能够处理它们，所以在这些文章前面加了一些管理信息，也就是所谓的“文章头”。它与因特

网邮件标准R F C - 8 2 2中规定的邮件头极为相似，由若干个文本行组成，每行的格式是这样的：

字段名:字段值。

注意 Usenet新闻消息格式是在RFC-1036“USENET消息交换标准”中指定的。

新闻组文章被提交到一个或多个新闻组。我们可以把新闻组想像为一个聚集了与某一主

题相关的文章的场所。所有的新闻组都是以分层式结构来组织的，各组的组名便代表它在这

个结构中的位置。这样，一眼就能看出一个新闻组的主题是什么。比如，任何人都可从

c o m p . o s . l i n u x . a n n o u n c e这个新闻组名得知，该新闻组用于发布名为 L i n u x的计算机操作系统之

相关消息。

提交之后，这些新闻组文章便在愿为该组传播新闻的所有 U s e n e t站点间进行交换。两个

站点同意交换新闻后，便可根据自己喜好，自由交换新闻组，甚至可加入自己的本地新闻结

构。例如，g r o u c h o . e d u有一条指向b a r n y a r d . e d u（是一个主要的新闻发送站点）和若干条指向

次要新闻发送站点的链接。现在， B a r n y a r d学院可能收到了所有的 U s e n e t新闻组，而G M U只

想传输少数主要的新闻结构比如（ s c i、c o m p、r e c等）。有的下游站点，比如说一个叫做

b r e w h q的U U C P站点，打算传输比前者还要少的新闻组，因为它们缺乏网络和硬件资源。另

一方面， b r e w h q可能想收到 f j结构中的新闻组， G M U却没有将这些新闻组传输过来。因此，

它维护了另一条到 g a rg l e b l a s t e r. c o m的链接，后者将传输所有的 f j新闻组结构，并把它们发送

给b r e w h q。

15.2   Usenet如何对新闻加以控制

如今，U s e n e t增长比例日趋加大。以传输整个网络新闻的站点为例，它们每天传输的数

据量一般都在 3 ~ 5 G B之间。这当然要求对新闻加以更多的控制。因此，为大家讲讲多数系统

怎样处理U s e n e t新闻是非常必要的。

注意 如果想了解最新的U s e n i x主题会（会上涉及了一些非常有趣的主题），一定要到

这里看看：www.infosys.tuwien.ac.at/staff/pooh/papers/NewsCacheHP/。

新闻在网络间的分发是由不同的传输点来完成的。过去常用的是 U U C P，现在则主要由因

特网站点负责传输。采用的路由被称作“扩散式路由选择”（f l o o d i n g）。每个站点维护许多指

向其他站点的链接（新闻发送），本地新闻系统发出或收到的任何一篇文章都将被转发到链接

站点，但如果链接站点上已有这些文章的话，它们就会被丢弃。通过查看路径 :文章头字段，

站点就可以找到文章经历了哪些站点。文章头中包含一个所有系统列表，通过 b a n g路径表达

式可看出文章经历了哪些系统。

为了区分文章和识别文章是否重复， U s e n e t文章必须传输一个消息 I D（是 M e s s a g e -

I D : h e a d e r字段中指定的），这个 I D由发送站点名和一个序列号组合而成，即＜ s e r i a l @ s i t e＞。

针对每篇处理过的文章，新闻系统都会把这个 I D记录在历史文件内。要检查所有新到的文章，

152 第一部分 Linux 网络管理员指南

下载



可查看这个历史文件。

任何两个站点间的通信流都要受两个标准的限制：其一，一个文章对应一个分配（定义

在D i s t r i b u t i o n : h e a d e r字段内，用于把该文章的发送限定在特定的站点组内。其二，参与交换

的新闻组要受到发送和接收系统双方的限制。允许传到某一个站点的新闻组集和分配通常保

存在s y s文件内。

文章的绝对编号通常要求对前面提到的方案进行改进。 U U C P网络本身用于定期收集文章

并把收集到的文章归入一个单一的文件内。该文件再被压缩，发送到远程站点。这就是所谓

的“批处理法”（b a t c h i n g）。

另一种方法是采用 i h a v e / s e n d m e协议，它可防止重复性的文章从本地传输到远程站点，从

而节省网络带宽。它采取的作法不是把所有文章放入 b a t c h文件，并将它们一并发送到远程站

点，而是，只将文章的消息 I D合成一条大型的“ i h a v e”消息，再将它发送到远程站点。然后，

读取这条消息，把它和自己的历史文件进行比较，并在返回的“ s e n d m e”消息中，列出自己

需要的文章列表。最后，只有消息中的那些文章才被发送到远程站点。

当然，i h a v e / s e n d m e只适用于这种情况：交换新闻的两个大型站点各自接收数个发送站点

发来的文章，两者频繁交换文章。

因特网上的站点一般依靠基于 T C P / I P的软件来进行传输。它采用的是“新闻传输协议”

（N N T P，具体说明参见R F C - 9 7 7）。它在新闻发送双方进行新闻的传输，并提供对远程主机上

的个体用户的访问。

N N T P可识别三种新闻传输方式。其一是 i h a v e / s e n d m e的实时版本，也称为“推”

（p u s h i n g）新闻。其二是“拉”（p u l l i n g）新闻，这种方式中，客户机请求一份列出指定新闻

组或结构中文章的列表（这些文章是在指定日期后到达服务器站点的），并选出自己历史文件

内没有的那些文章。第三种方式则用于交互式阅读，允许你或你的新闻阅读机获取指定新闻

组的文章和投递文章头信息不完整的文章。

每个站点上，新闻都是保存在 / v a r / s p o o l / n e w s下面的一个目录结构内，每篇文章在一个单

独的文件内，每个新闻组在一个单独的目录内。目录名由新闻组名和路径部分组成。因此，

c o m p . o s . l i n u x . m i s c文章被保存在 / v a r / s p o o l / n e w s / c o m p / o s / l i n u x / m i s c内。新闻组内的文章根据

其到达顺序，被编了号。这个编号被当作文件名使用。目前，在线文章的编号范围被保存在

一个名为a c t i v e的文件内，该文件同时充当你的站点所知的新闻组列表。由于磁盘空间是有限

的，所以隔段时间，就应该删除某些文章。这就是所谓的“期满”。通常情况下，来自特定新

闻组和结构的文章都会在它们抵达之后的既定天内期满。这个期限可由投递者改写，具体做

法是在文章头的E x p i r e s : f i e l d字段内，指定期满日期。
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第16章 C-News
N e t n e w s所用的软件包中，最常用的是 C - N e w s。你可从 f t p : / / f t p : c s . t o r o n t o . e d u / p u b / c -

n e w s / c - n e w s . t a r. Z下载它。它是为通过 U U C P链接传输新闻的站点设计的。本章将详细讨论关

于C - N e w s的几个重要概念及其基本安装和维护。

C - N e w s将自己的配置文件保存在 / u s r / l i b / n e w s内，它的多数二进制程序都保存在

/ u s r / l i b / n e w s / b i n目录内，文章则保存在 / v a r / s p o o l / n e w s目录下。实际上，你还应该保证这些目

录内的所有文件都归用户新闻和组新闻拥有。许多问题都是因为 C - N e w s不能对这些文件进行

访问而引起的。对你而言，在行动之前，一定要利用 s u，使自己成为用户新闻，这是非常有

用的。唯一例外的是 s e t n e w s i d s，它用于设置某些新闻程序真正的用户 I D。它的拥有者必须是

r o o t，而且必须设置s e t u i d位。

接下来，为大家详细讲解所有的 C - N e w s配置文件，并向大家展示怎样才能使自己的站点

正常运行。

16.1   新闻投递

文章被发送到C - N e w s的方式有许多种。本地用户投递一篇文章时，新闻阅读机通常会把

它交给 i n e w s命令，该命令将文章头信息补充完整。从远程站点发来的新闻，不管是一篇单独

的文章，还是整个的b a t c h，都被交给r n e w s命令处理，该命令将它保存在/ v a r / s p o o l / n e w s i n . c o m i n g目录

中，稍后再由n e w s r u n从这个目录中将其剔出来。但是，这两种方法中，不管采用哪一种，文章最

终都会被交给r e l a y n e w s命令处理。

对每篇文章来说， r e l a y n e w s命令都会首先检查它是否在本地站点出现过，也就是说在历

史文件内查找其消息I D。重复性的文章将被丢弃。然后，r e l a y n e w s命令再查看N e w s g r o u p : h e a d e r

字段，找出本地站点是否请求得到新闻组内的文章。如果是，新闻组就会被列入 a c t i v e文件，

r e l a y n e w s试着将本地站点请求的文章保存在新闻假脱机区内的相应目录下。如果这个目录不

存在，它就会创建一个。然后，该文章的消息 I D被记入历史文件内。另一方面，如果本地站

点没有请求文章， r e l a y n e w s就会把它丢弃。

就“进入文章” (incoming article)已经被投往一个新闻组而言，如果 r e l a y n e w s不能保存进

入文章是因为这个组没有包含在 a c t i v e文件内，那么这篇文章就会被移入垃圾组（你站点上存

在的新闻组和你站点希望接收的新闻组是有区别的。举个例子来说，订阅列表可能指定

c o m p . a l l，意思是 c o m p结构下的所有新闻组，但对你的站点来说，则是只列出 a c t i v e文件内

c o m p新闻组的数目。投向这些新闻组的文章会被移入垃圾组）。r e l a y n e w s还可以检查出陈旧

的或过时的文章并将它们丢弃。如果由于其他原因，进入的 b a t c h文件失败，它就会被移到

/ v a r / s p o o l / n e w s / i n . c o m i n g / b a d，错误消息也会被记录下来。

随后，利用为每个特定站点指定的传输方式，这篇文章被中转到其他的所有站点（它们

都请求了这些组的新闻）。为了保证不将文章发到已经看过它的站点，要对每个目标站点和该

文章的P a t h : h e a d e r字段进行核对，该字段中包含一份站点列表，表明这篇文章已经经过了哪



些站点，它采用的是路径格式。只有目标站点名不在这份列表内时，这篇文章才会被转发给

它。

虽然C - N e w s可用于N N T P环境中，但它常用于U U C P站点间的新闻中转。为了把新闻投递

到一个远程U U C P站点—无论是单独的文章，还是 b a t c h文件—需要在远程站点上利用 u u x

来执行r n e w s命令，并按标准输入，将文章或 b a t c h文件发送给它。

在具体站点上采用“成批处理法”（b a t c h i n g）时，C - N e w s不会立即发送任何进入的文章，

而是将其路径名添加到一个文件内，该文件通常是 o u t . g o i n g / s i t e / t o g o。通过c r o n t a b条目，周

期性地执行b a t c h e r程序（注意，这个条目应该是新闻的 c r o n t a b，目的是不干扰文件的访问许

可权），把文章放入一个或多个文件内，对它们进行选择性地压缩，最后在远程站点把它们发

送给r n e w s。

16.2   安装

要安装C - N e w s，须通过u n t a r操作，把文件放入恰当的位置，并对随后黑点列出的配置文

件进行编辑（这些配置文件都位于 / u s r / l i b / n e w s内）。其格式将在随后进行说明。

注意 看了下面的描述，大家便可了解新闻是如何通过relaynews的：

1) 你站点上存在的新闻组和你的站点希望接收的新闻组之间，是有区别的。举个例子来说，

订阅列表可能指定c o m p . a l l，意思是c o m p结构下的所有新闻组，但对你的站点来说，则是只

列出a c t i v e文件内c o m p新闻组的数目。投向这些新闻组的文章会被移入垃圾组。

2) 注意，它应该是新闻的crontab，目的是不干扰文件的访问许可权。

■ s y s—虽然使用a l l / a l l始终是万无一失的，但你仍然必须修改描述系统的 M E行。还必

须为向其发送新闻的每个站点增加一行。如果你是叶子站点，只需要一行，将所有本地生成

的文章发送到你的发送站点。假设你的发送站点是 m o r i a，那么你的 s y s文件就应该像这样：
M E : a l l / a l l : :

m o r i a / m o r i a . o r c n e t . o r g : a l l / a l l , ! l o c a l : f :

■ o rg a n i z a t i o n—公司或组织名。比如，Virtual Brewery公司。在你的家用电脑上，输入

“private site”（私人站点）或其他自己喜欢的名字。如果没有自定义这个文件，你的站点就叫

作配置不当。

■ m a i l n a m e—站点的邮件名。比如v b r e w. c o m。

■ w h o a m i—供收发新闻之用的站点名。通常采用 U U C P站点名，比如v b r e w。

■ e x p l i s t—编辑这个文件时，应该让它能反映某些特殊新闻组的期满时限。磁盘空间此

时显得非常重要。为了创建一个新闻组的初始结构，须从你的新闻发送站点获得 a c t i v e和

n e w s g r o u p s文件，并把它们安装在 / u s r / l i b / n e w s内，确保它们归n e w s拥有，并且其许可模式是

6 4 4。从a c t i v e文件内删除所有的 t o . *新闻组，增加 t o . m y s i t e和t o . f e e d s i t e和垃圾组以及控制。

t o . *新闻组常用于交换 i h a v e / s e n d m e消息，但你应该创建它们，不管你是否会用到

i h a v e / s e n d m e。随后，在a c t i v e文件的第二和第三个字段内，替换文章编号，这是通过下面的

命令来完成的：

# cp active active.old

# sed ’s/ [0-9]* [0-9]* / 0000000000 00001 /’ active.old active

# rm active.old
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第二个命令是一个 s e d ( 1 )调用，也是我本人比较喜欢的一个命令。这次调用将分别用零字

串和0 0 0 0 0 1字串来替换两个数位字串。

最后，创建新闻假脱机目录和子目录，这些目录供进入和外出的新闻使用：

# cd /var/spool

# mkdir news news/in.coming news/out.going

# chown -R news.news news

# chmod -R 755 news

如果你使用的是C - N e w s的最新版本，还必须在新闻假脱机目录内创建 o u t . m a s t e r目录。

如果你使用的新闻阅读机源于一个不同于自己正在运行的 C - N e w s程序，你可能会发现新

闻假脱机是在 / u s r / s p o o l / n e w s上，而不是在 / v a r / s p o o l / n e w s内。如果你的新闻阅读机找不到任

何文章，就应该在 / u s r / s p o o l / n e w s和/ v a r / s p o o l / n e w s之间，创建一个象征性的目录。

现在，准备接收新闻。注意，除了前面列出的目录外，你不必创建任何目录，因为 C -

N e w s每次从一个还没有假脱机目录的新闻组收到文章时，都会创建它。

对交叉投递文章的所有新闻组来说，尤其如此。稍隔一会儿，你就会发现自己的新闻假

脱机目录中充满了从未订阅的新闻组目录，比如 a l t . l a n g . t e c o。怎样防止这类情况的发生呢？

答案是：从 a c t i v e删除所有不想要的新闻组，或定期运行一个外壳脚本，该脚本将删除

/ v a r / s p o o l / n e w s下面的所有空目录（当然， o u t . g o i n g和i n . c o m i n g除外）。

C - N e w s需要用户向其发送错误消息和状态报告。默认情况下，是 u s e n e t。如果你采用的

是默认设置，就必须为用户设置一个别名，该用户把自己的全部邮件都转发到一个或多个负

责人处（第 1 3和1 4章详细讨论了 s m a i l和s e n d m a i l的具体做法）。另外，还要通过把环境变量

N E W S M A S T E R设置为相应的主管名，改写这一行为。在新闻的 c r o n t a b文件内，以及每次手

工调用一个管理工具时，都必须如此。只有这样，安装别名才可能比较简单。

在探测 / e t c / p a s s w d时，一定要保证每个用户在密码文件的 p w _ g e c o s字段（即第四个字段）

内有其真名。对Usenet netiquette来说，发送端的真名出现在文章的 F r o m :内。当然在使用邮件

时，总希望如此。

16.3   sys文件

s y s文件位于 / u s r / l i b / n e w s内，用于控制你收到的结构目录，并将其转发到其他站点。虽然

a d d f e e d和d e l f e e d之类的维护工具可以使用，但我觉得最好手工对该文件进行维护。

s y s文件内包含一些条目（针对你把新闻转发到的那些站点）和针对你将收到的新闻组的

说明。典型条目如下所示：

site[/exclusions]:grouplist[/dist list][:flags[:cmds]]

利用反斜杠 \ 的话，条目可能会持续到新行。“#”号表示它是批注。下面是sys条目的定义：

■ s i t e—该条目适用的站点名。通常选用站点的 U U C P名。s y s文件内，也必须有用于你

自己站点的条目，不然，你自己是不能接收任何新闻组文章的。

特殊站点名M E代表你的站点。M E条目定义了你希望本地保存的所有新闻组。与 M E行不

匹配的文章将被置入垃圾新闻组。

由于C - N e w s会将站点和P a t h : h e a d e r字段内的站点名进行核对，所以，必须保证两者真正

一致。有的站点采用的是这个字段内的完整形式的域名，有的则采用 n e w s . s i t e . d o m a i n之类的
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别名。为避免文章被返回这些站点，必须把这些站点添加到例外列表（ exclusion list）中，中

间用逗号隔开。

以m o r i a站点为例，它的s i t e字段中将包含m o r i a / m o r i a . o r c n e t . o rg这个名字。

■ g r o u p l i s t—这是一个用于特定站点的新闻组和结构订阅列表，各组或分层结构间用逗

号隔开。怎样指定分层结构呢？答案是：给出该分层结构的前缀（比如 c o m p . o s，表示名字中

有这个前缀的所有新闻组），再加上关键字a l l，后者仅供选择（比如 c o m p . o s . a l l）。

在分层结构或新闻组前加上感叹号后，这些结构或组便被排除在转发对象之外。如果对

新闻组和列表进行核对，将采用最接近的匹配。比如，如果 g r o u p l i s t中包含

! c o m p . c o m p . o s . l i n u x . c o m p . f o l k l o r e . c o m p u t e r s

则c o m p分层结构中，除了 c o m p . f o l k l o r e . c o m p u t e r s和c o m p . o s . l i n u x下面的所有新闻组外，

再已没有新闻组被投递到那个站点。

如果站点请求转发你收到的所有新闻，将 a l l作为g r o u p l i s t输入即可。

■ d i s t l i s t—向g r o u p l i s t偏移一个斜杠，其中包含即将转发的程序列表。再次提醒大家注

意，可在特定的程序前加一个感叹号，将其排除在外。要转发所有的程序，用 a l l来表示。省

略d i s t l i s t意味着采用a l l列表。

例如，你可以用一个程序列表 a l l , ! l o c a l来防止只限于本地使用的新闻被投递到远程站点。

至少有两个程序是常用的，它们是 w o r l d和l o c a l。如果用户什么也没有指定，就会采用前

者，它是默认设置。其他还有些程序应用于特定的区、州、国家等。最后，还有两个只适用

于C - N e w s的程序，那就是s e n d m e和i h a v e，它们用于 s e n d m e / i h a v e协议。

这些程序的用法一直是业界争论的主题。比如，有的新闻阅读机只用顶级的分层结构，

创建一个假的程序，例如向 c o m p . o s . l i n u x投递新闻的 c o m p。应用于区的程序同样不可信，因

为在通过因特网投递时，新闻可能根本不经过你所处的那个区。但是应用于某个公司的程序

号却是相当有意义的，比如，它可防止公司的机密文件通过公司网络外泄。但要达到这样的

目的，可采用更好的方式，那就是创建一个单独的新闻组或分层结构。

■ f l a g s—描述发送站点的特定参数。该条目可以为空，也可以合用下面的标记：

• F—启用批处理法。

• f—完全等同于F标记，但允许C - N e w s更精确地计算外出批处理文件的大小。

• I—令C - N e w s建立一个适合于 i h a v e / s e n d m e使用的文章列表。对 s y s和b a t c h p a r m s文

件所做的其他修改都需要启用 i h a v e / s e n d m e。

■ n—为活动的N N T P传输客户机（比如 u u t p x m i t，参见第1 9章）创建批处理（ b a t c h）

文件。这个批处理文件中包含文章名及其消息 I D。

■ I—令C - N e w s建立一个适合于 i h a v e / s e n d m e使用的文章列表。对 s y s和b a t c h p a r m s文件

所做的其他修改都需要启用 i h a v e / s e n d m e。

■ n—为活动的N N T P传输客户机（比如 u u t p x m i t，参见第1 9章）创建批处理（ b a t c h）

文件。这个批处理文件中包含文章名及其消息 I D。

■ L—要求C - N e w s只传输投递你站点上的文章。该标记后面如果跟一个十进制数 n，则

令C - N e w s只传输 n次网关跳（从你的站点开始计数）范围内投递的文章。 C - N e w s根据

P a t h : f i e l d来判断跳次数。

■ u—要求C - N e w s只对非中继新闻组的文章进行批处理。
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■ m—要求C - N e w s只对主持式新闻组的文章进行批处理。最多可用下列标记之一： F、

f、I和n。

■ c m d s—该字段中包含准备针对每篇文章执行的命令，启用批处理时除外。文章将作

为标准输入发送给命令。它只适用于小型的文章发送；不然的话，发送和接收端系统的载入

量都会大得惊人。

默认命令是

uux - -r -z system!rnews

将文章作为标准输入，把它发送到远程系统，便调用了 r n e w s。对该字段内给出的命令来

说，它们所用的默认搜索路径是 / b i n : / u s r / b i n : u s r / l i b / n e w s / b i n / b a t c h。后一个目录中包含许多外

壳脚本，这些脚本名均以 v i a开头；具体情况参见本章稍后的说明。

如果利用F、f、I或n四个标记之一，启用了成批处理法， C - N e w s就希望能够在该字段内

找到一个文件名，而不是通过命令去找。如果文本名没有以斜杠 / 开头，就会被假定与

/ v a r / s p o o l / n e w s / o u t . g o i n g有关。如果该字段为空，它就会采用默认的 s y s t e m / t o g o。

在设置C - N e w s时，很可能你必须编写自己的 s y s文件。为了帮助大家进行编写，下面给出

了一个示例文件，该文件是用于 v b r e w. c o m的，你可以从中复制自己需要的内容。

16.4   active文件

a c t i v e文件位于 / u s r / l i b / n e w s内，它列出了你的站点上已知的所有新闻组和目前在线的文

章。一般很少碰这个文件，但为了完整起见，仍然为大家讲讲它。它其中的条目采用这样的

形式：

newsgroup high low perm

n e w s g r o u p当然是指新闻组名。 l o w和h i g h字段指目前能用的文章之最低和最高编号。如

果目前无文章可用，低就等于高 + 1。

这至少是 l o w字段的本义。但是，出于提高效率的原因， C - N e w s没有更新这个字段。如

果没有依赖该字段的新闻阅读机，不更新这个字段根本就没什么大的损失。例如， t r n会查看

这个字段，进而判断是否可以将某些文章从自己的线程数据库内清除。为了更新 l o w字段，你



必须定期运行u p d a t e m i n命令（早期的 C - N e w s版本中，则是u p a c t）。

p e r m是一个参数，详细说明了被授权访问该新闻组的用户。它可采用下面的值：

■ y—允许用户向该新闻组投递文章

■ n—不允许用户向该新闻组投递文章。但是该新闻组仍然是可以读取的。

■ x—该新闻组已经被本地取消。通常发生在新闻管理员（或其上级）对投递到特定新

闻组的文章采取攻击性行为时。

对该新闻组收到的文章来说，虽然它们被转发到了请求获得它们的站点，但不能实现本

地保存。

■ m—表示主持式新闻组。用户试图向该新闻组投递文章时，一个聪明的新闻读取器将

向她发出信号，并将文章发送给主持人。主持人的地址是从 / u s r / l i b / n e w s内的（m o d e r a t o r）主

持人文件内选出来的。

■ = real-group—这标明n e w s g r o u p作为另一组，即 r e a l - g r o u p的本地别名。所有发送到

n e w s g r o u p的文章将重定向到它。

C - N e w s中，一般都不必直接访问这个 a c t i v e文件。利用a d d g r o u p或d e l g r o u p，可在本地增

添或删除新闻组。为整个 U s e n e t增添或删除新闻组，通常分别发送一条 n e w s g r o u p和r m g r o u p

控制消息即可。绝不可以自行发送此类的消息！关于创建一个新闻组所需的步骤，可参考

n e w s . a n n o u n c e . n e w u s e r s内定期发布的文章。

与a c t i v e密切相关的一个文件是 a c t i v e . t i m e s。只要创建了一个新闻组，C - N e w s就会将相关

消息记入这个文件，该文件中有创建的新闻组名、创建日期，是由新闻组控制消息创建的，

还是本地创建的，以及创建者是谁。对通知用户新近建立了哪些新闻组的新闻阅读机来说，

这是非常方便的。该文件还可以供 N N T P的N E W S G R O U P命令使用。

16.5   新闻组文章的批处理

新闻大批处理采用的特殊格式和 B n e w / s、C - N e w s及I N N一样。每篇文章都以这一行开头：

#! rnews count

c o u n t指的是文章内的字节数。采用成批处理法压缩之后，文件就被压缩为一个整体，以

另外一行开头，表示该消息将用于解压。标准的压缩工具是 c o m p r e s s，用下面这行标记：

#! Cunbatch

有时，必须通过m a i l软件（从所有数据中删除第 8位）发送批处理文件时，压缩过的批处

理文件可利用一种名为 c 7编码的技术得以保护；这些批处理文件统统用 c 7 u n b a t c h标记出来。

批处理文件被发送给远程站点上的 r n e w s时，它会检查它们的标记，并利用相应的解压方

案对它们进行处理。有的站点还利用了其他的压缩工具，比如 g z i p，所以它们采用的是

g z i p p e d标记，而不是 z u n b a t c h标记。C - N e w s不能识别这些非标准的文章头，所以你必须修改

源代码，以支持它们。

C - N e w s中，文章的批处理是由 / u s r / l i b / n e w s / b i n / b a t c h / s e n d b a t c h e s来执行的，它采用了一

份取自s i t e / t o g o文件的文章列表，并把这些文章放入几个新闻批处理文件内。根据通信量的大

小，批处理文件应该每小时执行一次，或更为频繁。

批处理操作由 / u s r / l i b / n e w s内的b a t c h p a r m s文件控制。该文件描述了每个站点允许的批处

理文件的最大字节数、准备采用的批处理和可选的压缩程序以及用于把它投递到远程站点的
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传输程序等。你可以一个站点一个站点地指定批处理参数，对没有明显提及的站点，则采用

默认参数集。

为了针对特定的站点执行批处理，可这样调用它：

# su news-c”/usr/lib/news/bin/batch/sendbatches site”

当不含参数情况下被引发时， s e n d b a t c h处理所有批处理队列。 a l l的意义依b a t c h参数中缺

省条目是否出现而定。如果出现，在 / v a r / s p o o l / n e w s / o u t . g o i n g下的所有目录都被检查，否则，

将循环通过所有 b a t c h参数条目。注意当浏览 o u t . g o i n g目录时， s e n d b a t c h只取站点名中不含。

或@的那些目录。

当安装C - N e w s时，你很可能在发布盘中找到b a t c h参数文件，这个文件包含一些缺省条目，

这样你就不会接触b a t c h参数文件。我们现给出它的格式，每行有 6个字段，由空格分隔开：

site size max batcher muncher transport

■ s i t e—条目所应用的站点名。该站点的 t o g o文件必须驻留在新闻假脱机目录下面的

o u t . g o i n g / t o g o内。/ d e f a u l t /站点名代表的是默认条目。

■ s i z e—已创建的批处理文件的最大字节数（指压缩之前）。对大于这个数目的文章，

C - N e w s将执行一个违例，并把它们放入另一个单独的批处理文件中。

■ m a x—批处理文件的最大数目。这些批处理文件是在准备将批处理文件发送到特定站

点之前，创建和安排传输的。这个字段非常有用，特别是远程站点长时间没有运行时，因为

它可防止C - N e w s把数额庞大的新闻批处理文件统统塞到你的 U U C P假脱机目录内。

C - N e w s利用 / u s r / l i b / n e w s / b i n内的排队脚本，判断排队等候批处理文件的编号。 Vi n c e

S k a h a n编写的n e w s p a k中包含了一个兼容BNU UUCP的脚本。如果你打算采用另类的假脱机目录，

比如说泰勒式U U C P，就必须自行编写。如果不在乎假脱机文件的多少（因为你的计算机属你

个人专用，而且没有编写兆字节的文章），就可以用一个简单的exit 0语句替换这个脚本的内容。

对b a t c h e r字段来说，其中包含的命令用于生成一个批处理文件，其依据是 t o g o文件内的

文章列表。对定期发送的文章来说，这个字段通常是 b a t c h e r。出于其他的目的，还可提供别

的b a t c h e r。例如， i h a v e / s e n d m e协议要求文章列表被转换为 i h a v e或s e n d m e控制消息，这些消

息被投递到新闻组 t o . s i t e。文章列表的转换是由b a t c h i h和b a t c h s m来执行的。

m u n c h e r字段指定压缩所用的命令。通常，这个命令是 c o m p c u n，它是一个生成压缩批处

理文件的脚本（以 C - N e w s为例，c o m p c u n采用1 2位选项来压缩文件，这是多数站点都不采用

的。如果你可以对其进行复制，比如 c o m p c u n 1 6，采用的就是 1 6位压缩选项。但和前面的压

缩选项相比，改进并不明显）。另外，也可自行提供一个采用 g z i p的m u n c h e r，比如说g z i p c u n

（强调：你必须自行编写它）。除此以外，还必须保证远程站点上有解压命令，并且能够识别

采用g z i p压缩的文件。

如果远程站点上没有解压命令，可能需要指定 n o c o m p，表示不做任何压缩。

最后一个字段是 t r a n s p o r t，它描述了准备采用的传输命令。针对不同类型的传输，可采用

不同的标准命令，这些命令以 v i a .开头。s e n d b a t c h e s把命令行上的目标站点名投递给它们。如

果b a t c h p a r m s条目不是/ d e f a u l t /，它就从s i t e字段中截取站点名，具体做法是剔除该字段内的第一

个句点或斜杠及其以后的内容。如果b a t c h p a r m s条目是/ d e f a u l t /，就采用o u t . g o i n g中的目录名。

有两个命令利用 u u x，在远程系统上执行 r n e w s。它们是：v i a u u x和v i a u u x z。后者为旧版
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本的u u x设置了 - z标记，阻止它为已投递的文章返回成功消息。另一个命令， v i a m a i l，通过邮

件，向远程系统上的用户 r n e w s发送文章批处理文件。当然，这要求远程系统为其本地新闻系

统发送r n e w s邮件。要想得到一份完整的传输命令列表，可参考 n e w s b a t c h ( 8 )手册。

后三个字段的所有命令都必须位于 o u t . g o i n g / s i t e或/ u s r / l i b / n e w s / b i n / b a t c h内。这些命令之

中，大部分都是脚本，所以你可以根据自己的需求，轻松地定制新工具。它们被当作管道调

用。文章列表被当作标准输入，发送给 b a t c h e r，后者再生成作为标准输出的 b a t c h文件。然后，

b a t c h通过管道输送到m u n c h e r等等。

下面给出一个示例文件。

16.6   对新闻进行过期处理

B n e w s中，期满一直由一个名为 e x p i r e的程序执行，该程序采用新闻组列表作为参数，还

有一个时间说明，表示文章的到期日是多少。为了让不同的分层结构在不同的时间期满，你

不得不编写一个脚本，令其针对每个结构，单独调用 e x p i r e。C - N e w s提供了一个更为方便的

解决之道：在一个名为 e x p l i s t的文件内，指定特定新闻组及其期满时间间隔。这个名为

d o e x p i r e的命令利用c r o n，通常每天运行一次，并根据 e x p l i s t文件内的新闻组列表，对所有的

新闻组进行处理。

有时，你可能想在特定新闻组已经到期之后，仍然持有这些新闻组内的文章；比方说，

打算保存已投递到 c o m p . s o u r c e s . u n i x的程序。这叫作“归档”。e x p l i s t允许你将新闻组标记为

“归档”。

e x p l i s t文件内的条目如下所示：

grouplist perm times archive

g r o u p l i s t（新闻组列表）是该条目所应用的一个新闻组列表，各组间用句点隔开。分层结

构的指定是这样的：给出新闻组名的前缀，后面可以选择性地加上 a l l。比如，以应用于

c o m p . o s下面所有新闻组的一个条目为例，在 g r o u p l i s t这个地方，既可以输入 c o m p . o s，又可以

输入c o m p . o s . a l l。

在判断一个新闻组的新闻到期时，应该按照指定的顺序，将该新闻组名和 e x p l i s t内的所有

条目进行核查。然后，采用第一条与之匹配的条目。例如，要在 4天之后，把大部分 c o m p内

的新闻丢弃，你自己想保留一星期的 c o m p . o s . l i n u x . a n n o u n c e不计入内，你只须选用后者的条

目（指定7天的到期时间），然后才是用于c o m p的条目（指定4天的到期时间）。

p e r m字段详细说明了该条目是应用于主持式新闻组、非主持式新闻组还是任何类型的新

闻组。它可采用的值有：m、u和x，分别代表主持式组、非主持式组和任何类型的新闻组。

第三个字段 t i m e s，通常只包含一个单独的数字。如果这些文章头的 E x p i r e s :字段内，没有

为其人为地分配到期日期，这个数指出哪些文章将在多少天后到期。注意，这里的天数是从

文章抵达你的站点那一天开始计算，而不是投递之日。

然而，t i m e s字段还可以更为复杂。其中可包含的数字多达 3个，中间用破折号“ -”隔开。
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第一个数指出，多少天后，对文章进行过期处理。这个数除了零值以外，较少采用别的值。

第二个数是前面提过的默认到期值。第三个数指出，多少天后，无条件地对文章进行过期处

理，不管它是否有E x p i r e s :字段。如果只指定中间那个数，其他两个数都将采用默认值。这些

值是利用特殊的 / b o u n d s /条目来指定的，详情随后介绍。

第四个字段 a r c h i v e，指出是否将新闻组归档以及归入哪个目录。如果不打算采用归档，

就应该采用破折号“—”。不然，就采用一个完整路径名（指向一个目录）或“ @”符号。

“@”符号代表默认的归档目录，这个目录是必须为 d o e x p i r e指定的，通过在命令行上采用 - a

标记，就可以完成指定了。归档目录应该属 n e w s拥有。例如，d o e x p i r e对c o m p . s o u r c e . u n i x的

文章进行归档处理时，它会把它保存在归档目录下的 c o m p / s o u r c e s / u n i x目录内，如果没有这

个目录的话，它就创建一个。但是，归档目录本身是不能创建的。

作为d o e x p i r e命令基础的e x p l i s t文件，有两个特殊的条目。采用的不是新闻组列表，而是

两个关键字： / b o u n d s /和/ e x p i r e d /。/ b o u n d s /条目中包含的默认值是前面提过的 t i m e s字段的三个

值。

/ e x p i r e d /字段表示C - N e w s将把文章对应的行保存在历史文件内的时间。这个字段是必要

的，因为文章一旦到期， C - N e w s不会从历史文件内删除与之对应的行，仍然将其保存在历史

文件内，这样一来，就可能导致文章重复的情况。如果你只有一个发送站点，可把这个时间

值设小一些。U U C P网络中，则根据你从这些站点获取文章的时限来定，一般建议设为两周。

下面是一个e x p l i s t示范文件：



C - N e w s中，采用过期处理时，可能还存在许多问题。其一，你的新闻阅读机可能会依赖

于a c t i v e文件内的第三个字段，该字段内包含在线文章的最低限量。在对文章进行过期处理时，

C - N e w s没有对这个字段进行更新。如果你需要（或希望）让这个字段代表实际情形，就需要

在每次运行d o e x p i r e之后，运行一个名为u p d a t e m i i n的程序（在旧版本的C - N e w s中，是由一个

名为u p a c t的脚本来完成的）。

其二，C - N e w s在进行过期处理时，不会查看新闻组的目录，只查看历史文件，从而得知

文章是否已经到期（自 1 9 7 0年1月以来，文章的期满日期一直保留在历史列中间的字段内，以

秒计）。如果你的历史文件莫名其妙地没有同步，新闻组文章就可能一直待在你的磁盘上，因

为C - N e w s已经当它们不存在了（为什么会这样，我也不得而知，但对我本人来说，这样的事

的确常有发生）。补救办法是利用 / u s r / l i b / n e w s / b i n / m a i n t内的a d d m i s s i n g脚本，这个脚本将把

丢失的文章添加到历史文件或 m k h i s t o r y内，从头重新建立整个历史文件。别忘了在调用它之

前，先成为n e w s用户，不然你就以C - N e w s不能阅读历史文件而告终。

16.7   其他文件

可控制 C - N e w s行为的文件有许多，但都不能从根本上控制它。所有文件都驻留在

/ u s r / l i b / n e w s内。下面简要谈谈它们。

■ n e w s g r o u p s（新闻组）—它是a c t i v e文件的附加文件，其中包含新闻组名列表和一行

主题说明。C - N e w s收到新闻检查消息时，便自动更新这个文件（参见第 1 8章）

■ l o c a l g r o u p s（本地新闻组）—如果你有许多本地新闻组，不希望每次收到新闻检查时

C - N e w s的抱怨，就可把这些新闻组的名字及其说明放入这个文件内，它们就会在新闻组文件

内出现。

■ M a i l p a t h s—该文件内包含各主持式新闻组主持人的地址。每一行内包含新闻组名和

主持人的邮件地址（偏移一个制表符）。

有两个特殊条目是默认提供的。它们是 b a c k b o n e（骨干网）和 I n t e r n e t（因特网）。两者均

以b a n g路径表达式提供了到最近的骨干站点和可识别 RFC 822式地址（u s e r @ h o s t）的站点的

路径。默认的条目如下所示：

internet      backbone

如果你已安装了 s m a i l和s e n d m a i l，没必要更改 I n t e r n e t条目，因为它们能够识别 RFC 822

式的地址。

只要有用户向其主持人没有显示列出的主持式新闻组投递文章，就可采用 b a c k b o n e条目。

如果该新闻组名是 a l t . s e w e r，而 b a c k b o n e条目中包含 p a t h ! %，C - N e w s就会将文章邮寄到

p a t h ! a l t - s e w e r，希望骨干主机能够对该文章进行转发。采用什么路径，可向你的新闻组发送

站点询问。最后才考虑u u n e t . u u . n e t ! % s这条路径。
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■ d i s t r i b u t i o n s—这个文件不是一个真正的 C - N e w s文件，但它可供有些新闻阅读机和

n n t p d使用。它包含了你的站点能够识别的程序列表及其结果（或目的）说明。例如， Vi r t u a l

B r e w e r y就有下面这些文件：

• w o r l d

• everywhere in the world

• l o c a l

• Only local to this site

• n l

• Netherlands only

• m u g n e t

• MUGNET only

• f r

• France only

• d e

• Germany only

• b r e w e r y

• Virtual Brewery only

■ l o g—该文件中包含对所有C - N e w s活动的记录。通过运行n e w s d a i l y，便可定期获得这

个文件；旧的日志文件副本保存在 l o g . o、l o g . o o等文件内。

■ e r r l o g—这是一个记录所有错误消息的文件，这些错误是 C - N e w s引起的。该文件内没

有包含投错新闻组之类的垃圾文章。如果该文件是非空的，就会定期被 n e w s d a i l y自动邮寄给

n e w s m a s t e r（新闻主管，是u s e n e t的默认设置）。e r r l o g的清除也由n e w s d a i l y负责。旧的错误消

息日志文件副本被保存在 e r r l o g . o、e r r l o g . o o等文件内。

■ b a t c h l o g—记录s e n d m a t c h e s的所有运行情况。这个文件较少使用。它也是由 n e w s d a i l y

来负责的。

■ w a t c h t i m e—每次运行n e w s w a t c h时创建的空文件。

16.8   控制消息

U s e n e t新闻协议可识别另类的特殊文章，这些文章引起新闻系统的特定反应或动作。它

们叫作控制消息。根据文章头的 C o n t r o l :字段（其中包含即将执行的控制操作），就能够识别

出它们。控制消息有许多类，统统由外壳脚本来操作，这些脚本位于 / u s r / l i b / n e w s / c t l下。

许多控制消息在C - N e w s处理文章时，没有通知新闻主管，自动执行自己的动作。默认情

况下，只有c h e c k g r o u p s（新闻组检查）消息才被交给新闻主管（ R F C - 1 0 3 6上，有一个有趣的

原型：实施者和管理员既可允许控制消息得以自动实现，也可安排它们等候一年一次的处理），

但你可以通过编辑脚本的方式，修改这个默认设置。

16.8.1   cancel消息

最广为人知的控制消息就是 c a n c e l（取消），用户可用这类消息来取消以前发送的文章。

如果文章还在的话，这类消息便有效地将它从假脱机目录中删除。对被该消息影响的新闻组



内的文章来说，只要站点收到过它们， c a n c e l消息就会被转发到这些站点，不管它们是否见过

这些文章。这是因为考虑到这种可能：原始文章已经被作废消息延迟。有的新闻系统允许用

户取消其他人的消息；不过，这当然是禁忌之事。

16.8.2   newgroup和rmgroup消息

涉及到新闻组创建和删除的消息有两条，它们是 n e w g r o u p和r m g r o u p。对u s u a l结构下的新

闻组来说，只有在 U s e n e t读者举行讨论和选举之后，才能创建。适用于中等结构的创建原则

允许一些看似混乱的新闻组。关于这方面的详情，可参考 n e w s . a n n o u n c e . n e w u s e r s和

n e w s . a n n o u n c e . n e w g r o u p s定期发布的贴子。千万不要自行发送 n e w g r o u p和r m g r o u p消息，除非

你能确定你已经得到了许可。

16.8.3   checkgroups消息

c h e c k g r o u p s消息是由新闻管理员发送的，用于令网络内的所有站点将自己的活动文件和

U s e n e t同步。例如，商业性的因特网服务供应商可能会向其客户的站点发送此类的消息，每

月一次，针对主要结构的“正式” c h e c k g r o u p s消息通过 c o m p . a n n o u n c e . n e w g r o u p s的主持人，

被投递到这个站点。但是，该消息是作为一篇普通文章来投递的，而不是控制消息。为了执

行c h e c k g r o u p s操作，要把这篇文章保存到一个文件比如 / t m p / c h e c k内，然后删除所有内容，

只留下控制消息本身，再利用下面的命令，把控制消息投递给 c h e c k g r o u p s脚本；

#   su   news   -c "/ u s r / l i b / n e w s / b i n / c t l / c h e c k g r o u p s" < /tmp/check

这样就将 l o c a l g r o u p s（本地新闻组）内列出的新闻组添加到你的 n e w s g r o u p s文件，对其进

行了更新。旧的n e w s g r o u p s文件就会被移到n e w s g r o u p s . b a c中。注意，在本地投递该控制消息

是不会有效的，因为 i n e w s拒绝接受这样大的文章。

如果C - N e w s发现c h e c k g r o u p s列表和a c t i v e文件不匹配，它就会出示一个命令列表，这些

命令将刷新你的站点并把它投递给新闻管理员。其典型输出如下所示：
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从你的新闻系统收到此类控制消息时，不要盲目地相信它。取决于投递 c h e c k g r o u p s消息

的人，该消息可能需要少数新闻组或整个结构内的新闻组，所以在删除新闻组的时候，你一

定要小心行事。如果发现列出的新闻组是你站点上没有的，就必须利用 a d d g r o u p脚本，将它

们添加到自己的站点上。把所缺新闻组的列表保存在一个文件内，再将该文件投递给下面的

小型脚本：

16.8.4   sendsys、version和senduuname

最后是用于查找网络结构的三条消息： s e n d s y s、v e r s i o n和s e n d u u n a m e。它们令C - N e w s分

别向发送端返回 s y s文件、一个软件版本字串和 u u n a m e ( 1 )的输出。C - N e w s的版本消息是相当

简明扼要的；它返回一个简单的、没有任何说明的“ C”。

再次提醒大家注意，你绝对不要执行此类消息，除非你充分肯定它使你（地区性）的网

络宕掉。对 s e n d s y s消息的响应能够使你的U U C P迅速瘫痪（我还没有在因特网上试过）。

16.9   NFS环境中的C-News

在一个局域网内分发新闻，最简单的方法是把所有新闻保存在一个中央主机内，并通过

N F S导出所有的相关目录，以便新闻读者可以直接浏览文章。在 N N T P上采用这种方法的好处

是：获取和传输新闻耗费的开支明显降低。另一方面，在一个由不同成分组成的网络内使用

N N T P，显然好处多多。这类网络由不同种类的主机组成，或者说其用户在服务器主机上没有

对应账号。

在使用N F S时，对于本地主机上投递的文章来说，它们必须被转发到中央主机，因为如

果不这样的话，访问管理文件可能会令系统处于不安全的状态，使得文件不连贯。此外，你

可能还想通过只读方式导出新闻假脱机，对它进行保护，它也需要被转发到中央主机上。 C -

News对此类情况进行的处理是透明的。在你投递一篇文章时，你的新闻阅读机通常会调用inews，

把该文章注入新闻系统。这个命令对该文章运行了大量的检查，完成文章头的处理，并在

/ u s r / l i b / n e w s内核实文件服务器。如果发现该文件服务器存在，而且其中包含一个不同于本地主

机名的主机名，就通过 r s h，在那台服务器主机上调用 i n e w s。由于 i n e w s脚本要采用C -N e w s的

大量二进制命令和支持文件，所以你必须在本地安装C-News，或通过服务器装入新闻软件。



为了让 r s h调用正常运行，每个用户在服务器系统上，都必须有对应的账号，也就是说，

他／她能够在不要求密码的情况下登录系统。

另外，要保证服务器内指定的主机名语义上与服务器主机上 h o s t n a m e ( 1 )命令的输出相匹

配，如若不然，C - N e w s在试着投递文章时，就会无休止地循环下去。

16.10   维护工具及任务

尽管C - N e w s非常之复杂，但新闻管理员的生活仍然可能非常之轻松，因为 C - N e w s提供了

相当多的维护工具。其中一些通过 c r o n定期运行，比如 n e w s d a i l y。使用这些脚本，可大大减

轻日常维护和新闻发送工作。

除非特别说明，这些命令通常都位于 / u s r / l i b / n e w s / b i n / m a i n t内。注意，在调用这些命令之

前，务必保证自己成为 news user。以超级用户的身份运行它们，以便能够对 C - N e w s不能访问

的文件进行访问。

■ n e w s d a i l y—正如其名，这个命令是一天运行一次。它是一个非常重要的脚本，有助

于你保证日志文件不至于太大，保持前三次运行记录的副本。另外，它还试着探测异常情况，

比如进入和外出目录中的失效批处理文件，试着探测被投递到未知或主持式新闻组的目录等。

运行产生的错误消息都将被发送给新闻主管。

■ n e w s w a t c h—这是一个应该定期运行的脚本，用于查找新闻系统中的异常情况，一般

一小时运行一次。其目的是探测故障，并把故障报告发送给新闻主管。这些故障将立即对新

闻系统的操作性产生影响。它检查的内容包括：没有及时删除的失效锁文件、空的输入批处

理文件和磁盘空间是否缺乏。

■ a d d g r o u p—在你的站点上，本地添加一个新闻组。正确的调用是：

addgroup groupname y|n|m|=realgroup

第二个参数的含义和 a c t i v e文件内的标记一样，意思是任何人都可向指定组（ y），无人主

持式新闻组（n）和主持式新闻组（m），或采用别名的另一个新闻组（ r e a l g r o u p）投递文章。

此外，在新近建立的新闻组内第一篇文章先于 n e w g r o u p控制消息（打算建立改新闻组）

抵达时，还可打算采用 a d d g r o u p。

■ d e l g r o u p—允许你本地删除新闻组。其调用形式如下：

delgroup groupname

仍然必须删除新闻组假脱机目录中保留的文章。另一种办法是把它留给自然事件处理

（比如过期处理）。

■ a d d m i s s i n g—把遗漏的文章添加到历史文件内。有些文章“阴魂不散”时，可运行

这个脚本。

■ n e w s b o o t—该脚本应该在系统启动时运行。它把关机时被杀死的新进程遗留下来的锁

文件删除，并关闭和执行 N N T P连接遗留下来的所有批处理文件。这里的 N N T P连接已在系统

关机时被中断。

■ n e w s r u n n i n g—这个脚本驻留在 / u s r / l i b / n e w s / b i n / i n p u t内，可用于允许对进入的新闻进

行批处理。也可通过下面的调用关掉“取消批处理”：

/usr/lib/news/bin/input/newsrunning off
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第17章 NNTP简介

由于采用不同的网络传输， N N T P提供了多种C - N e w s新闻交换方法。N N T P代表的是“网

络新闻传输协议”，它不是一个特殊的软件包，而是一种因特网标准，是在 R F C - 9 7 7在正式定

义的。它以面向流的连接（通常为 T C P连接）为基础，这种连接的一端是网络中处于任何一

个地方的客户机，另一端是其磁盘上保存 n e t n e w s（网络新闻）的主机上的服务器。流式连接

允许客户机和服务器几乎没有任何延迟地交互式协商文章传输，这样可尽量避免文章的雷同。

有了因特网的高传输速率，新闻传输较之以前的 U U C P网络更为快捷。虽然若干年前，一篇文

章抵达U s e n e t的最后一个站点需要两天甚至更长的时间是常有的事，但现在通常只须花不到

两天的时间；而在因特网上，甚至可在数分钟之内就能完成。

许多命令允许客户机恢复、发送或投递文章。发送和投递之间的区别在于：后者还涉及

到头信息不完整的文章（在 N N T P上投递文章时，服务器始终会加上至少一个头字段，那就是

N n t p - P o s t i n g - H o s t :。其中包含客户机的主机名）。文章的恢复可供新闻传输客户机和新闻读者

使用。这些都令N N T P成为一个出色的工具，在使用 N F S时，无须通过必要的中转，就可为本

地网络上的许多客户机提供新闻访问。

N N T P还提供了主动和被动新闻传输程序，通称“推”和“拉”。“推”程序和 C - N e w s

i h a v e / s e n d m e协议基本一样。客户机通过 ihave ＜v a r m s g i d＞命令，为服务器提供文章，而服

务器返回相应的响应代码，指出自己是否已有这篇文章，或者说自己是否想收到这篇文章。

如果是，客户机就将该文章发送出去，在一个单独的行上，以一个句点结束。

“推”新闻的不足之处在于：它会为服务器系统带来较大的工作量，因为它必须在自己的

历史数据库内搜索每一篇独立的文章。

相反的技术是“拉”新闻。在这种情况下，客户机从一个组请求获得指定日期之后抵达

的所有文章的一个列表。这一查询是由 N E W N E W S命令来执行的。从消息 I D的返回列表中，

客户机选择那些自己还没有的文章（依次为每篇新文章使用 A RT I C L E命令）。

另外还有大量便利的命令可供新闻阅读程序利用，使其能分别接收文章标题和文章主体，

甚至从指定范围的文章中，取得每一个标题行。这样一来，我们可就将全部新闻（文章）都

保存在一台中心主机上。同时，整个网络中的所有用户都利用基于 N N T P的客户机程序，读取

及发表文章。另外，也可以通过 N F S导出新闻目录，具体做法已在第 1 6章详细介绍过了。

对N N T P来说，它存在的一个重要问题在于：某些头脑发达的人士，可以使用虚拟的发送

人信息，将文章插入新闻流中。我们将这称为“新闻欺骗”（S M T P—简单邮件传输协议—

也存在同样的问题）。然而，通过对N N T P进行一定程度的扩展，便可针对特定的命令，要求

证明用户的真实身份。

目前，大家可以找到大量 N N T P的变种。其中最著名的恐怕要算 NNTP Daemon，亦称作

“参考N N T P”。它最初是由Stan Barber和Phil Lapsley编写的，用于阐示R F C - 9 7 7的细节。其最

新的版本是nntpd 1.5.11，后面会以它作为范例详细讲述。此外，大家能拿到它的源码，并可

自行编译，或使用由 Fred van Kempen的n e t - s t d二进制封装提供的 n n t p d。注意n n t p d并没有现
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成的二进制文件可供直接使用，这是由于存在大量与具体站点对应的值，必须自行编译。

注意 自本书完稿以后，许多情况都发生了变化。后文提到的 I N N封装目前正由 I S C

（Internet软件协会）负责维护，并被公布为最新的“参考”版本。INN的最新版本是2.2，

请访问下述网址了解进一步的情况： h t t p : / / w w w. i s c . o rg / v i e w. c g i ? / p r o d u c t s /

INN/index.phtml。

在n n t p d封装中，包含了一个服务器模块，以及两个客户机模块，分别用于新闻的“拉”

与“推”。此外，还有一个用于取代 i n e w s的模块。它们要求在一个B n e w s环境中使用，但只需

作少许调节，就能很好地兼容于 C - N e w s环境。但是，假如你计划使用 N N T P，让新闻阅读程

序访问自己的新闻服务器，那么参考版本其实并不是一个很好的选择。因此，我们将只讨论

包含在n n t p d封装中的NNTP Daemon；至于具体的客户机程序，则暂时不作讨论。

注意 另外还有一个名为“InterNet News”的封装，简称为INN，由Rich Salz编写。它

同时具有N N T P和U U C P新闻传输功能，而且对那些大型的新闻交换中心来说，显得更

加稳定。通过N N T P传输新闻消息时，这个版本要明显优于n n t p d。目前，I N N的版本号

是i n n - 1 . 4 s e c。Arjan de Ve t为我们提供了一个工具包，专门用来在一台机器上构建

I N N；你可利用F T P从s u n s i t e . u n c . e d u网站下载，目录是 s y s t e m / M a i l。假如想设置 I N N，

请务必参阅与源码配套提供的说明文档。同时，还应仔细阅读网上公布的 I N N - FA Q，

网址是news.software.b和news.software.inn。

17.1   NNTP 服务器的安装

N N T P服务器的名字叫作 n n t p d，可通过两种方式进行编译。至于具体采用哪种方式，取

决于新闻系统预计的负载有多大！注意目前找不到一个现成的、编译好的版本，因为在执行

程序中，以“硬编码”的方式，强行设置了许多各个站点都不尽相同的默认选项。所有配置

都是通过c o m m o n / c o n f . h内的宏定义来完成的。

可考虑将n n t p d配置成一个独立运行的服务器，令其在系统引导的时候，自 r c . i n e t 2中启动。

另外，亦可考虑将其配置成由 i n e t d负责管理。如果是后一种情况，必须在 / e t c / i n e t d . c o n f中设

置下述条目：

nntp stream tcp nowait news / usr / etc / in.nntpd nntpd

假如选择前一种情况，将 n n t p d配置成独立运行的，那么务必将 i n e t d . c o n f中的每一行都标

注为注释。但无论在哪种情况下，都必须在 / e t c / s e r v i c e s中设置下面这一行：

nntp 119 / tcp readnews untp # 网络新闻传输协议

为临时保存进入的文章等信息， n n t p d还需要在你的新闻 s p o o l中，设置一个 . t m p目录。创

建方法如下：

# mkdir /var/spool/news/.tmp

# chown news.news /var/spool/news/.tmp

17.2   限制NNTP访问权限

对N N T P资源的访问要受 n n t p _ a c c e s s文件的约束，该文件保存在 / u s r / l i b / n e w s目录下。文

件中的一系列行描述了授予外部主机的访问权限。每一行都必须采用下述格式：



site read｜x f e r｜b o t h｜no post｜no [!exceptgroups]

假如一个客户机连接到 N N T P端口，n n t p d就会根据其 I P地址，试着“逆向搜索”出它的

完整形式的域名。根据每个条目的设置，按照它们在文件中出现的顺序，会依次检查客户机

的主机名及 I P地址是否相符。这种“相符”既可以是部分的，也可以是完全的。假如一个条

目完全相符，便立即接纳它；假如仅部分相符，那么只有在以后再也找不出其他相符的条目

时，才会接纳它。可用下述几种形式来指定一个具体的站点：

■ 主机名—这是一个完整形式的主机域名。如果从字义上讲，它与客户机的规范主机名

相符时，就应用这个条目，随后的所有条目都被忽略。

■ I P地址—这是一个采用点分四段式表达式的 I P地址。如果客户机的 I P地址与此相符，

就采用这个条目，随后的条目全部忽略。

■ 域名—这是一个域名，被指定为 * . d o m a i n。如果客户机的主机名与该域名相符，就说

明这个条目是匹配的。

■ 网络名—这是 / e t c / n e t w o r k中指定的网络名。如果客户机 I P地址中的网络编号和与这

个网络名关联的网络编号相符，就说明这个条目是匹配的。

■默认—默认与任何客户机匹配。

带有更多常见站点规格的条目应该在此之前指定，因为任何与之相符的条目都被后来的

更与之相符的条目改写。

第二和第三个字段描述了被授予客户机的访问权限。第二个字段详细指出，允许利用

“推”（r e a d）恢复新闻，利用“拉”（x f e r）传输新闻。采用 b o t h值，将启用“推”和“拉”，

同时无访问拒绝。第三个字段授予客户机投递文章权，也就是说，投递其文章头信息不完整

的文章，由新闻软件将其补充完整。如果第二个字段内有 n o，第三个字段就会被忽略。

第四个字段是可选的，其中包含一个新闻组列表，中间用逗号隔开，客户机被拒绝对这

些新闻组进行访问。

n n t p _ a c c e s s文件示例如下：

17.3   NNTP身份验证

在用大写字母表示 n n t p _ a c c e s s中的诸如x f e r和r e a d之类的访问特征时，针对不同的操作，

n n t p d会要求客户机验明自己的身份。例如，在指定 X f e r或X F E R访问许可时，n n t p d不会让客

户机向你的站点传输文章，除非它通过了身份验证。

身份验证进程是通过一个新的 N N T P命令来实施的，该命令名为 A U T H I N F O。使用该命
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令时，客户机把用户名和密码传递给 N N T P服务器。n n t p d把它们和 / e t c / p a s s w d数据库内保存

的进行核对，从而证实它们的身份并证实该用户属于 n n t p组。

目前的N N T P身份验证实施尚处于实验阶段，所以其通用性不强。其结果只能适用于纯文

本格式的密码数据库；还不能识别影子密码。

17.4   nntpd与C-News的沟通

在接收新闻组文章时， n n t p d必须将其投递到新闻子系统。再根据该文章是否作为 I H AV E

或P O S T命令结果被接收，分别将它上交给 r n e w s或i n e w s命令。你可以不调用 r n e w s，而是在编

辑时，把它配置为“对进入文章进行批处理”，并将所有批处理文件移到/var/spool/news/in.comi ng，

这些批处理文件便等待 r e l a y n e w s在下一次运行时对它们进行处理。

为了能正确执行 ihave /sendme协议，n n t p d必须能够访问历史文件。因此，你在编辑时，

必须知道确定路径的设置是完全正确的。此外，还应该确定 C - N e w s和n n t p d商定了历史文件的

格式。C - N e w s利用d b m散列函数来访问它；但是， d b m库也有许多不同的，而且有些互不兼

容的实施方案。如果C - N e w s已经链接的d b m库和你的标准 l i b c内的不同，你只好也用这个库来

链接n n t p d。

n n t p d和C - N e w s在数据库格式上的不一致，主要表现在 n n t p d打不开系统日志内的错误消

息，或通过 N N T P收到重复文件。最好的测验是从你的假脱机区内选出一篇文章， t e l n e t到

n n t p端口，并将它提供给n n t p d，如下所示。当然，你必须用自己准备发送给 n n t p d的文章之 I D

来替换＜m s g @ i d＞。

这个对话说明了如何正确重建 n n t p d；消息“Got it”说明它已经有这篇文章了。如果你得

到的是“335 OK”这一消息，则说明出于某种原因，历史文件内的查找失败了。键入 C t r l + D，

就可中断这个对话。通过查看系统日志，可了解到出错的原因； n n t p d把所有类型的消息统统

记入系统日志后台程序。兼容性不好的 d b m库通常会出现在抱怨d b m i n i t失败的消息内。
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第18章 新闻阅读机的配置

新闻阅读机的目的是提供用户功能，允许他／她更轻松地访问新闻系统功能，比如以一

种更为舒适的方式投递文章，或浏览新闻组内的内容等。这个界面的才能是无止境的。

目前，已经有两个新闻阅读机被移植到了 L i n u x。下面将描述三个常见新闻阅读机的基本

设置，它们是： t i n、t r n和n n。

最有效的新闻阅读机之一是

$ find /var/spool/news -name '[ 0 - 9 ]* ' - e x e c

cat {} \; | more

这是顽固分子阅读新闻的方式。

但是，大多数新闻阅读机都是相当复杂的。它们通常提供全屏界面，这个界面分为若干

个单独的层。一层用于显示用户已经订阅的所有新闻组，一层用于显示一个新闻组内的所有

文章概述，一层用于显示每篇单独的文章。

在新闻组层，许多新闻阅读机都显示出一个文章列表，展示它们的主题行和作者。在大

型的新闻组内，对用户来说，要了解所有相关文章是不可能的，虽然对早期文章的答复进行

鉴定是可能做到的。

答复通常重复原文章的主题，做法是在原文章前加一个“ R e :”。另外，对一个直接重复

出现的文章来说，其消息 I D可能要在R e f e r e n c e : h e a d e r这一行指定。按照这两点对文章进行分

类，将生成较小的文章簇（事实上，是树），这些簇称为“主线”或“连载”（t h r e a d）。编写

新闻阅读机的任务之一是设计一种更有效的连载方案。

这里，我们不打算深入讨论如何建立用户界面。目前， L i n u x系统上可用的所有新闻阅读

机都有相关的帮助文档，供大家参考。

下面，我们只讨论一些管理任务。大部分与建立连载数据库和创建账户有关。

18.1   tin配置

与连载有关的、功能最齐全的新闻阅读机是 t i n。它是 Iain Lea编写的，利用一个名为 t a s s

的老式新闻阅读机作为原型。后者是 Rich Skrenta编写的。用户进入新闻组之后， t i n才开始执

行连载，它的速度相当快，但通过 N N T P连接时，速度不太理想。

在一台4 8 6 D X 5 0机器上，直接从磁盘上读取时，它只花 3 0秒，就可连载1 000篇文章。但

通过与一个加载新闻服务器的N N T P连接时，则要花5分钟。

注意 如果由N N T P服务器自己执行连载处理，让客户机获取连载数据库，能够显著改

进速度；比如INN-1.4版本，就是这样的。

也可以利用 - u选项，或随 - U选项一起，调用 t i n，定期更新自己的索引文件，从而对此进

行改进。

通常， t i n把自己的连载数据库放在 . t i n / i n d e x下面的用户根目录中。但是，这样可能会占
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用系统资源，所以应该考虑把每个数据库的副本集中放在某个地方。具体作法是：令 t i n

s e t u i d为n e w s，或某个完全没有特权的账户（但是，千万不要将其设为 a n y b o d y。通常，无论

什么命令和文件都不应该和这个用户有任何关联）。

然后，t i n将所有的连载数据库保存在 / v a r / s p o o l / n e w s / . i n d e x下。对任何文件访问和脚本的

换码，它都会把自己的有效 u i d重新设为调用它的用户之实际 u i d（这便是你作为超级用户调用

它时会出现不详错误消息的原因。之后，无论如何，你都不能以 r o o t的身份执行任何操作了）。

最好的解决之道是安装 t i n d索引后台程序，它作为后台程序运行，并定期更新索引文件。

但是，这个后台程序没有包含在 t i n内，所以你必须自行编辑它。如果你运行的局域网带有一

个中心新闻服务器，就可以在该服务器上运行 t i n d，让所有的客户机通过 N N T P，获取索引文

件。当然，这需要对N N T P进行扩展。实施这一扩展的 n n t p d补丁程序包含在 t i n源代码内。

有些已发布的程序内包含的 t i n版本没有编入对N N T P的支持，但现在，大多数程序内都有

了。在作为 r t i n或随 - r选项调用时， t i n试着与 N N T P服务器建立连接，这个服务器是

/ e t c / n n t p s e r v e r或N N T P S E RV E R环境参数中指定的。 n n t p s e r v e r文件中用单独的一行来包含该

服务器的名称。

18.2   trn配置

与早期的新闻阅读机（即 r n，意为阅读新闻）相比， t r n是个当然的赢家。其名字中的“ t”

代表“连载”（t h r e a d e d）。它是Wayne Davidson编写的。

与t i n不一样， t r n不能在运行时生成其连载式数据库。相反地，它采用的是由一个名为

m t h r e a d s的程序提供的文件，该程序必须通过 c r o n定期调用，以便更新索引文件。

但是，不运行m t h r e a d s，并不意味着你不能访问新闻组文章；它只说明你的文章选择菜单

中，将散布着所有“Novell buys out Linux!!”文章，而不是你可轻易跳过的单一主题。

要为特定新闻组打开连载播出，就要在命令行上随一个新闻组列表调用 m t h r e a d s。这个列

表的结构和 s y s文件内的完全一样：

mthreads comp.rec.!rec.games.go

这样，将针对 c o m p和r e c内的所有文章进行连载处理， r e c . g a m e s . g o除外（玩G o的人通常

都不需要新奇的主题）。之后，根本不用任何选项，调用它，就会令其将所有新近抵达的文章

按照主题罗列在一起。 a c t i v e文件内所有新闻组的连载处理也是可以打开的，具体做法是随一

个a l l新闻组列表调用m t h r e a d s。

如果你是在夜间接收新闻，可自行定义在每天早上运行 m t h r e a d s，但如果需要，还可以更

频繁地运行它。对通信量大的站点来说，它们可能希望在后台程序模式下运行 m t h r e a d s。利

用- d选项，在系统启动时启用它时，它会把自己置入后台运行，每隔 1 0分钟，就出来检查是

否有新文章到达，如果有，就对它们进行连载处理。要在后台程序模式下运行 m t h r e a d s，须

把下面这一行放入你的 r c . n e w s脚本内：

/usr/local/bin/rn/mthreads -deav

- a选项令 m t h r e a d s在新闻组建立时，自动打开对这些新闻组的连载处理； - v选项为

m t h r e a d s文件启用冗长的记录消息，该文件名为 m t . l o g，位于你安装的 t r n目录中。

不再有用的旧文章必须定期从索引文件内删除。默认情况下，只有其编号在最低编号以



下的文章才会被删除。

注意 C-News不会自动更新这个最低编号；所以只有运行updatemin。详情参见第16章。

对已经被过期处理的、最低编号以上的文章（因为最旧的文章已经被 E x p i r e s : h e a d e r字段

分配了一个很长的过期日期）来说，也是可以删除的，具体做法是为 m t h r e a d s加上- e选项，实

施一个“增强型”的过期运行。 m t h r e a d s在后台模式运行时， - e选项会令其在午夜之后，进入

增强型过期运行，一天一次。

18.3   nn配置

n n是Kim F. S t o r m编写的，它被认为是一个新闻阅读机，其最终目的是不阅读新闻。其名

字代表的是“没有新闻”（即no news），其座右铭是“没有新闻，便是好事。 n n更好。”

为了实现这一报负， n n为我们带来了名目繁多、功能齐全的维护工具，它们不仅允许你

生成新闻主题，还扩展到检查主题数据库的一致性、清算和收集特性以及访问限制等。另外，

还有一个管理程序，名为 n n a d m i n，它允许你交互执行这些任务。这个程序非常直观易懂，所

以我们不打算对它进行详细讨论，只说一下如何生成索引文件。

n n主题数据库管理程序称为 n n m a s t e r。它通常作为后台程序运行，从 r c . n e w s或r c . i n e t 2脚

本开始。它的调用形式如下：

/usr/local/lib/nn/nnmaster -1 -r -c

如此这般，就为a c t i v e文件内的所有新闻组启用了主题归类处理。

同样地，也可周期性地从 c r o n调用n n m a s t e r，具体作法是为其指定一个新闻组列表，作为

其调用依据。这个列表和 s y s文件内的订阅列表极为类似，不同的是它采用的是空格，后者采

用的则是逗号。它没有采用假的新闻组名 a l l，而是用一个空白参数来代表所有的新闻组。其

示范调用如下：

# /usr/local/lib/nn/nnmaster !rec.games.go rec comp

注意，这里的顺序有特定的含义：最左面的组定义总是有效的。所以，如果我们

把! r e c . g a m e s . g o放在r e c之后，这个组内的所有文章都会被忽略。

n n提供了若干种方法，从其数据库内删除过期文章。其一是：查看新闻组目录，丢弃失

效文章对应的条目，从而更新数据库。这是一个默认操作，是通过调用带有 - E选项的n n m a s t e r

来执行的。它的速度相当快，通过 N N T P进行此操作时除外。

第2种方法和默认的m t h r e a d s过期处理运行极为相似，它只删除其编号低于最低编号的文

章之对应条目，最低编号在 a c t i v e文件内。利用- e选项，可启用它。

最后是第3种方法，丢弃整个数据库，重新收集所有文章。具体做法是为 n n m a s t e r指定- E 3

选项。

对即将过期的新闻组列表来说，它们是由 - F选项采用上面的方式指定的。但是，如果你

把n n m a s t e r作为后台程序运行，必须在它过期之前，利用 - k杀死它，随后再利用原来的选项重

新启动它。所以在所有新闻组上运行过期处理的正确命令是：

## nnmaster -kf " "

# nnmaster -lrc

用于优化 n n行为的标记还有许多。如果还想知道如何删除不好的文章或摘取文章提要，
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可参考n n m a s t e r手册。

n n m a s t e r依赖于一个名为G R O U P S的文件，这个文件位于 / u s r / l o c a l / l i b / n n内。如果最初没

有这个文件，就会创建一个。对于每个新闻组，它都包含一行，以新闻组名开头，后面选择

性地跟一个时间戳和若干个标记。这些标记是可以编辑的，用于针对拿不准的新闻组启用特

定行为，但你不能更改新闻组出现的顺序。（这是因为它们的顺序必须和二进制 M A S T E R文件

内的条目顺序一致。 )允许设置的标记及其作用的有关详情也包含在 n n m a s t e r手册内。
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第19章 其 他 问 题

19.1   PLIP的空打印机电缆

为了将空打印机电缆用于 P L I P连接，需要两个 2 5针的连接器（也就是 D B - 2 5）和一根11

导体电缆。这根电缆至少要有 1 5米长。

查看连接器时，应该能看清楚每个针脚上的编号，从位于最左上部的针对应的 1到最右下

部的针对应的2 5。对空打印机电缆来说，必须将它和连接器上的针一一对应，具体对应如下：

其余的针脚保持未连接状态。如果该电缆被塑料外壳包起来了，这个塑料外壳就应该只

和D B - 2 5规格的金属外壳的一端连接起来。

19.2   示范smail配置文件

本节向大家展示一个示例配置文件，它用于局域网上的一个 U U C P叶子站点。这些配置文

件以s m a i l - 3 . 1 . 2 8源代码中包含的示例文件为基础。虽然我打算为大家讲讲这些文件的工作原

理，但仍然建议大家参考 s m a i l手册，其中详细讨论了这些配置文件的每一个细节。虽然你已

经知道了s m a i l配置文件的基本思路，但 s m a i l手册还是值得一读的，它相当简单，非常出色！

下面展示的第一个文件是 r o u t e r s文件，其中描述了 s m a i l的路由器集。当 s m a i l必须把邮件

消息投递到指定的地址时，它会依次把这个地址交给所有的路由器，直到其中之一的地址与

这个指定的地址相符。这里的相符指的是路由器在其数据库内找到了目标主机，其依据是

p a t h s文件、/ e t c / h o s t s或该路由器与之打交道的任何路由机制。

s m a i l配置文件内的条目始终以一个唯一性的名字开头，该名字用以标识路由器、传输或

执行者。条目之后为定义其行为的属性列表。该列表由一个全局属性集组成，比如采用的驱

动程序和只有特定驱动程序才能识别的私用属性等。各属性之间用逗号隔开，而全局属性集

和私用属性集之间分别用分号隔开。

为了更好地进行区别，我们以此为例：假设你打算维护两个各自独立的 p a t h a l i a s文件；其

中之一包含你所在域的路由信息，另一个文件内包含全局路由信息，可能是 U U C P映射产生的。

有了s m a i l时，你可在 r o u t e r s文件内指定两个路由器，两者都采用 p a t h a l i a s驱动程序。该驱动

程序在p a t h a l i a s数据库内查找主机名。它希望你能在一个私用属性内为它指定文件名。



前面的两个路由条目中，各自的第二个全局属性都定义了一旦找到与地址相符的路由器，

应该采用的传输方式。我们的例子中，邮件消息将采用 u u x传输形式来投递。传输形式是在

t r a n s p o r t s文件内定义的，稍后我们将就此进行讨论。

要想具体规定一条消息由谁投递，可指定一个方法文件，而不是指定传输属性。方法文

件可在目标主机名与传输之间建立一个对应关系。但这方面的详情，这里不打算深入讨论。

在混合了U U C P和T C P / I P的一个环境中，我们可能会碰到这样一个问题：对 / e t c / h o s t s文件

中指定的主机而言，可能只有极少数的情况，才会有人要求建立与它的 S L I P或P P P连接。通

常，我们仍然想通过 U U C P发送给它们的任何邮件。为防止 i n e t _ h o s t s在与这些主机相符的情

况下投递，我们必须将它们置于 p a t h s / f o r c e文件中。事实上，这又是一种“路径别名”

（P a t h a l i a s）样式的数据库，它会在 s m a i l查询解析者之前，进行咨询。

对本地地址相关的邮件来说，对它们的控制是在 d i r e c t o r s文件中进行的。它只由路由器文

件构成，同时有一个条目列表，定义了每一个定向器。注意定向器本身并不负责一条消息的

投递，它们只是执行所有可能的邮件重定向工作，比如通过别名重定向，通过邮件转发重定

向⋯⋯等等。

将邮件投递给一个本地地址比如 j a n e t时，s m a i l会将用户名依次传递给所有定向器。假如

找到一个相符的定向器，它要么指定一个具体负责邮件投递的传送人（比如用户的邮箱文件），

要么马上生成一个新地址（比如在匹配出一个别名之后）。

由于这里牵涉到的安全性问题，定向器通常要执行大量检查，判断它们使用的文件是否有

害。凡是用可疑方式得到的地址（比如通过一个全局可写的别名文件），它们都会被作上标记，

指出“不安全”。有些传送者干脆将此类地址屏蔽，比如将一条消息发给一个文件的传送者。

除此以外，s m a i l也会将用户与每个地址对应起来。所有读写操作都会以用户的身份执行。例

如，假定将一条消息投递到J a n e t的邮箱，那么地址理所当然需要与j a n e t关联到一起。而对其他地

址来说，比如自别名文件获得的那些地址，则让其他用户同它们关联，比如一个n o b o d y用户。

欲了解这些特性的详情，可参考 s m a i l手册。

注意 smail手册放在Linux文档项目联机手册的第8部分。

成功路由或定向了一条消息后， s m a i l会将消息传递给由与地址相符的路由器或定向器指

定的传送者。这些传送者定义在 t r a n s p o r t s文件中。同样地，一名传送者是由一系列全局和私

用选项来定义的。

对每个条目定义的选项来说，其中最重要的便是具体负责传输的一个驱动者（ d r i v e r），

比如管道驱动（ pipe driver），它的任务是调用 c m d属性中指定的命令。除此以外，传送者还

可使用大量全局属性，它们可对消息头进行方方面面的转换，同时还可对消息的主体进行处

理。例如， r e t u r n _ p a t h属性可令传送者在消息头（邮件头）中插入一个返回路径字段。

u n i x _ f r o m _ h a c k属性则令其位于以一个>符号开头的、每一个可能的“ F r o m”字样之前。在清

单1 9 - 1中，我们列出了一个示范性的 / u s r / l i b / s m a i l / t r a n s p o r t s文件。

清单19-1   一个示范性的/ u s r / l i b / s m a i l / t r a n s p o r t s文件
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作 者 简 介

几乎从L i n u x诞生之日起，Lars Wi r z e n i u s就和它结下了不解之缘，可以说他是第二个在自

己计算机上运行L i n u x系统的人。在觉得内核编程索然无趣之后，他把精力集中在高层次的问

题上，比如主持 c o m p . o s . l i n u x . a n n o u n c e新闻组。1 9 9 2年，他和Michael K.Johnson以及M a t t

We l s h一起，合作成立了“ L i n u x文档项目”（简称L D P）。L D P着眼于为L i n u x用户、程序员和

系统管理员制定完整而免费的文档集。这个项目已成功接近尾声。 L a r s为L D P编写了《L i n u x

系统管理员指南》。

L a r s仍然执迷于L D P，同时也是Debian Project（L i n u x版本之一）开发人员。他的大部分

时间都花在实现自己喜爱的项目上。如想进一步了解他的工作情况，可访问他的主页，其地

址是h t t p : / / w w w. i k i . f i / l i w。也可通过电子邮件联系他，他的邮件地址是 h t t p : / / l i w @ i k i . f i（遗憾

的是，为保证自己的休息时间， L a r s通常不回答常见的 L i n u x问题。但他热忱欢迎大家提出本

书以及和他的工作项目相关的问题和建议）。
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本 书 简 介

从哪里获得源代码和预先格式化好的版本

本书的源代码和其他机器可读的格式可通过匿名 F T P在因特网上找到， L i n u x文档项目的

主页（地址是h t t p : / / s u n s i t e . u n c . e d u / L D P）和本书的主页（ h t t p : / / w w w. i k i . f i / l i w. l i n u x / s a g /）上

都可找到本书。可以用的格式有 P o s t S c r i p t和Te X . D V I格式。
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前 言

“开始写本书的时候，脑海中一片空白。当作者的手指在键盘上游移时，口中念着：该写

点内容了，于是就有了内容”。

《L i n u x系统管理员指南》主要讲述利用 L i n u x进行系统管理方面的知识。它是为对系统管

理一无所知的读者编写的，不过读者应该具备起码的基本操作知识。这本指南没有介绍如何

安装、设置L i n u x；因为这些知识可在相关的“安装和启动”文档内找到。看了下面的内容，

你会对各种L i n u x手册有更多的了解。

系统管理就是一个用户要将计算机系统维持在一个正常工作状态所必需做的事情。它包

含了复制文件（如需要的话可以恢复），安装新的程序，为用户建立帐户（不再需要的时候再

取消），确保文件系统正常等等。如果把一台计算机比作一间房子，系统管理就好似对这间房

子的保养，比如打扫清洁，修理坏了的窗户等等类似的事情。不过，系统管理不同于保养，

因为那样就太简单了（有人一定要称谓它为保养，但那不过是因为他们还没看过这本手册）。

在本书的结构安排上，很多章节相互之间都是独立的，所以如你需要某方面的相关信息

时，比如说备份方面的，你就可以有针对性地只看那一章节。这就很容易地将这本书当成工

具手册来翻阅，需要哪部分就查看哪部分。尽管这样，这本书主要还是一本指导性手册，偶

尔也可兼作工作参考手册。

本手册不打算对 L i n u x系统的方方面面逐一讨论。对系统管理员来说，其他的 L i n u x文档

也同样不可忽视。毕竟，系统管理员是一个拥有特殊权限和职责的用户。手册页也是一个非

常重要的资源，大家在用到一个不熟悉的指令时，就可以在上面查到相关信息。

本手册以L i n u x为讨论主题时，还遵循了这样的普遍准则，即本书要能同时适用于其他与

U n i x相关的操作系统。但不幸的是，一般说来， U n i x不同版本之间的差异太多，尤其是系统

管理方面。所以要想全盘考虑所有的版本根本不可能。而且，由于 L i n u x自身的发展，全面讲

述L i n u x的方方面面也不是件容易的事。

现在，由于L i n u x极富个性，还没有一个“正式”的 L i n u x版本，所以不同的用户有不同

的设置，并且很多用户都只采用自己的设置。本书不是以某一个版本为讨论对象的，虽然我

本人一直专用Debian GNU/Linux系统。只要可能，我仍然会尽力指出另外几个版本间的区别，

并对它们进行详细说明。

我打算详细说明L i n u x系统的工作原理，而不是罗列相关的操作任务。也就是说，本书包

含的信息可能不是每个人都需要了解的，但大部分如此。.如果你采用的是一个预先配置好的

系统，大可跳过某些章节。通过本书的讲解，你将自然而然地增进对 L i n u x系统的了解，更轻

松愉快地使用和管理它。

像其他所有与L i n u x相关的开发一样，这本书的写作也是出于自愿。我写这本书只是因为

我觉得这件事比较有趣，也非常必需。尽管如此，就像所有的义务工作一样，我所付出的努

力，运用的知识和经验也是有限的。这就意味着，这本手册并没有当初心目中那么好，假设

我能够得到一笔丰厚的报酬，并花一定的时间去完善它，我想这本书会出色得多。



在有一点上，我取了巧；对于记载在其他适用免费手册上的内容，我在这本手册里就没

再多写。特别是对与程序有关的文档，例如选用m k s的所有细节，我仅讲述了这个程序的目的，

也尽可能地讲它的用法。如要了解更深的知识，我建议读者看一下其他的资料。通常，所有

和这些文档有关的东西都是整个 L i n u x文档集的一部分。

尽管我曾尽力使本书完善，但我仍然想听听你们有什么关于完善这本书的宝贵意见。语

言不得体，内容出错，有重复的内容或部分，还是要补充关于不同的 U n i x变体版本的信息，

我对这些建议都非常关心。通过万维网的 h t t p : / / w w w.iki.fi/liw/mail to lasu.html和我联系。

我写本书的过程中，很多人曾帮过我，不论直接地还是间接地。我特别要感谢 Matt We l s h，

他给我的鼓励和领导着 L D P的完善工作；还有 Andy Oram，为我提供有价值的反馈信息，令

我不断更新作品； Olaf Kirch为我指出哪些内容是必须包括的，以及 Adam Richter和其他人，

他们为我指出大家都比较感兴趣的热点问题。

感谢S t e p h e n . Tw e e d i e、H.Peter Anvin、R’emy Card和Theodore Ts’o，允许我借用他们

的作品（因此使这本书看起来比较厚，也更容易让人留下深刻印象），它们是： x v a和e x t 2文

件系统之间的对比、 e x t 2文件系统的描述和设备列表。我对这点非常感激，非常遗憾早期的

版本中欠缺这些东西。

除此之外，我还要感谢 Mark Komarinski，他在1 9 9 3年，将自己的资料以及许多系统管理

栏目放入Linux Journal中。这些内容令人大开眼界，也很富有启发性。

另外，还有许多人为我提供了许多有用信息，已知的人员有（按字母表顺序）：P a u l

C a p r i o l i、Ales Cepek、Marie-France Declerfayt、Dave Dobson、Olaf Flebbe、Helmut Geyer、

Larry Greenfield及其父亲、Stephen Harris、Jyrki Havia、Jim Haynes、York Lam、Ti m o t h y

Andrew Lister、Jim Ly n c h、Michael J.Micek、Jacob Navia、Dan Poirier、Daniel Quinlan、

Jouni K Seppanen、Philippe Steindl、G . B . S t o t t e。如有遗漏，我很感报歉。

Linux文档项目

L i n u x文档项目，即L D P，是一个由作者、校对人员和编辑组成的松散组织。我们共同为

L i n u x操作系统提供完整的文档。该项目的领头人是 Greg Hankins。

本手册只是L D P出版的系列丛书之一，这一系列中包括《 L i n u x用户指南》、《系统管理员

指南》、《网络管理员指南》以及《内核黑客指南》。这些手册以源码格式、 . d v i格式和

P o s t S c r i p t输出的格式提供，可通过匿名 F T P，从s u n s i t e . u n c . e d u的/ p u b / L i n u x / d o c s / L D P目录中

下载。

我们鼓励任何有写作和编辑爱好的人加入我们的行列，改进 L i n u x文档。如果你能上网的

话，你可通过g r e g h @ s u n s i t e . u n c . e d u，和Greg Hankis取得联系。
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第1章 Linux系统综述

本章是对L i n u x系统的概述。首先为大家讲述该操作系统提供的主要服务。然后粗略谈谈

实现这些服务的程序。本章的目的是使大家对该系统有一个全面了解，具体的各个部分将在

以后章节里讲述。

1.1   操作系统的各个组件

U n i x操作系统由一个内核和一些系统程序组成。其中也有执行特定工作的应用程序。内

核是操作系统的核心（实际上，它通常被误认为是操作系统本身，但事实并非如此。操作系

统提供的服务比内核提供的服务要多得多）。它能维护磁盘磁道中的文件、启动并同时运行多

个程序、将存储空间和其他资源分配给不同程序，在网上收发数据包等。内核自身所做的工

作少之又少，但它能提供建立所有服务程序的工具。它还能阻止任何用户直接访问硬盘，迫

使每个用户都使用它提供的工具。通过这种方法，内核为用户相互间提供了一种保障。内核

提供的工具是通过系统调用来使用的；关于这方面的详情，可参考手册的第二部分。

系统程序利用内核所提供的工具执行操作系统要求的各种服务程序。系统程序和其他所

有的程序一起，以“用户模式”运行于内核顶部。系统程序和应用程序之间的区别在于其目

的不同：应用程序用来做一些有用的、实际的事（或是娱乐，假如它正好是游戏的话），而另

一方面，系统程序则是用来维护系统工作的。例如，字处理程序是一个应用程序； Te l n e t是一

个系统程序。通常，系统程序和应用程序之间的界限有些模糊，虽然如此，这种区别对那些

热衷于归类的人来说，仍然是非常重要的。

操作系统中，还包括编译程序和与它们对应的库（尤其是 L i n u x下的G C C和C语言库），虽

然并非所有的编程语言都必需成为操作系统中的一部分。文档，有时甚至于游戏都可成为操

作系统的一部分。过去，操作系统一直由安装盘或安装磁带来定义，但 L i n u x则不一样，它相

当个性化，任何人只要有兴趣，都可在全球各 F T P站点下载并制定自己的操作系统。

1.2   内核的重要组件

L i n u x内核由几个重要部件组成：进程管理、内存管理、硬件设备驱动程序、文件系统驱

动程序、网络管理和其他零碎的东西。图 1 - 1展示了部分组件。

内核部件中，最重要（没有它，什么也干不了的）的可能是内存管理和进程管理。内存

管理照管已分配给进程、内核部件和缓冲区的内存区和交换空间。进程管理则创建进程，并

通过在处理器上交换活动进程的方式，实施多任务操作。

在最低级上，针对每个自己支持的硬件设备，内核中都包含相应的驱动程序。由于各种

硬件设备名目繁多，所以对应的驱动程序也多如牛毛。有些硬件设备的行为会因为驱动程序

的不同而不同。不过，按其类似之处可以对支持类似操作的设备进行归类；同类的设备采用

同样的方式与内核中的其他部件沟通，但实施方式不尽相同。例如，所有的磁盘驱动程序看

起来和内核中的其他部件差不多，也就是说，它们都有类似于“初始化驱动器”、“读取扇区N”
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和“写入扇区N”之类的操作。

图1-1   Linux内核的几个重要部件

内核本身提供的某些软件服务也有类似的属性，因此，也可将具有类似属性的服务归入

一类。例如，各种网络协议已被归入一个编程接口—B S D套接字库。另一个例子是虚拟文

件系统（V F S）层，它把文件系统操作从其实施过程中提了出来。每个文件系统类型都提供

各个文件系统操作的实施。在有些实体打算使用文件系统时，请求就会到达 V F S，然后V F S再

把请求路由到恰当的文件系统驱动程序。

1.3   Unix系统提供的主要服务

本小节将概括解释一些重要的U n i x服务，其详情参见后续章节。

1.3.1   init

U n i x系统中，最重要的服务是由 i n i t提供的。 i n i t是每个U n i x系统中第一个启动的进程，

也是内核在启动时所进行的最后一件事情。 i n i t启动时，它会处理各种启动“杂活儿”（检查

和装入文件系统、启动后台程序等），继续执行启动进程。

i n i t具体做的事和个人目的有关。i n i t通常提供单用户模式，这种模式下，没有人能够登录，

只有r o o t才能在控制台使用外壳；普通模式称为多用户模式。有的人把它统称为运行级别；单

用户和多用户模式都被认为运行级别是 2 ，还有别的运行级别，比如X运行级别。

普通操作中， i n i t确定g e t t y正在运行（允许用户登录）并接收“孤儿”进程（其父进程

已经死了的进程；在 U n i x系统中，所有进程都必须在一个单独的树中，所以 i n i t必须接收孤

儿进程）。

系统关闭时， i n i t就负责杀死其他所有进程、卸载所有的文件系统、中止处理期以及处理

用户级程序

虚拟文件系
统管理

系统调用界面

内存管理 进程管理
抽象网络服
务(套接字)

T C P / I P协议
驱动程序

以太网卡驱
动程序

以太网卡

各种文件系
统驱动程序

IDE硬盘驱
动程序

软盘驱动
程序

IDE硬盘 软盘

普通程序

内核

内核

硬盘



已配置好的各种杂事。

1.3.2   从终端登录

从终端（通过串行线路）和控制台（在没有运行 X时）登录是由g e t t y程序提供的。 i n i t为

允许登录的每个终端提供一个独立的 g e t t y实例。g e t t y读取登录用户名，并运行 l o g i n（登录）

程序，该程序便开始读取密码。如果用户名和密码都正确， l o g i n程序就开始运行s h e l l（外壳）。

由于用户名和密码不匹配而引起 s h e l l中断时（比如，用户注销或登录中断等），i n i t会注意到

这一点，并发起一个新的 g e t t y实例。内核不会注意到这一点，这一切都是由系统程序来控制

的。

1.3.3   syslog

内核和许多系统程序都会发出错误、警告和其他消息。这些消息可稍后进行查看，所以，

把它们写入一个文件是非常重要的。这就是系统日志。可以根据消息的重要性或写入者，对

消息进行分类。比如，内核消息通常被直接写入一个不同于其他消息文件的文件内，因为内

核消息通常更为重要，需要定期读取以探测问题的起因。

1.3.4   周期性执行的命令：cron和at

对用户和系统管理员来说，通常都需要周期性地运行某些命令。例如，系统管理员可能

想运行一个命令，从老文件中清空带有临时文件（ / t m p和/ v a r / t m p）的目录，以防止磁盘填满

数据，因为并非所有的程序都能正确善后。

c r o n服务就是为此而设计的。每个用户都有一个 c r o n t a b文件，他们在该文件内列出自己

想执行的命令及其命令执行次数。 c r o n后台程序负责在指定时间运行指定的命令。 a t服务和

c r o n服务类似，但它只执行一次：这个命令是在指定时间执行的，而不是重复执行的。

1.3.5   图形化用户接口

U n i x和L i n u x都没有将用户接口结合在内核内；而是令其由用户级程序来实施。这种方式

适用于文本模式和图形化环境。

这样的安排令系统更为灵活，但有个缺点：为每个程序实施不一样的用户接口令系统更

难以掌握。

L i n u x系统主要使用的图形化环境叫作“ X Window System”（简称X）。X也没有实施用户

接口；它只实施一个窗口系统，也就是能够实施图形化用户接口的若干个工具。X窗口系统上，

最常见的三类用户接口是 A t h e n a、M o t i f和Open Look（最近还有K D E和G n o m e，两者都是建

于X之上的用户环境）。

1.3.6   连网

“连网”是指把两台或两台以上的计算机连接在一起，以便它们可以进行沟通。实际应用

中的连网和沟通稍微有些复杂，但非常有用。

U n i x操作系统提供了许多连网功能。大多数基本服务（文件系统、打印、备份等）都可
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在网络中进行。这样一来，系统管理就变得更为简单，因为它允许集中管理，而且还可享受

到微型计算处理和分布式计算的好处，比如降低成本和容错性更佳等。

但是，此处只是蜻蜓点水般地提一下连网；有关详情，还请参考本书第一部分。

1.3.7   网络登录

网络登录和普通登录稍有不同。每个终端都有一个独立的物理串行线路，通过这条线路，

用户就可以登录了。对每一个通过网络登录的用户来说，有一条独立的虚拟网络连接，而

且连接的多少是任意的（至少可以说有许多。网络带宽仍然是很宝贵的，所以通过一条网

络连接的并发登录数实际上是有上限的）。所以，不能为每一条可能的虚拟连接运行一个独

立的g e t t y程序。通过网络登录还有几种方式，比如，正在成为 T C P / I P网络主流的 t e l n e t和

r l o g i n。

实现网络登录时，取代运行一大堆 g e t t y程序的是一个独立的后台程序（ t e l n e t和r l o g i n都

有独立的后台程序），该后台程序负责监听所有的进入登录请求。一旦它注意到有请求进入，

就会启动自己的一个新实例，处理这个登录请求；原来的实例仍然继续监听其他的登录请求。

新实例的作用和g e t t y类似。

1.3.8   网络文件系统

采用连网服务的一大优点是能够通过网络文件系统共享文件。最常用的网络文件系统称

为“网络文件系统”（简称N F S），是S u n公司开发的。

有了网络文件系统，一台计算机上某个程序执行的任何文件操作通过网络，被发送到另

一台机器上。这样可欺骗程序，使其认为另一台机器上的所有文件实际上在自己正在运行的

机器上。这样用不着修改程序，就能方便地实现信息的共享。

1.3.9   邮件

对计算机之间的交流来说，电子邮件通常是最重要的方式。电子邮件保存在一个采用特

殊格式的文件内，而特殊的邮件程序用于发送和阅读电子邮件。

每个用户都有一个接收邮件的信箱（一个采用特殊格式的文件），所有的新邮件都保存在

这个信箱内。有人在发送邮件时，邮件程序就找出收件人的信箱，并把这封邮件添加到信箱

文件内。如果收件人的信箱在另一台机器上，这封邮件就会被发送到另一台机器上，再由它

采用最佳路由，把邮件转发到收件人的信箱。

邮件系统由许多程序组成。把邮件投递到本地或远程邮箱是通过一个程序来实现的，这

个程序就是邮件传输代理或 M TA，例如 s e n d m a i l和s m a i l。而用户使用的程序（邮件用户代理

或M U A，例如p i n e和e l m）也是举不胜举的。信箱通常保存在 / v a r / s p o o l / m a i l内。

1.3.10   打印

虽然一次只允许一个用户使用打印机，但用户间如果不能共享打印机的话，就会多花许

多钱。因此，打印机就交给软件来管理，这类软件用于实施打印队列：所有的打印作业都进

入队列等候打印，打印机一次只能处理一个作业，完成之后，下一个作业自动跟上。这样便

减轻了用户重新组织及管理打印作业的负担。
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打印队列软件还将打印输出假脱机在磁盘上，也就是说，打印作业在排队等候期间，打

印文本是保存在一个文件内的。这样便允许一个应用程序迅速向打印队列软件供给打印作业。

这的确非常方便，因为它允许用户在得到新的完全修订本之前，打印一份样本，而不是被动

地等待打印。

1.3.11   文件系统布局

文件系统分为许多部分； r o o t文件系统通常有 / b i n、/ l i b、/ e t c、/ d e v以及其他几个部分；

/ u s r文件系统内包含的是程序和一些没有发生变化的数据； / v a r文件系统内包含的是正在发生

变化的数据（比如日志文件）；而 / h o m e文件系统则保存每个用户的私人文件。根据硬件配置

和系统管理员的决定，文件系统的布局可以不一样；甚至还可把所有的数据统统装入一个文

件系统内。

第3章将详细讨论文件系统的布局；这方面的详情，还可参考 L i n u x文件系统标准。
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第2章 目录树简介

本章将讨论标准L i n u x目录树的重要部件，它们是基于 F S S T N D文件系统标准的（“文件系

统分层结构标准” [ f h s ] h t t p : / / w w w. p a t h n a m e . c o m / f h s /的延续。另外，还可参见“ L i n u x标准基

础知识”。其地址是h t t p : / / w w w. l i n u x b a s e . o rg）。该标准描述了划分目录树的普通方式并指出这

种划分方式的动机。出于不同的目的，我们通常需要把目录树分成若干个独立文件系统。此

外，还将描述划分目录树的几种方式。

2.1   背景知识

本章没有严格参照L i n u x文件系统标准—FSSTND 1.2版（参见参考书目），这个版本尽

力为如何组合L i n u x系统内的目录树建立一个标准。这样的标准有它的优点，即便于为 L i n u x

系统编写或移植软件，便于管理配置 L i n u x的机器，因为L i n u x需要的一切东西都将放在“固

定”的某个地方。这个标准的背后没有机构要求每个人都必须遵从它，但它正越来越多地得

到许多 L i n u x版本的认可。没有特别充足的理由，就拒绝采纳 F S S T N D不是件好事情。

F S S T N D尽力遵循 U n i x的习惯和当前的发展趋势，使 L i n u x系统更加接近其他的 U n i x系统，

U n i x系统也更加接近L i n u x系统。

本章的重点不是讨论 F S S T N D。为了对其有全面的认识，系统管理员还应该好好看看

F S S T N D。

本章也不详细讨论全部文件。其目的不是在于细细剖析每个文件，而是从文件系统的角

度出发，总览整个系统。有关各个文件的详情，可参考本书其他章节或手册页。

完整的目录树将被分为若干部分，各部分在其自己的磁盘或分区内，更适应于磁盘空间，

更易于进行备份和其他系统管理。目录树中，主要的几个部分是 r o o t、/ u s r、/ v a r和/ h o m e（如

图2 - 1所示）。各部分用途不同。经过对目录树的设计，它已经能够正常运行于 L i n u x机器组成

的网络环境中，这些机器通过只读设备（比如光盘）或采用 N F S的网络共享某些文件系统。

图2-1   Unix目录树中的各部分。虚线表示分区限制
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目录树中，各部分扮演的角色是不同的。具体描述如下：

■ r o o t文件系统是每台机器特有的（它一般保存在本地磁盘上，但也可保存在 R A M磁盘

或网络驱动器上），其中包含启动系统和引导装入文件系统所需的文件。因此，对单用户模式

来说， r o o t文件系统的内容足之够矣。另外，该文件系统内还包含一些工具，用于修复损坏的

系统和从备份中恢复丢失的文件。

■ / u s r文件系统内包含所有的命令、库、手册页和其他没有变动过的文件（这些文件是普

通操作期间所需要的）。/ u s r文件系统内没有专门针对哪台机器的文件，也没有普通操作期间

应该修改的文件。这样一来，便可以通过网络实现文件共享，从而有效地节约成本，因为这

样可节省磁盘空间（要知道 / u s r文件系统起码也有几百个M B），使管理工作更容易（在更新应

用程序时，只有 m a s t e r / u s r需要改动，而不是逐一在每台机器上改动）。即使文件系统是在本

地磁盘上，也可以采用只读方式装入它，减小系统崩溃时文件系统受损的可能性。

■ / v a r文件系统中包含有变动的文件，比如假脱机目录（用于邮件、新闻、打印机等）、

日志文件、格式化的手册页和临时文件。 / v a r内原来的所有东西都已经转移到 / u s r下，但其结

果是不能采取只读装入 / u s r。

■ / h o m e文件系统中包含用户的根目录，也就是系统上的所有真实数据。把根目录和用户

的其他目录树或文件系统区分开的目的是为了方便备份；其他部分通常是不需要备份的，或

者说至少不需要经常备份（因为它们几乎没有变动）。一个大型的 / h o m e文件系统可能必须分

为若干个 小型的文件系统，这就需要在 / h o m e 下面加一个额外的命名级别，比如

/ h o m e / s t u d e n t s和/ h o m e / s t a ff。

虽然前面的各部分被称为文件系统，但不要求它们真的在一个独立的文件系统上。如果

系统是一个小型的单用户系统，而且用户想一切简单明了的话，以上各部分统统可合成一体。

根据磁盘空间的大小和为不同用途分配空间的多少，目录树也可按照不同的方式分成若干个

文件系统。可是，目录树中的重要部分就是使所有标准目录名正常运作的部分；也就是说，

即使/ v a r和/ u s r真的同在一个分区， / u s r / l i b / l i b c . a和/ v a r / l o g / m e s s a g e这两个目录名也必须能用，

具体做法是把 / v a r下面的文件移入 / u s r / v a r，再令/ v a r成为/ u s r / v a r的符号链接。

U n i x文件系统结构根据文件的用途，把它们分为各个组，也就是所有的命令归入一个地

方，所有的数据文件归入另一个地方，文档又另行存放等等。另外，就是根据文件所属的程

序来分组，也就是所有的 E m a c s文件归入一个目录，所有的 Te X文件归入另一个目录等等。后

一种分组方法的不足就是很难实现文件的共享（程序目录中，通常既有静态和可共享的文件，

又有动态和不能共享的文件），而且有时还不方便文件的查找（比如，手册页可能散布在许多

个地方，对用户或管理员来说，不得不找出自己需要的手册页，无疑是场恶梦）。

2.2   root文件系统

一般说来， r o o t文件系统应该较小，因为其中包含非常关键的文件和一个小型的、非频繁

变动的文件系统。受损的 r o o t文件系统一般意味着系统不能启动，除非借助于特殊的启动设备

（比如说软盘），所以一般不要轻易更改它。

r o o t目录一般不包含任何文件，系统的标准启动镜像除外，这个镜像通常称为 / v m l i n u z。

其他的所有文件都保存在 r o o t文件系统的子目录下：

1. /bin

启动期间，可供普通用户使用的命令（也可能在启动之后）。



2. /sbin

和/ b i n一样，但不是供普通用户使用的，虽然在必要或经过允许的情况下，普通用户也可

使用它们。

3. /etc

某台机器专用的配置文件。

4. /root

用户\ t e x t t t { r o o t }的根目录。

5. /lib

r o o t文件系统上的程序所需的共享库。

6. /lib/modules

可装载的内核模块，特别是从灾难中恢复时，启动系统所需的那些模块（比如，网络和

文件系统驱动程序）。

7. /dev

设备文件。

8. /tmp

临时文件。启动后的程序运行应该采用 / v a r / t m p，而不是 / t m p，因为前者可能在空间较大

的磁盘上。

9. boot

启动装载程序所用文件，比如 L I L O。内核镜像通常保存在这里，而不是 r o o t目录中。如

果有多个内核镜像，这个目录就可能增长得很快，所以最好把它单独保存在一个文件系统内。

这样做的另一个原因是确保内核镜像在 I D E磁盘的前1 0 2 4个磁道内。

10. /mnt

系统管理员临时装入的装入点。程序不会自行装入 / m n t。/ m n t也可以分为若干个子目录

（比如 / m n t / d o s a可能是使用M S - D O S文件系统的软驱，而 / m n t / e x t r a则可能和e x t 2文件系统如出

一辙）。

11. /proc、/ u s r、/ v s r和/ h o m e

其他文件系统的装入点。

2.3   /etc文件系统

/ e t c目录中包含许多文件。下文将讨论其中的一部分。另外的文件，则应该由你决定它们

属于哪个程序，并参考那个程序的手册页。许多连网配置文件也被包含在 / e t c内，详情参见本

书第一部分。

1. /etc/rc或/ e t c / r c . d或/ e t c / r c ? . d

启动时或运行级别发生变化时运行的脚本或脚本的目录。有关详情，参考 i n i t一章。

2. /etc/passwd

用户数据库，其中有一些字段指定用户名、用户真名、根目录、加密密码以及该用户的

其他信息。其格式已编入 \ m a n { p a s s w d }手册页。

3. /etc/fdprm

软盘参数表。描述各种软盘的不同格式。供 s e t f d p r m使用。更多详情参考s e t f d p r m手册页。
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4. /etc/fstab

列出启动时由mount -a命令（在 / e t c / r c或等同的启动文件内）自动装入的文件系统。 L i n u x

系统中，这个文件还包含一些信息，这些信息和 swapon -a自动采用的交换区有关。更多详情

参考第3章中的“装入和卸载”小节和m o u n t手册页。

5. /etc/group

类似于/ e t c / p a s s w d，但它描述的不是用户，而是组。更多详情，请参考 g r o u p手册页。

6. /etc/inittab

i n i t配置文件。

7. /etc/issue

登录提示出现之前的 g e t t y输出。通常包含对系统的简短说明或欢迎消息。其内容由系统

管理员决定。

8. /etc/magic

文件的配置文件。其中包含不同文件格式的说明，以便根据格式猜测出文件的类型。更

多详情，请参考m a g i c和f i l e手册页。

9. /etc/motd

日期消息，是在成功登录之后自动输出的。其内容由系统管理员决定。通常用来提示每

个用户，比如既定的系统关闭警告等。

10. /etc/mtab

列出当前已装入的文件系统。最初是由启动脚本设置，由 m o u n t命令自动更新的。用于需

要已装入文件系统列表时（比如说在运行 d f命令时）。

11. /etc/shadow

在已安装影子密码软件的系统上的影子密码文件。影子密码把已加密的密码从 / e t c / p a s s w d

移入/ e t c / s h a d o w；后者只有 r o o t才能读取。这样可进一步保证密码的安全性。

12. /etc/login.defs

l o g i n命令的配置文件。

13. /etc/printcap

类似于/ e t c / t e r m c a p，但对象是打印机。而且采用的语法也不同。

14. /etc/profile、/ e t c / c s h . l o g i n和/ e t c / c s h r c

登录或启动时，由B o u r n e或C外壳执行的文件。这些文件允许系统管理员为所有的用户设

置全局默认设置。各外壳的详情，请参考手册页。

15. /etc/securetty

标识安全终端，也就是允许 r o o t通过哪些终端登录。一般说来，只列出了虚拟控制台，如

此一来，恶意用户不可能通过 m o d e m或网络攻击系统，从而获得超级用户特权（至少说很

难）。

16. /etc/shells

列出受托（信得过的）外壳。 c h s h命令允许用户把他们自己的登录外壳改成这个文件内

列出的受托外壳。为计算机提供 F T P服务的 . f t p d服务器进程，将复查用户的外壳是否在

/ e t c / s h e l l s内，如果在，将允许用户登录，如果不在，就不会让用户登录。

17. /etc/termcap

终端性能数据库。描述按照什么样的“转义序列”来控制不同的终端。编写程序时，不



是直接输出转义序列（只运行于特定品牌的终端），而是查找正确的序列，以执行自己打算在

/ e t c / t e r m c a p内执行的操作。这样做的结果是，多数程序都可利用各种各样的终端。更多详情，

请参考t e r m c a p、c u r s _ t e r m c a p和t e r m i n f o手册页。

2.4   /dev文件系统

/ d e v目录下包含所有设备的特定设备文件。设备文件的命名有特殊的约定；对这些约定的

描述包括在D e v i c e列表中。设备文件是在安装期间或后期，利用 / d e v / M A K E D E V脚本创建的。

/ d e v / M A K E D E V. l o c a l是由系统管理员编写的一个脚本，它创建只用于本地的设备文件或链接

（也就是那些不属于标准 M A K E D E V的设备文件，比如用于某些非标准设备驱动程序的设备文

件）。

2.5   /usr文件系统

/ u s r文件系统通常较大，因为所有的程序都是保存在这个文件系统中的。 / u s r内的文件通

常来自L i n u x系统；本地安装的程序和其他东西都保存在 / u s r. l o c a l下面。这样一来，就能够通

过该文件系统的新版本或全新版本来升级系统，根本不需要再次安装所有的程序。下面列出

了部分/ u s r子目录（有些不重要的目录已被删除；更多详情请参考 F S S T N D）。

1. /usr/X11 R 6

X Window System包含所有的文件。为了简化 X的开发和安装，X文件尚未和系统的其他

部分集成。 / u s r / X 11 R 6下面有一个目录树，它类似于 / u s r本身的目录树。

2. /usr/X386

类似于/ u s r / X 11 R 6，但针对的是X 11 5版本。

3. /usr/bin

几乎包含所有的用户命令。有些命令在 / b i n或/ u s r / l o c a l / b i n内。

4. /usr/sbin

r o o t文件系统上不需要的系统管理命令，例如，大多数服务器程序。

5. /usr/man、/ u s r / i n f o和/ u s r / d o c

分别包含手册页、G N U信息文档和名目繁多的其他文档文件。

6. /usr/include

C编程语言的头文件。实际上，为了保持数据的一致，这个文件应该保存在 / u s r / l i b下面，

但过去一直都采用这个名称。

7. /usr/lib

程序和子系统所用的未变动过的数据文件，其中包括一些和站点有关的配置文件。 l i b这

个名称源于库（ l i b r a r y）；最初用来编写子例程的库都保存在 / u s r / l i b内。

8. /usr/local

本地安装的软件和其他文件的地方。

2.6   /var文件系统

/ v a r文件系统内包含系统正常运行时所改动的数据。它是各个系统专有的，也就是说，不

能通过网络和其他计算机共享。
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1. /var/catman

按需格式化的手册页之缓冲区。手册页的原件通常保存在 / u s r / m a n / m a n *内；有的手册页

还可能有一个预先格式化版本，这个版本保存在 / u s r / m a n / c a t *内。至于其他手册页，则需要在

初次查看时，进行格式化；格式化过后的版本保存在 / v a r / m a n内，以便下一个查看该手册页的

用户无须等待其格式化（ / v a r / c a t m a n的清空方式和临时目录的清空方式一样）。

2. /var/lib

系统正常运行期间发生变化的文件。

3. /var/local

针对安装在 / u s r / l o c a l内的程序的变化数据（也就是已经由系统管理员安装的程序）。注意，

即使是本地安装的程序，如果适当的话，也应该使用其他的 / v a r目录（比如 / v a r / l o c k）。

4. /var/lock

锁文件。许多程序都习惯在 / v a r / l o c k内建立一个锁文件，借以表明它们正在使用某个特定

的设备或文件。其他程序将注意到这个锁文件，并不再尝试使用这个特定的设备或文件。

5. /var/log

日志文件，它源于各个程序，特别是 l o g i n（/ v a r / l o g / w t m p，记录所有的系统登录和注销

活动）和 s y s l o g（/ v a r / l o g / m e s s a g e s，通常保存所有的内核和系统程序消息）。/ v a r / l o g内的文

件通常增长较快，需要定期清空。

6. /var/run

文件，其中包含系统相关信息，在系统下一次启动之前，都是有效的。例如，

/ v a r / r u n / u t m p内包含和当前登录用户有关的信息。

7. /var/spool

用于邮件、新闻、打印机队列和其他队列作业的目录。对每个不同的假脱机来说，在

/ v a r / s p o o l下面都有其自己的子目录，比如用户信箱就在 / v a r / s p o o l / m a i l内。

8. /var/tmp

临时文件，通常较大，或需要保存的时间比 / t m p长的文件（虽然系统管理员可能不允许

/ v a r / t m p内也保存一些非常老的文件）。

2.7   /proc文件系统

/ p r o c文件系统内包含一个有误的文件系统。它不存在于磁盘上。相反地，内核是在内存

中创建它的。它用于提供和系统相关的信息（最初是进程相关信息，并由此得名）。下面将对

有些比较重要的文件和目录进行解释。 / p r o c文件系统的更多详情，请参考 p r o c手册页。

1. /proc/1

目录，其中有1号进程的相关信息。每个进程在 / p r o c下面都有一个子目录，这个子目录名

就是该进程的编号。

2. /proc/cpuinfo

其中保存关于中央处理器的信息，比如型号、制造商、模型和性能等。

3. /proc/devices

其中列出了已经配置到当前正在运行的内核之中的设备驱动程序。

4. /proc/dma
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展示当前正在使用的D M A通道。

5. /proc/filesystems

已配置到内核中的文件系统。

6. /proc/interrupts

展示哪些中断号正在使用中，以及各中断号使用了多少次。

7. /proc/ioports

展示此时哪些I / O端口正在使用中。

8. /proc/kcore

系统物理内存的镜像。其大小完全和你的物理内存一样，但事实上占不了多少内存；它

是在程序访问它时，即时生成的（记住，除非你把它复制到别的地方，否则， / p r o c根本就不

占用任何磁盘空间）。

9. /proc/kmsg

内核输出的消息。同时，也被路由到 s y s l o g。

10. /proc/ksyms

内核的符号表。

11. /proc/loadavg

系统的“装载平衡”；无意义的三个识别符，表示此时系统应该做多少操作。

12. /proc/meminfo

包含和内存使用相关的信息，其中既包括物理内存，又有交换空间。

13. /proc/modules

表明此时正在装载哪些内核模块。

14. /proc/net

和网络协议相关的状态信息。

15. /proc/self

指向一个程序进程目录的符号链接，这个程序此刻正在查看 / p r o c。如果有两个程序都在

查看 / p r o c，它们就会得到两个不同的符号链接。这主要是为了方便程序更容易得到自己的进

程目录。

16. /proc/stat

关于系统的各种统计数据，比如自系统启动以来出现的页故障次数统计。

17. /proc/uptime

表明系统已启用多久。

18. /proc/version

内核版本号。

注意，上面的文件越来越发展成为易于理解的文本化文件，但有时，它们采用的格式却

是难以理解的。所以，目前有许多命令将上面的文件转换为更便于理解的格式。比如，有个

免费程序读取 / p r o c / m e m i n f o，并将指定的字节转换为千字节（同时，还增加了少许信息）。
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第3章 磁盘和其他存储媒体的使用

在安装或升级自己的系统时，必须在磁盘上做的事情太多了。必须在磁盘上制定文件系

统，以便把文件保存在上面，并为系统中的各个部件预留空间。

本章将详细讨论所有的这些初始化活动。通常情况下，系统一旦设置好，你不必从头开

始一切初始化活动，使用软盘的时候除外。如果你要加一个新磁盘或打算优化自己的磁盘使

用率的话，一定不要错过本章。

管理磁盘过程中的基本任务是：

■ 格式化磁盘。它将做各种各样的“杂活”，为磁盘的使用做好准备，比如检查坏磁道

（目前，许多硬盘都不需要格式化了）。

■ 对硬盘进行分区（如果你想把硬盘用于不同活动的话，因为不希望看到这些活动相互

干扰）。之所以要分区，其原因之一是在同一个磁盘上保存不同的操作系统。另一个原因是把

用户文件和系统文件分开，从而简化备份，并有利于防止系统文件受损。

■ 在每个磁盘或分区上制作恰当的文件系统。如果没有文件系统，对 L i n u x来说，磁盘是

毫无意义的；有了文件系统，才能在它的基础上创建并访问文件。

■ 装入不同的文件系统，形成单一的树形结构，根据需要，自动或手动装入（手动装入

的文件系统通常也需要手动卸载）。

第4章包含了虚拟内存和磁盘缓冲的有关信息，在使用磁盘时，必须知道这两个概念。

3.1   两类设备

U n i x和L i n u x能够识别两类不同的设备：随机访问块设备（比如磁盘）和字符设备（比如

磁带和串行线路），还有一些既是串行线路又是随机访问的设备。已获支持的每个设备在文件

系统中，都以一个设备文件的形式表达出来。在你读或写一个设备文件时，数据就来自或发

送到它所代表的设备中。通过这种方式，不再需要特定的程序（也不需要特定的应用程序编

程方法，比如捕获中断或修剪串行端口）来访问设备；举个例子来说，如果打算向打印机发

送一个文件，只须这样：

$ cat filename > /dev/lp1

$

文件内容就打印出来了（当然，这个文件必须采用打印机能够识别的形式）。但是，由于

数名用户同时把自己的文件交给打印机并不是件好事，因此，一般都要用一个特殊的程序来

发送准备打印的文件（这个程序一般是 l p r）。该程序保证一次只打印一个文件，只要当前文件

打印一结束，就自动把下一个文件送入打印机。这一点和多数设备类似。事实上，人们根本

没必要去操心设备文件。

由于设备以文件的形式保存在文件系统中（在 / d e v目录下），所以，利用 l s或另一个适当

命令，马上就能知识有哪些设备文件。在 ls -1的输出中，第一列中包含文件类型及其访问权

限。例如，要检查我本人的系统所提供的串行设备
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$ ls -1 /dev/cua0

crw-rw-rw- 1 root uucp 5,   64 Nov 30   1993 /dev/cua0

$

第一列中的第一个字符，也就是 c r w - r w - r w -中的“c”，告诉用户该文件的类型，这个例子

中，表示该文件是一个字符设备。对普通文件来说，第一个字符是“ -”；对目录来说，则是

“d”；对块设备来说则是“ b”；更多详情，请参考 l s手册页。

注意，通常情况下，所有设备文件都是存在的，即使设备本身可能还没有安装。所以，

如果你有一个文件 / d e v / s d a，并不意味着你真的有一块 S C S I硬盘。拥有所有设备文件是为了使

安装程序更为简单，便于增加新的硬件设备（不必为此查找正确的参数，就可为新增设备创

建设备文件）。

3.2   硬盘

这部分将介绍和硬盘有关的术语。如果你完全了解并掌握了相关的术语和概念，可跳过

这部分。

图3 - 1展示了硬盘的各个重要部分。硬盘由一个或多个圆形的“盘片”组成（盘片是由硬

的物质（比如铝）制成的，这就是硬盘一词的由来），盘片的单或双面涂有磁，用于记录数据。

每面都有一个“读写头”（又称磁头），用于检查或修改记录下来的数据。盘片围绕着一个普

通的轴旋转；一般转速为每分钟 3 600转，高性能的硬盘的转速更高，甚至可达 15 000转。读

写头沿盘片半径移动，这种随着盘片旋转的移动允许读写头对表层上每个部分进行访问。

图3-1   硬盘图解

处理器（c p u）和实际的磁盘是通过一个“磁盘控制器”来进行沟通的。这样一来，计算

机的其余部件无须了解如何使用驱动器，因为可以指示不同类型磁盘的控制器，令它们使用

俯视图
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扇区

读写头

柱面

表面

磁盘片

旋转方向



和计算机其余部件相同的接口。因此，计算机就可以只是简单地发出一条指令，说：“嗨，磁

盘！把我需要的东西给我！”，用不着产生一系列冗长和复杂的电子信号，将磁头移至正确的

位置，并等候自己需要的数据“转”到磁头下，以及做其他一些非常麻烦和令人不快的事情。

实际上，到控制器的接口仍然相当复杂，但和控制器本身相比，却要简单得多。此外，控制

器也可以做其他的事情，比如高速缓存以及替换坏掉的扇区等。

上面就是通常需要了解的硬件知识。此外还有许多东西，比如推动盘片旋转和移动磁头

的电机和控制机械部分操作的电子元件等，但大多与硬盘的工作原理关系不大。

表层通常分为若干个同心圆，就是通常所说的磁道，而这些磁道又依次分为若干个扇区。

这样的划分用于指定硬盘上的位置，以及为文件分配磁盘空间。要想找出文件在磁盘上的具

体位置，只须这样指出“表层 3，第5磁道第7扇区”即可。通常情况下，所有磁道上的扇区号

都是一样的，但有些硬盘在外部磁道上的扇区要多一些（所有扇区的物理大小都是一样的，

所以，外部磁道可容纳更多的扇区）。一般说来，一个扇区可容纳 5 1 2个字节的数据。磁盘本

身不能处理数额少于一个扇区数的数据。

每个表层分为若干个磁道（和扇区）的方式都是一样的。这意味着一个表层的磁头位于

一个磁道上时，另一个表层的磁头也会在相应的磁道上。聚集在一起的所有对应磁道就称为

一个柱面。磁头从一个磁道（柱面）移到另一个磁道上是要花时间的，所以要把经常访问的

数据放在一起（比如文件），使它们在同一个柱面内，这样，磁头就不必移来移去了（既花时

间，又有损磁头），从而改进性能。文件被分存在磁盘上的多个地方称之为“碎片”，这样放

置文件是绝不允许的。

表层（或磁头）、柱面和扇区的编号区别很大；各个编号的指定称为硬盘的“几何信息”。

几何信息通常保存在一个特殊的、由电池驱动的内存区域（称为 CMOS RAM）内，操作系统

在启动时或驱动程序初始化时，从这个区域取出这些几何信息。

但遗憾的是，B I O S（B I O S是保存在R O M芯片上的内置软件，它和其他部分一起，负责

启动过程中的初始化阶段）有一个设计上的缺陷，令其不可能指定超过 1 0 2 4的磁盘编号，这

个值是保存在CMOS RAM中的，对一个大容量的硬盘来说，这个数太小了。为了克服这一局

限，硬盘控制器就几何信息撒了谎，把计算机指定的地址解释为更适用的数值。例如，硬盘

就可以有8个磁头、2 0 4 8个磁道，以及每个磁道有 3 5个扇区（这些编号完全是我假想的）。

硬盘控制器可对计算机撒谎，声称自己有 1 6个磁头，1 0 2 5个磁道以及每个磁道有 3 5个扇

区，由此无法突破限定值，所以就把计算机为它指定的地址进行了解释，具体做法是减半磁

头数，加倍磁道数。现实中更为复杂，因为数目不会像这里的示例一样好用（但再次提醒大

家注意，其细节问题于硬盘的基本原理是不相干的）。这种解释歪曲了操作系统对磁盘组织形

式的认识，因此，要想用所有数据都在一个柱面的磁道来提升性能是不切实际的。

这种解释在 I D E磁盘上出现了问题。 S C S I磁盘为C P U和控制器之间的沟通，采用了一个

连续性的扇区号（也就是说，控制器把一个连续性的扇区号解释为磁头、柱面和扇区这种三

个一组的序号）和一个完全不同的方法，用来解决这一问题。但是要注意，计算机可能也不

了解S C S I磁盘的实际几何信息。

由于L i n u x系统常常不了解磁盘的几何信息，即使其文件系统也无法尝试把文件保存在一

个单独的柱面内。相反地，它会努力把后来的扇区分配给文件，这样也可获得性能的改进。

这个问题由于控制器上缓冲，而由控制器预先自动取得文件而复杂化。
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每个硬盘都是以一个独立的设备文件来表示的。一台计算机上可以（通常）有 2到4个I D E

硬盘。它们分别命名为 / d e v / h d a、/ d e v / h d b、/ d e v / h d c和/ d e v / h d d。S C S I硬盘则命名为 / d e v / s d a、

/ d e v / s d b等等。类似的命令约定适用于其他类型的硬盘。注意，可通过硬盘的设备文件来访问

整个磁盘，与分区无关（随后将详细讨论），稍不注意，分区或分区内的数据就会一团糟。磁

带的设备文件通常只用于访问主引导记录（请参见随后的讨论）。

3.3   软盘

软盘是一个圆形而柔软的塑料薄片。它的一面或两面覆盖着铁氧化物颗粒。和硬盘类似，

这些颗粒也具有磁性。软盘本身并没有读写头，那是由软盘驱动器来提供的。可将软盘想象

成硬盘中的一个盘片，但前者却是可以抽取的。换言之，用同一个软盘驱动器，可访问许多

不同的软盘。用完一张，换上另一张即可。硬盘却不同，它和硬盘驱动器是一个牢可不分的

整体。

与硬盘类似，软盘表面也划分为不同的磁道和扇区（软盘两侧两个对应的磁道构成了一

个“柱面”）。但是，这些磁盘和扇区的数量要比硬盘少得多。

软盘驱动器通常可读写几种不同类型的磁盘。举个例子来说，一部 3 . 5英寸的驱动器即可

使用7 2 0 K的软盘，亦可使用 1 . 4 4 M B的软盘，有的甚至能读写 2 . 8 8 M B的软盘。由于驱动器必

须以不同的方式工作，而且操作系统必须知道磁盘的容量有多大，所以对软盘来说，需要同

时运行几个设备文件。每个设备文件都对应于驱动器及特定磁盘类型的一个组合。换言之，

/ d e v / f d 0 H 1 4 4 0表明是第一个软盘驱动器（ f d 0），它肯定是一个3 . 5英寸的驱动器，使用3 . 5英寸

的高密盘（H），磁盘容量为1 4 4 0 K B（1 4 4 0）。我们常用的3 . 5英寸有壳小软盘便属于这种类型，

它的格式化容量为1 4 4 0 K B或者1 . 4 4 M B。

但是，软盘本身的种类却非常多，所以 L i n u x设计了一种特殊的软盘设备类型，能自动侦

测驱动器内插入的磁盘属于何种类型。它会试着读取一张新插入的软盘的第一个扇区，并与

不同的软盘类型对照，直到找到相符的那一种为止。自然地，这要求软盘首先必须完成格式

化。这些自动设备叫作 / d e v / f d 0，/ d e v / f d 1，等等。

自动设备用于访问一张盘的参数亦可通过 \ c m d { s e t f d p r m }程序加以设置。假如需要使用一

张不属于任何标准软盘容量规格的磁盘，该程序便显得相当有用。换句话说，假如一张盘包

含了非标准的扇区数量，或者自动侦测过程由于某种原因而失败，找不到相符的设备，那么

请考虑使用该程序。

除全部标准类型之外， L i n u x也有能力支持许多非标准的软盘格式。其中有一些要求使用

特殊的格式化程序。尽管从现在开始，我们会忽略这些磁盘类型的存在，但大家如果有兴趣

的话，可以参考一下 / e t c / f d p r m文件。该文件指定了 s e t f d p r m程序能够识别的设置。

注意一旦在软盘驱动器中插入一张新盘，必须让操作系统知道。这样做有许多好处，

其中最重要的一点便是避免操作系统继续使用前一张盘的缓存数据。但不幸的是，用于此

目的的信号线经常出故障。而且更糟糕的是，在 M S - D O S操作系统中，换盘的操作往往被

“安静”地忽略了。假如你在使用软盘时，经常出现顽固记忆前一张软盘内容的情况，请考

虑更换驱动器。

3.4   CD-ROM

C D - R O M（只读光盘）驱动器利用光学原理，读取塑料做成的、表面涂有光学反射层的



光盘（C D）。二进制信息记录在肉眼看不见的一系列小凹坑上。这些凹坑呈螺旋形状，自光

盘中心向外圈扩散。光盘驱动器最重要的部件就是光学读取机构，或称“光头”。它利用一束

激光，沿着盘面读取以一系列凹坑形式保存的数据。激光射中一个坑时，会造成激光反射方

向的变化；若射中的是正常的平滑盘面，则又向另一个方向反射。这样一来，二进制数据可

以很容易地表现出来。知道了原理，剩下的事情就非常简单了，纯粹是一些机构方面的问题。

和硬盘驱动器相比， C D - R O M驱动器的速度要慢得多，但又要比软盘驱动器快得多。对

典型的硬盘驱动器来说，其平均寻道时间通常都在 1 0 m s以下。但对C D - R O M驱动器来说，它

的寻道时间一般都是 1 0 0多毫秒。目前市面上见到的光驱一般都能达到每秒数 M B的数据传输

速度（2 4倍速以上，一倍速度为每秒 1 5 0 K B）。但再快的光驱，都无法取代硬盘。除了速度

比不上，不能写入，是其最致命的弱点。注意在目前发行的一些 L i n u x版本中，在光盘上刻

录了“可直接使用”的文件系统。换言之，不必将文件复制到硬盘，便可在光盘上直接使用

L i n u x。这样一来，安装变得更加简单，并能节省大量磁盘空间。安装新软件的时候， C D -

R O M是一个很好的载体，因为安装文件的长度一般都很大，而且速度在安装时似乎并不是最

重要的。

有几种方式在 C D - R O M盘片上记录数据。最常见的一种是由国际标准 ISO 9660规定的。

该标准定义了一个非常小、非常粗略的文件系统，甚至比 M S - D O S采用的文件系统还要简单。

但在另一方面，每种操作系统都能够将 C D - R O M上的文件系统转换成自己的格式，以便顺利

地读出光盘上保存的数据。

对普通的U n i x应用来说， ISO 9660文件系统似乎并不大管用。为此，后来又在该标准的

基础上开发了一套扩展，名为 Rock Ridge。它允许使用长文件名、符号链接以及其他大量有

用的东西。这样一来， C D - R O M才能真正在U n i x文件系统中安家落户。甚至还有更让人高兴

的，Rock Ridge仍然属于一种合法的 ISO 9660文件系统，所以那些非 U n i x系统一样可以使用

它。L i n u x同时支持 ISO 9660和Rock Ridge扩展。注意假如光盘采用了这种扩展，那么 L i n u x能

自动侦测出来，并自动以恰当的格式使用。

然而，文件系统只是顺利读写光盘数据的先决条件之一。除此以外，对大多数光盘包含

的数据来说，它们都要求一个特殊的程序来访问。而且大多数这样的程序都不能在 L i n u x中运

行（L i n u x的M S - D O S仿真程序除外）。

C D - R O M驱动器是通过对应的设备文件来访问的。有几个办法可将一部 C D - R O M驱动器

同计算机连接起来—通过S C S I、通过声卡上带的 I D E接口或者通过E I D E接口等等。至于更

详情的情况，已超出了本书的范围。大家在此唯一需要注意的是，你选择的连接类型决定了

最终使用的设备文件！

3.5   磁带

表面涂有磁性材料（允许记录数据）的聚脂膜薄带。磁带必须顺序读写，不能像软盘和

硬盘一样随机读取。所以它的读取速度比后者慢得多。用于在磁带上读取数据的设备是磁带

机或磁带驱动器。

虽然如此，但磁带的价格相对便宜，而且保存的时间更久，其中可保存大量的数据，所

以磁带非常适合于归档和备份这些不过分追求速度但需要低廉而大存储能力的任务。
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3.6   格式化

格式化是指为了使磁盘能够存储数据而对其进行初始化的过程，用于标记磁道和扇区。

在磁盘格式化之前，其磁表面完全只是一些磁信号。格式化之后，一切就开始井然有序。需

要记住的是磁盘未经格式化，是不能用的。不过，目前，大多数磁盘都不需要你自己格式化。

有一点是大家容易混淆的： M S - D O S中，“格式化”一词还包括了创建文件系统的进程

（随后将详细讨论）。两个进程通常组合在一起，尤其是软盘。需要区分的是，实际上的格式

化称为“低级格式化”，而制定文件系统则称为“高级格式化”。U n i x中，两者分别称为格式

化和制定文件系统，本书将采用这一说法。

对I D E和一些 S C S I磁盘来说，格式化事实上是在工厂进行的，不需要你自行重新格式

化；因此，许多人用不着操心它。事实上，格式化硬盘可令其运行得不如格式化以前好，可

能是因为磁盘需要以某种特殊的方式格式化，以便允许自然损坏的扇区恢复工作吧。

需要或可以格式化的磁盘通常需要一个特殊的程序，因为与驱动器内部的格式化逻辑沟

通不同于驱动器与驱动器之间的沟通。格式化程序通常不是在控制器 B I O S上，就是以 M S -

D O S程序的方式提供；这两者都不能用于 L i n u x。

格式化过程中，可能会碰到磁盘上介质被损坏或欠缺，这些就称为“坏块”或“坏扇区”。

它们有时由驱动器自己处理，但如果其数量越来越多，就需要采取一定的行动避免使用这些

坏掉的扇区。用于这个目的的逻辑信息内置于文件系统中；随后将讨论如何在文件系统内增

加这一信息。另一种办法是：可创建一个小的分区，只覆盖坏掉的磁盘；如果坏掉的磁盘介

质较大，这种方法可能较好，因为磁盘大面积损坏时，文件系统有时会出现问题。

软盘的格式化是用 f d f o r m a t来进行的。准备使用的软盘设备文件是作为参数给出的。例如，

下面的命令将对第一个软驱内的一张高精度的 3 . 5英寸的软盘进行格式化：

注意，如果你打算使用一个自动侦测设备（比如 / d e v / f d 0），就必须先用s e t f d p r m设置该设

备的参数。为了获得上面的效果，必须像下面这样：

通常情况下，选择一个恰当的、与软盘类型匹配的设备文件更为方便。注意，格式化软

盘，使其容纳超过其容量的更多数据是极不明智的。

除此以外，f d f o r m a t还将校验软盘，也就是说，检查它是否有坏扇区。它将多次尝试修复坏

扇区（你肯定不会想不起驱动器噪音的变化吧）。如果软盘只有少许损伤（由于读写头上的灰尘，

有些错误并不代表真正的损坏），f d f o r m a t是可以应付的，但如果是真的损坏，校验进程就会被

终止。内核将打印出它找出的各个I / O错误的日志消息；这些消息将发送到控制台，如果正在使

用s y s l o g（系统日志）的话，这些消息就会被发送到 / u s r / l o g / m e s s a g e文件。fd f o r m a t本身不会说
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出错在何处（人们通常也不在意，反正软盘便宜，买张新的，也不过2、3元）。

b a d b l o c k s命令可用来搜索任何磁盘或分区上的坏块（包括软盘在内）。它不格式化磁盘，所以还

可用于检查现成的文件系统。下面的示例对一张3 . 5英寸的软盘进行检查，这张盘有两个坏块。

$ badblocks /dev/fd0H1440 1440

7 1 8

7 1 9

$

b a d b l o c k s输出了自己找出的坏块编号。许多文件系统都可消除这样的坏块。它们维护了

一个已知坏块列表，该列表是在制定文件系统时被初始化的，而且后期还可修改。最初的坏

块搜索可以用m k f s命令来进行（这个命令对文件系统进行了初始化），但后期的检查则应该由

b a d b l o c k s来进行，对新增块的检查由 f s c k来进行。我们稍后将详细讨论 \ c m d { m k f s }和f s c k。

现在的许多磁盘都可侦测坏块，并尽力用一个特殊的、预留的块来修复它们。这对操作

系统来说，是不可视的。这个特性应该编入磁盘的使用手册内，如果你有强烈的求知欲，不

妨看看手册。

3.7   分区

分区是指内存或存储设备中一个逻辑上不同的部分，其功能类似于物理上的独立的单元。

一个硬盘可分为若干个分区。每个分区可用做独立的用途，也就是说，如果你只有一个硬盘，

但又想装两个或更多的操作系统的话，就可以把硬盘分为两个或更多的分区。每个操作系统

可在同一个硬盘上和平共处。如果没有分区，就必须为每个操作系统买一个硬盘。

软盘不能进行分区。这不是因为技术上的原因，而是它们本身容量太小，没有必要。光

盘通常也不能分区，因为它们太容易获得了，而且完全可以用作一个大磁盘，很少需要在上

面装几个操作系统。

3.7.1   主引导记录、引导扇区和分区表

与硬盘分区方式有关的信息保存在其第一个扇区内（也就是第一个磁带表层上的第一个

磁道上的第一个扇区）。第一个扇区就是磁盘的“主引导记录”（M B R）；这是计算机初次启

动时，B I O S读取并启动的那个扇区。主引导记录中包含一个小程序，这个小程序读取分区表，

查看哪个分区是活动的（也就是说标记为可以启动的），并读取那个活动分区的第一个扇区，

也就是该活动分区的引导扇区（ M B R也是启动扇区，但它有一个特殊状态，所以它有一个专

门的名称）。这个引导扇区中包含另一个小程序，该程序读取存储在这个分区上的操作系统中

的第一部分并开始启动操作系统。

分区方案不是内置于硬件中的，也不是内置于 B I O S的。它只是许多操作系统都遵循的一

种约定。并非所有的操作系统都遵循这一约定。有些操作系统支持分区，但它们会在硬盘上

占用一个分区，并在这个分区内采用自己的内部分区方案。这种操作系统能和其他操作系统

和平共处（包括 L i n u x在内），而且不需要任何特殊的标准，但对一个不支持分区的操作系统
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来说，它是不能和任何操作系统同处于一块硬盘上的。

所以，事先给大家提个醒儿，最好在一张纸上写下分区表，即使它被讹用，你也不必丢弃自己

的所有文件（坏的分区表可用f d i s k来修复）。利用f d i s k - 1命令，就能得到分区表的相关信息：

3.7.2   扩展和逻辑分区

拿P C上的硬盘来说，起初的分区方案只允许有四个分区。在实际应用中，这个分区数显

然有点少，部分原因是有些人想同时采用四个以上的操作系统（ L i n u x、M S - D O S、O S / 2、

M i n i x、F r e e B S D、N e t B S D、Windows NT等），但主要原因是人们希望一个操作系统可拥有

多个分区。举个例子来说，由于速度上的原因，你肯定希望交换空间有其自己的 L i n u x分区，

而不是只有一个主要的L i n u x分区（随后将详细讨论）。

为了解决原有分区方案中存在的问题，扩展分区就应运而生。这就是允许把一个主分区

分为若干个子分区。下分的主分区就被称为扩展分区；子分区就是逻辑分区。子分区的行为

和主（非逻辑的）分区的行为类似，只是创建方式不同而已。

硬盘的分区结构如图 3 - 2所示。图中，磁盘被分为三个主分区，其中的第二个主分区被分

为两个逻辑分区。磁盘上的某些部分根本就没有被分区。这个磁盘和每个主分区各自都有一

个引导扇区。

图3-2   硬盘分区示例

MBR

引导扇区

分区数据区
主分区

扩展分区

引导扇区

未使用引导扇区

数据区

未使用引导扇区

数据区

未使用引导扇区

引导段

数据区

逻辑分区

逻辑分区

主分区



3.7.3   分区类型

分区表（主引导记录中的分区表和扩展分区所用的分区表）内有一个标识分区类型的位

元组，每个分区一个，借此标识使用该分区的操作系统。其目的是尽可能避免两个不同的操

作系统争用同一个分区。但是，实际应用中，操作系统实际上并没有注意到表示分区类型的

位元组；举个例子来说，至少 M S - D O S的某些版本就会忽视这个位元组中最重要的一位，其

他的则不然。

虽然没有一个固定的标准来指定位元组每一位的含义，但有些定义已经得到大家的认可，

参见表3 - 1。它取自Linux fdisk程序。

表3-1   分区类型（取自Linux fdisk程序）

3.7.4   对硬盘进行分区

用于建立和删除分区的程序有许多。大部分操作系统都有其自己的、用于建立和删除分

区的程序，建议采用各操作系统自己的程序。这类程序大多被称为 f d i s k，L i n u x及其变体也不

例外。关于Linux fdisk的用法，请参考其手册页。 c f d i s k命令类似于 f d i s k，但前者有一个更好

的（全屏）用户界面。

在使用I D E磁盘时，引导分区（具有可引导内核镜像文件的分区）必须完全包含在前 1 0 2 4

个柱面内。这是因为磁盘是在启动期间（在系统进入保护模式之前）通过 B I O S来使用的，而

且B I O S处理的柱面不能超过 1 0 2 4这个限制。有时，也可能采用有一部分在前 1 0 2 4个柱面内的

引导分区。但前提是 B I O S读取的所有文件都必须在 1 0 2 4个柱面内。但这是很难做到的，所以

不是上上之策；因为你从不知道内核更新的时间或磁盘碎片何时会导致系统不可启动。因此，

你必须保证自己的引导分区完全在前 1 0 2 4个柱面内。

事实上，B I O S和I D E磁盘的有些新版本能够对多于 1 0 2 4的柱面进行处理。如果你有这样

的系统，可不理睬前面提到的限制；如果不敢保证，最好把它存放在前 1 0 2 4个柱面内。

每个分区都应该有偶数个扇区，因为 L i n u x文件系统使用的是1 K大小的块，一块就相当于

两个扇区。奇数个扇区将导致最后一个扇区的浪费。这虽然不能带来任何问题，但令人不快，

有些版本的 f d i s k会就此发出警告。

通常情况下，要改变分区的大小，需要先备份自己希望保存的数据（最好是全盘备份），

然后再删除指定分区，建立新分区，最后再把数据恢复到新分区内。如果新分区比原来大，

就需要调整邻近分区的大小（并进行备份和恢复）。

由于改变分区的大小是件令人头疼的事，因此最好第一次就把分区的大小设定好，要不
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就应该有一个高效易用的备份系统。如果你通过不需要太多人工操作的媒体（比如光盘，与

之对应的是软盘）进行安装的话，先运行不同的配置就要容易得多。由于你不需要备份数据，

所以改变分区大小就要相对简单得多。

目前，有一个M S - D O S版本的程序，称为 f i p s，该程序可以调整 M S - D O S分区的大小，无

须备份和恢复，但对其他的文件系统仍然需要备份和恢复。

3.7.5   设备文件和分区

每个分区和扩展分区都有其自己的设备文件。这些文件的命名约定就是在整个硬盘名称

后面，再加一个分区号。命名约定中， 1至4指的是主分区（不管实际上的主分区有多少），5

至8指的是逻辑分区（不管驻留在哪个主分区内）。例如， / d e v / h d a 1指的是第一块 I D E硬盘上

的第一个主分区，而 / d e v / s d b 7指的是第二块S C S I硬盘上的第三个扩展分区。

3.8   文件系统

3.8.1   何谓文件系统

在操作系统中，文件命名、存储和组织的总体结构就称为文件系统。一个文件系统内包

括文件、目录以及定位和访问这些文件和目录所需的信息。它也可以表示操作系统的一部分，

把应用程序对文件操作的要求翻译成低级的、面向扇区的、并能被控制磁盘的驱动程序所理

解的任务。它还可以用来指代用于保存文件或文件系统类型的分区或磁盘。因此，如果有人

对你说“我有两个文件系统”时，千万不要惊羡，他可能是指自己有两个分区，一个分区用

于保存文件，另一个在用“扩展文件系统”（它表示文件系统类型）。

磁盘或分区与文件系统间的区别就是：文件系统中包含一些重要的数据。少数程序（其

中包括创建文件系统的程序）直接在磁盘或分区的原始扇区上操作；如果这些扇区上有现成

的文件系统，这个文件系统就会被遭到破坏或严重损伤。大多数程序都是在文件系统上操作

的，因此，不能在不包含文件系统的分区上运行（或者说不能在其中包含的文件系统类型有

误的分区上运行）。

分区或磁盘可用作文件系统之前，需要进行初始化，而且管理操作数据结构也需要写入

磁盘。这个过程就叫作“制定文件系统”。

许多U n i x文件系统类型都有一个类似的通用结构，虽然其细节千差万别。主要的几个概

念是：超级块、 i n o d e、数据块、目录块和目录块。“超级块”中包含文件系统的整体信息，

比如文件系统的大小（具体信息和文件系统决定）。“i n o d e”中包含一个文件的所有信息（文

件名除外）。文件名随 i n o d e号一起，保存在目录内。目录条目由文件名和代表该文件的 i n o d e

编号组成。 i n o d e内包含几个数据块的编号，这些数据块是用来保存文件中的数据的。但是，

i n o d e内只能容纳少数几个数据块编号，如果需要的数据块越多，就要为指向数据块的指针动

态分配更多的空间。这种动态分配的块就叫作“间接块”；其名表示，为找出数据块，必须

先在间接块内找出其数据块编号。

U n i x文件系统通常允许人们在文件内建立一个漏洞 ( h o l e )（即不连续存储，这是利用 l s e e k

来完成的，详情参见手册页），这意味着文件系统只是伪称文件中的某个特定位置全部是零字

节。但是，针对文件中的那个位置，却没有为其保留实际的磁盘扇区（换言之，文件实际占
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用的磁盘空间要比显示的文件长度少一些）。对一些小程序、 L i n u x共享库、某些数据库以及

另外一些特例来说，这种情况非常普遍。“漏洞”是怎样实现的呢？具体的做法是在间接块或

i n o d e中保存一个特殊的值，将其作为数据块的地址。这个特殊的地址意味着不为文件的那一

部分分配实际的数据块。这样一来，文件中便好像出现了一个“漏洞”。

漏洞的好处不多。在我本人的系统中，一个简单的例子显示了通过磁盘上所用的 2 0 0 M B

漏洞，大约为我节省了近 4 M B的空间。但这个系统中仍然有较少的程序，而且没有数据库文

件。

3.8.2   文件系统综述

L i n u x支持几类文件系统。下面将为大家介绍几个重要的：

1. minix

最早的、大概也是最可靠的文件系统，但特性相当少（有些时间戳没有，文件名限定在

3 0个字符内），而且容量小（每个文件系统最多只能有 6 4 M B大）。

2. xia

m i n i x文件系统的修订版，对文件名和文件系统长度的限制放宽，但没有引入新的特性。

它应用不广，但其表现相当不错。

3. ext2

原来的L i n u x文件系统中最富有特性的一个，也是当前最流行的文件系统之一。它的向上

兼容性很棒，所以有些文件系统代码的新版本不需要重新制定现有的文件系统。

4. ext

e x t 2的早期版本，它不能向上兼容。几乎不能用于新版本安装，许多人都转为采用 e x t 2。

除此以外，由于它提供了对几个外来文件系统的支持，所以和其他操作系统交换文件就

方便得多。这些外来系统的运行就向原生文件系统一样，只是可能缺少某些常用的 U n i x特性，

或有些奇怪的限制或其他稀奇古怪的事。

5. msdos

兼容于M S - D O S（和O S / 2以及Windows NT）FAT文件系统。

6. umsdos

对L i n u x下面的m s d o s文件系统驱动程序进行扩展，从而获得长文件名、拥有者、访问许

可、链接和设备文件。这样一来，就允许把一个普通的 m s d o s文件系统用作 L i n u x文件系统，

从而无须再为L i n u x分配一个独立的分区。

7. iso9660

标准的光盘文件系统；常见的光盘标准文件系统扩展是 Rock Ridge，它允许自动支持长

文件名。

8. nfs

网络文件系统，允许多台计算机共享一个文件系统，以便能通过其中一台连网计算机轻

松地访问文件。

9. hpfs

O S / 2文件系统

10. sysv

S y s t e m V / 3 8 6、C o h e r e n t和X e n i x文件系统。
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选择什么样的文件系统，要根据具体情况而定。如果由于兼容性或别的原因，需要某个

非原生（即外来的）的文件系统，就必须使用它。如果想自由选择文件系统，最明智的作法

是利用e x t 2，因为它具有丰富的特性，而且不会对性能产生影响。

另外，还有 p r o c文件系统，通常作为 / p r o c目录供人们访问，该文件系统实际上根本不是

文件系统。 p r o c文件系统能够使访问特定的内核数据结构（比如进程列表， p r o c就得名于

p r o c e s s）更为方便。它使这些数据结构看起来像一个文件系统，而这个文件系统可以利用所

有的常用文件工具来进行处理。举个例子来说，要想获得列出所有进程的列表，就可能需要

命令

可能有少数几个特别的文件不能对 p r o c e s s（进程）作出响应。上面的示例已被缩短。

注意，虽然被称为文件系统，但 p r o c文件系统压根儿就不存在于磁盘上。它只存在于内

核的映像中。只要有人想查看 p r o c文件系统的某个部分，内核就会令这部分看起来就像保存

在磁盘上的某个地方一样，事实上根本没那回事。所以，即使有一个长达几 G B的/ p r o c / k c o r e

文件，它丝毫不占用你的任何磁盘空间。

3.8.3   如何选用文件系统

在不同文件系统间选择自己需要的文件系统时，通常不用花太多心思。目前， e x t 2 f s是最

常用的文件系统，而且它也可能是你最明智的选择。选择依据是管理操作结构的开销、速度、

可靠性、兼容性和其他各种因素。文件系统的选择需要具体情况具体决定。

3.8.4   如何建立文件系统

文件系统的建立（也就是初始化）是利用 m k f s命令来完成的。实际上，每个文件类型都

有一个独立的程序来建立系统。 m k f s正好是一个开端，它根据期待的文件系统类型，运行相
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应的程序。文件系统类型的选择是利用 -t fstype选项来完成的。

1. -t fstype

选择文件系统类型。

2. -c

搜索坏块并相应初始化坏块列表。

3. -l filename

从同一个文件内读取最初的坏块列表。

为了在一张软盘上建立一个 e x t 2文件系统，应该给出下面这些命令：

首先，格式化软盘（ - n选项用来避免校验，也就是避开坏块检查）。然后，b a d b l o c k s命令

对坏块进行搜索，其输出重新定向到一个 b a d b l o c k s文件内。最后，再利用由 b a d b l o c k s初始化

的坏块列表建立文件系统。

- c选项也可以随m k f s（而不是b a d b l o c k s）和一个独立的文件一起使用。例如下面的示例。

和单独使用 b a d b l o c k s相比， - c选项更为方便，但对于文件系统已经建立好之后的坏块检

查来说，b a d b l o c k s又是必不可少的。

在硬盘或分区上制订文件系统的过程和软盘是一样的，只不过不需要格式化。
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3.8.5   装入和卸装

在使用文件系统之前，必须装入它。然后，操作系统才能执行管理操作，以保证一切正

常运行。由于U n i x内的所有文件都在一个单独的目录树内，因此，装入操作将令新文件系统

中的内容类似于一个现有子目录的内容，这个子目录位于某个已装入了的文件系统中。

举个例子来说，图 3 - 3展示了三个独立的文件系统，每个文件系统都有自己的 r o o t目录。

后两个文件系统分别装在 / h o m e和/ u s r下面，在第一个文件系统上，我们可得到一个单独的目

录树，如图3 - 4所示。

图3-3   三个独立的文件系统

可像下面的示例一样，装入文件系统：

$ mount /dev/hda2 /home

$ mount /dev/hda3 /usr

$

m o u n t命令采用了两个参数。第一个是设备文

件，该文件对应于其中包含准备装入的文件系统

的磁盘或分区。第二个参数是目录，文件系统将

装在这个目录下。执行完装入命令之后，这两个

文件系统中的内容正好分别和 / h o m e和/ u s r目录下

的内容一样。然后，我们就可以说“ / d e v / h d a 2已

装入/ h o m e”，对/ u s r来说，同样如此。要想查看其

中一个文件系统，就应该查看目录内容，文件系统已装入这个目录下。注意，设备文件

/ d e v / h d a 2和装入目录 / h o m e之间的区别。设备文件提供的是对磁盘原始内容的访问，而装入目

录提供的则是对磁盘上文件的访问。装入目录被称为“装入点”。

L i n u x支持许多文件系统类型。m o u n t命令可尽力猜测文件系统的类型。另外，你也可用 - t

f s t y p e选项，直接指定文件系统的类型；有时必须这样，因为启发式的 m o u n t命令不是“万能

的”。举个例子来说，要装入一个M S - D O S软盘，可采用下面的命令：

$ mount -t msdos /dev/fdo /floppy

$

装入目录不要求一定是空的，尽管它必须存在。但对其中的任何文件来说，在文件系统

装入期间，将不能按其文件名访问它们（已经打开的任何文件仍然可以访问。从其他目录硬

链接过来的文件也可通过其文件名得以访问）。这一要求没什么坏处，甚至还可说有好处呢！

举个例子来说，有些人喜欢有 / t m p和/ v a r / t m p这两个同义词，并令 / t m p /为v a r / t m p的符号链接。

系统启动时，在 / v a r文件系统装入之前，采用的是驻留于 r o o t文件系统上的 / v a r / t m p目录。 / v a r

在装入时，将令 r o o t文件系统上的 / v a r / t m p目录为不可访问。如果 / v a r / t m p没有存在于 r o o t文件

系统上，就不能在装入 / v a r之前，使用 t e m p o r a r y（临时）文件。

图3-4   已经装入的/home和/usr
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如果你不打算在文件系统内写入任何东西，可采用用于 m o u n t的- r开关，进行只读装入。

这样一来，就会令内核防止在文件系统内进行写操作尝试，并防止内核更新 i n o d e内的文件访

问次数。只读装入对不能写的媒体（比如光盘）来说，是必要的。

细心的读者可能已经注意到一个逻辑上的问题了。很显然，第一个文件系统（称为 r o o t文

件系统，因为其中包含 r o o t目录）是不能装在另一个文件系统上的，那么它是怎样装入的呢？

答案曰“它是自动装入的”（更多详情，请参考内核源码或《内核黑客指南》）。r o o t文件系统

是在启动时自动装入的，所以我们可以假定它是始终存在的。如果 r o o t文件系统都不能装入的

话，系统压根儿就不能启动。以 r o o t身份自动装入的文件系统名要么已经编入内核，要么用

L I L O或r d e v设置。

r o o t文件系统通常先以只读方式装入。然后，启动脚本将运行 f s c k，验证其有效性，如果

没有问题，它们就会重装这个文件系统，以便允许对它进行写操作。 f s c k禁止运行于一个已装

入的文件系统上，因为 f s c k运行期间，任何对该文件系统的改动都将带来麻烦。由于 r o o t文件

系统是只读装入的，在它接受验证期间， f s c k可解决任何难题，因为重装入操作将刷新文件系

统保存在内存中的任何元数据。

许多操作系统上，还有其他的文件系统也应该在启动时自动装入。这些文件系统是

/ e t c / f s t a b文件内指定的；关于格式方面的详情，请参考 f s t a b手册页。特定文件系统的装入细

节和许多因素有关，必要时，每个管理员都可对其进行配置；详情参见第 5章。

当一个文件系统不再需要被装入时，就可以用 u m o u n t来卸装（当然，这个命令应该是

u n m o u n t，但自从“n”于7 0年代自动消失之后，就再已没有采用了）。u m o u n t采用了一个参数：

不是设备文件，就是装入点。举个例子来说，要卸装前一个示例中的目录，可像下面这样：

$ umount /dev/hda2

$ umount /usr

$

关于这个命令的用法，参考其手册页。无论如何，总是需要卸装已装入的软盘。不要以

为把软盘从驱动器中取出就万事大吉！由于磁盘缓冲的原因，在你卸装软盘之前，没必要把

数据写入软盘，所以过早把软盘从驱动器中取出可能导致系统内容混乱不堪。如果你只能通

过软盘读取系统，这样做或许没什么大不了，但如果你是在系统上进行写操作的话，后果就

难以设想。

装入和卸装要求有超级用户权限，也就是说只有 r o o t才能执行。其原因是如果任何用户都

可以在任何目录上装入软盘的话，利用乔装为 / b i n / s h或别的常用程序的特洛伊木马来建立一

个软盘系统就太容易了。但是，通常情况下，允许用户使用软盘是很有必要的，其方式如下：

■ 把r o o t密码给用户。显然，这将带来安全隐患，但这是最简单的解决办法。如果没有安

全方面的需要，它比较理想，适用于多数没有连网的个人系统。

■ 使用s u d o之类的程序，允许用户执行装入。这仍然存在安全隐患，但它没有直接赋予

每个用户超级用户的权限。

■ 令用户使用m t o o l s，它是一个用于操控M S - D O S文件系统的包，是无需装入的。如果需

要的只是M S - D O S软盘的话，它就比较理想，其他情况下的表现则相当笨拙。

■利用/ e t c / f s t a b内的适当选项，列出软盘设备及其允许装入点。

要想实施最后一种方法，具体做法是在 \ f n { / e t c / f s t a b }文件内增添下面这一行：

/ dev/fd0 / floppy msdos user,noauto 0 0



这些列分别是：准备装入的设备文件、装入点、文件系统类型、选项、备份频率（供

d u m p使用）和 f s c k传递号（指定启动之后应该按什么顺序检查； 0表示不检查）。

n o a u t o选项在系统启动时终止了自动装入（也就是说，它禁止了 mount -a执行装入）。u s e r

选项允许任何一个用户装入文件系统，而且由于安全方面的原因，禁止通过已装入的文件系

统执行程序（普通的或 s e t u i d）和解释设备文件。之后，任何一个用户都可利用下面的命令，

装入带有m s d o s文件系统的软盘：

$ mount /floppy

$

软盘可以（当然，也需要）利用相应的 \ c m d { u m o u n t }命令卸装。

如果你打算提供对若干种类型的软盘的访问，就需要指定若干个装入点。每个装入点的

设置可以不同。例如，要想同时提供对 M S - D O S和e x t 2软盘的访问， / e t c / f s t a b文件内就会有下

面两行：

/dev/fd0 /dosfloppy msdos user,noauto   0   0

/dev/fd0 /ext2floppy ext2 user,noauto 0 0

对M S - D O S文件系统来说，如果你想限制对它的访问，可利用 u i d、g i d和u m a s k文件系统

选项来实现，详情参见 m o u n t手册页。如果你不细心的话，装入一个 M S - D O S文件系统之后，

每个用户都会默认得到该文件系统中的文件读取访问权，这不见得是个好办法。

3.8.6   利用fsck检查文件系统的完整性

文件系统是个非常复杂的东西，而且容易出错。一个文件系统的正确性和有效性是可以

检查出来的，具体做法是利用 f s c k命令。对于它找到的任何一个小错误，它都可以对其进行修

复，并提醒用户文件系统是否存在不可修复的错误。所幸的是，对实施文件系统所用代码进

行的调试是相当有效的，所有文件系统本身几乎不存在错误，如果有的话，通常都是由于电

源故障、硬件故障或操作错误引起的；比方说没有正确关闭系统。

许多系统都被设置为启动时自动运行 f s c k，所以在使用系统之前，需要侦测错误（希望一

切正常）。使用损坏了的文件系统将引发恶果：如果数据结构一团糟，使用这个文件系统将使

其结构更为恶化，导致更多数据的丢失。但是， f s c k在一个大型的文件系统上运行时，花的时

间要多一些。因为几乎没有错误产生（如果已正确关闭系统的话），可采用两个“技巧”来避

免错误检查。其一是：如果 e t c / f a s t b o o t存在的话，就不执行检查。其一： e x t 2文件系统在其超

级块内有一个特殊的标记，用以说明这个文件系统在前一次装入之后，是否正确卸装。这样

一来，如果这个标记指出卸装已完成的话（正确卸装表明没有问题），就允许 e 2 f s c k（用于

e x t 2文件系统的 f s c k版本）避免对文件系统的检查。 / e t c / f a s t b o o t技巧对你的文件系统来说，是

否有用和你的启动脚本有关，但每次你使用 e 2 f s c k时，e x t 2技巧都会运行。因此，必须利用一

个你准备避免的e 2 f s c k选项，显式绕过e x t 2技巧（关于具体做法，参见 e 2 f s c k手册页）。

自动检查只适合启动时自动装入的文件系统。利用fsck手动检查其他文件系统，比如软盘。

如果f s c k发现了不能修复的错误，你就需要深入了解文件系统的工作原理，以及特殊情况

下文件系统损伤的类型或如何备份。后者（有时有点费时）更易于安排，如果你自己没有什

么实际知识的话，可从朋友、 L i n u x新闻组和邮件列表或其他资源处获得。我也乐意尽力帮助

你。另外，Theodore Ts’o编写的d e b u g f s程序也将对你有所帮助。
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f s c k只可运行于未装入的文件系统上，绝不能运行于已装入的文件系统上（启动期间只读

装入的 r o o t除外）。这是因为它访问的是原磁盘，因而可以在操作系统不注意的情况下，修改

文件系统。如果操作系统注意到了它，情况就难办了。

3.8.7   利用badblocks检查磁盘错误

周期性地检查磁盘中的坏块是个好习惯。这是通过 b a d b l o c k s命令来执行的。该命令输出

一份列表，上面列出它自己找到的所有坏块。该列表可以传给 f s c k，记录到文件系统结构内，

以便操作系统不在尝试用坏块保存数据。下面的示例向大家解释了整个过程：

如果b a d b l o c k s报告一个块已被采用， e 2 f s c k就会试着把这个块移到另一个地方。如果这

个块真的坏了，不仅仅是无关紧要的损伤，就说明文件的内容也可能被损坏了。

3.8.8   抵制碎片

碎片是指某一磁盘文件被分解成几个部分，散落存储在磁盘上的不同区域。在磁盘上删

除或新建文件均会产生碎片。碎片现象会降低从磁盘存取数据的速度并降低磁盘操作的整体

性能（虽然不很严重）。

e x t 2文件系统会试着把碎片控制在最低限度，具体作法是把一个文件内的所有存储块尽可

能地放在一起，即使它们不能连续保存在彼此相邻的扇区内。 e x t 2总是有效地分配最靠近文

件内其他块的没有用过的块。以 e x t 2来说，不必再担心碎片的问题。用于整理 e x t 2文件系统碎

片的程序，请参考 ftp://tsx-1 1.mit.edu/pub/linux/packages/ext2fs/defrag-0.70.lsm和f t p : / / t s x - 1

1 . m i t . e d u / p u b / l i n u x / p a c k a g e s / e x t 2 f s / d e f r a g - 0 . 7 0 . t a r. g z。

M S - D O S磁盘碎片整理工具也有许多。它们把块移到文件系统内，进而清理碎片。对其

他文件系统来说，碎片整理必须通过备份、重建并从备份中恢复文件系统的形式来进行。对

所有文件系统来说，在整理碎片之前备份文件系统都是上上之策，因为在进行碎片整理期间，

可能会出错。

3.8.9   适用于所有文件系统的其他工具

其他一些工具也适用于管理文件系统。 d f展示一个或多个文件系统上的剩余磁盘空间；

d u展示一个目录及其所有文件占用了多少磁盘空间。它们可用于找出谁是浪费磁盘空间的

“真凶”。

s y n c把缓冲区内所有没有写入的块 (参见4 . 6节）写入磁盘。这个过程很少需要手动进行；
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后台进程会自动进行此类的更新。它特别适合于灾难性场合，比如更新或其助理进程 d b f l u s h

已死时，或你必须即刻关掉电源，不能等待运行更新时。

3.8.10   适用于ext2文件系统的其他工具

除了可直接或通过不依赖于前端的文件系统类型访问文件系统创建程序（ m k e 2 f s）和检

查程序（e 2 f s c k）外，e x t 2文件系统还有一些有用的其他工具。

t u n e 2 f s用于调整文件系统参数。下面列出其中一些较为有趣的参数：

■ 最大装入数。e 2 f s c k在文件系统已被装入多次时进行检查，即使在清除标记已设定的情

况下。对用于开发或自行测试的系统来说，这个数目越小越好。

■ 两次检查之间的最大装入次数。 e 2 f s c k也可在两次检查期间实施一个最大装入次数，即

使在清除标记已设定而且文件系统未曾经常性地装入的情况下也是如此。但这个参数是可以

禁用的。

■ 为r o o t预留的块之数目。 e x t 2为r o o t保留了一些块，以便在文件系统填满的情况下，仍

有可能在无须删除任何东西的情况下，进行系统管理。默认情况下，保留的块数大约是总数

的5 %，对大多数磁盘来说，这样的设置不会太浪费。但是，对软盘来说，没有预留任何块。

更多详情，参见 t u n e 2 f s手册页。

d u m p 2 f s展示了一个e x t 2文件系统的有关信息，这些信息大多来自超级块。下面列出的代

码展示了一个示范输出。该输出中的有些信息是关于技术上的，要求掌握文件系统的工作原

理，但对才入道的管理员来说，其中的大部分信息都是很容易理解的。

d e b u g f s是一个文件系统调试程序。它允许用户直接访问保存在磁盘上的文件系统数据结
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构，因此，对f s c k不能自动修复的磁盘错误，就可以用它来修复。它还可用于恢复被删除了的

文件。但是使用 d e b u g f s时，要求你一定要清楚自己正在干什么；如果冒然行事的话，将导致

你的全部数据受损。

d u m p和r e s t o r e可用于备份e x t 2文件系统。它们是过去U n i x备份工具的e x t 2专用版本。关于

备份的更多详情，请参考第 9章。

3.9   无文件系统的磁盘

并非所有的磁盘或分区都可用作文件系统。以交换分区为例，它上面就没有文件系统。

许多软盘都是以磁带驱动模拟方式来使用的，所以 t a r或其他文件是直接写入原磁盘上的，也

没有文件系统。L i n u x启动盘中没有文件系统，只有原内核。

不采用文件系统的好处在于可获得更多的磁盘空间，因为文件系统总存在一些管理操作

数据上的开销。另外，不用文件系统还可以令磁盘更好地兼容其他的系统；举个例子来说，

所有系统上的 t a r文件格式都是一样的，而在许多系统上，文件系统却是有区别的。如果你需

要无文件系统的磁盘，很快就能掌握其用法。虽然 L i n u x启动盘内可以有文件系统，但是没多

大必要。

使用原磁盘的理由是为其制作镜像备份。例如，如果磁盘内包含一个部分受损的文件系

统，在尝试修复它之前，最好为其做个备份，因为在你的修复把事情弄得更糟之前，还可以

重新再来。具体做法是使用 d d：

第一个d d为文件f l o p p y - i m a g e制作一个完全镜像，第二个 d d把这个镜像写到软盘上（前提

是用户在执行第二个命令之前，要切换软盘。不然的话，这对命令就会没有用）。

3.10   磁盘空间的分配

3.10.1   分区方案

要想一下子说出最佳分区方案是什么，恐怕不是件容易的事儿。更糟的是，也没有一个

通用的标准；分区涉及到的因素太多了。

传统做法是：拥有一个相对较小的 r o o t文件系统，该文件系统内包含 / b i n、/ e t c、/ d e v、

/ l i b、/ t m p以及其他启动并运行系统所需要的东西。这种作法中， r o o t文件系统（在其自己的

分区或自己的磁盘上）就是启动系统所需要的一切。这种做法的依据是：如果 r o o t文件系统较

小，而且用得不是很多，那么在系统崩溃时，它受损的可能性就越少，你就能迅速而轻易地

查出系统崩溃的原因。然后，再为 / u s r（是用户的根目录，通常在 / h o m e下面）下面的目录树

和交换空间，建立独立的分区，或者采用单独的磁盘。把根目录（其中有用户文件）单独保

存在其分区内有利于备份，因为通常情况下，没有必要备份程序（驻留在 / u s r下）。在连网环

境中，多台计算机共享 / u s r也是可能的（比如通过N F S），藉此可节约磁盘空间。
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采用多个分区的问题在于：它把未使用的磁盘空间分成许多更小的部分。如今，磁盘和

操作系统比以前更为可靠，人们宁愿只用一个分区来容纳他们的所有文件。另一方面，不采

用多个分区的话，还可减少备份和恢复小型分区的麻烦。

对小硬盘来说（假设你不进行内核开发），最好的办法是只用一个分区。对大硬盘来说，

最好有少数几个大分区（注意，“小”和“大”是相对而言的；根据你自己的工作需要而定）。

如果你有若干个磁盘，就可以把 r o o t文件系统（包括 / u s r在内）装入一个磁盘，用户根目

录装入另一个磁盘。

最好亲自体验各种分区方案。虽然会花相当多的时间（因为要多次从头安装系统），但这

样可增加你的经验值。

3.10.2   空间要求

你安装的L i n u x系统将指出各种配置所需的磁盘空间是多少。单独安装的程序也是如此。这

样有助于你合理安排自己的磁盘空间，但与此同时，你也应该为将来做好准备，保留一些空间。

用于用户文件的磁盘空间和你的用户的想法有关。许多人希望为自己的文件分配尽可能

多的空间，但他们各自的需求是不一样的。有些人只执行简单的文字处理，可能只需要几 M B，

有的人确要执行大型的图像处理，他们则需要几 G B。

顺便说说，在比较以 K B或G B表示的文件和以G B表示的磁盘空间时，重要的是要知道这

两个单位是有区别的。有的磁盘厂商喜欢称 1 K B相当于1 0 0 0个字节，而1 M B相当于1 0 0 0千字

节，而计算机行业里，采用的换算比例则是 1 0 2 4。因此， 3 4 5 M B的硬盘实际上只是一个

3 3 0 M B硬盘。

交换空间的分配，参见4 . 5节。

3.10.3   硬盘分区示例

我过去有一个1 0 9 M B的硬盘。现在用的是 3 3 0 M B的硬盘。下面，将介绍我是怎么对这两

个硬盘分区的，以及分区根据又是什么。

在我的需要和使用的操作系统改变时，我采用了许多方式对 1 0 9 M B硬盘进行分区。下面

将介绍两个典型方案。起先，我同时运行的操作系统有 M S - D O S和L i n u x。对此，我需要

2 0 M B的磁盘空间，能装 M S - D O S、一个C编译器、一个编辑器、少数其他的实用程序、应用

程序，另外还有部分不至于让我缩手缩脚的剩余空间。对 L i n u x系统，我为其分配了 1 0 M B的

交换空间，其余的 7 9 M B用于一个独立的分区，装有 L i n u x系统下的所有文件。我曾经尝试过

把r o o t、/ u s r和/ h o m e各自保存在独立的分区内，但剩余空间始终不够。

当我不再需要M S - D O S时，就把磁盘重新分了区，所以又有了一个 1 2 M B的交换分区，而

且再次让剩下的8 M B空间供独立的文件系统使用。

3 3 0 M B磁盘被分为若干个分区，如下所示：

5 M B r o o t文件系统

1 0 M B 交换分区

1 8 0 M B \ f n { / u s r }文件系统

1 2 0 M B \ f n { / h o m e }文件系统

1 5 M B 起始分区



起始分区用于各种操作需要自己的分区时：比如你尝试不同的 L i n u x版本或对不同文件系

统的速度进行比较时。不需要时，起始分区就被用做交换空间（我喜欢开许多个窗口）。

3.10.4   为Linux增添更多磁盘空间

为L i n u x增添更多磁盘空间很简单，前提是只要硬件已经正确安装（硬件的安装不在本书

讨论之列），必要时，格式化磁盘，再向前面所讲的那样，建立分区和文件系统，并在

/ e t c / f s t a b内增加恰当的数据行，使其能够自动装入。

3.10.5   关于节省磁盘空间的几个提示

关于节省磁盘空间的提示，上上之策是尽量不要安装不必要的程序。许多 L i n u x版本都有

一个选项，允许你根据自己的需要，选择性地只安装程序包里的一部分程序。这样有助于为

你节省大量的磁盘空间，因为许多程序都是相当大的。虽然你的确需要某个特定的包或程序，

但可能没必要全部都要。举个例子来说，有些在线文档可能不是你必需的，用于 GNU Emacs

的某些E l i s p文件、X 11的某些字体和用于编程的某些库也如此。

如果你实在不能卸载程序包，就可考虑对其进行压缩处理。诸如 g z i p或z i p此类的压缩程

序将压缩（和解压）为单独的文件或文件集。 g z e x e系统将采用用户不可视的方式，压缩和解

压程序（压缩未用过的程序，在需要使用它们时，再进行解压）。现在处于实验阶段的D o u B l e

系统将把所有的文件压缩到一个文件系统中，对使用它们的程序来说，都是不可视的（如果

你熟悉类似于Stacker for MS-DOS之类的产品，其原理和它是一样的）。
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第4章 内 存 管 理

这部分主要讨论L i n u x的内存管理特性，也就是虚拟内存和缓冲区。重点讨论系统管理员

需要考虑的内存管理的目的、工作原理和具体操作。

4.1   何谓虚拟内存

L i n u x支持虚拟内存，也就是说，把磁盘当作扩充R A M使用，进而有效增大可用内存空间。

内核将把目前未用的内存块中的内容写入磁盘，以便把内存用作其他用途。再次需要原来的

内容时，再将它们写回内存。这一切对用户来说，是完全透明的；运行于 L i n u x系统下的程序

只能看见还有大量的内存空间可以使用，而不会注意到有部分内容有时会被写入磁盘。当然，

和使用真正的内存相比，读写磁盘的速度是比较慢的（甚至慢上千倍），所以程序的运行不会

很快。被用作虚拟内存的那部分磁盘被称作“交换空间”（swap space）。

L i n u x即可采用文件系统内的普通文件，又可采用用于交换空间的独立分区。交换分区要

快一些，但交换文件的大小更容易更改（没有必要对整个磁盘重新分区，一切都可从头安装）。

在得知自己需要多少交换空间时，你应该选择交换分区，但如果你不确定自己需要多少交换

空间，可先采用交换文件，暂时选用系统，以便了解自己需要多少交换空间，在确定空间大

小之后，再安排交换分区。

此外，你还应该知道L i n u x允许一个用户同时使用若干个交换分区和／或交换文件。意思

是如果你只是偶尔需要一个非常大的交换空间，可为此设置一个特殊的交换文件，而不是一

直保留这样大的分配空间。

注意操作系统上的术语：计算机科学中，交换（把整个进程提出，转入交换空间）和页

面调度（实现虚拟内存的一种技术。一次只写入固定大小的块，通常只有几 K B。一块称之为

一页）之间是有区别的。一般说来，页面调度更为有效，它也是 L i n u x常采用的方法，但过去

的L i n u x操作系统总称之为交换。

4.2   创建交换空间

交换文件是一个普通文件；对内核来说，它没有什么特别之处。对内核而言，唯一值得

注意的是，它没有漏洞，而且是为 m k s w a p的使用而准备的。但是，该文件必须驻留在本地磁

盘上；如果由于实施时的具体考虑，文件系统已经通过 N F S得以装入，那么，它就不能存在

于这样的文件系统中。

交换文件中绝对不能出现漏洞（即不连续地存储）。交换文件保留了磁盘空间，所以在为

文件分配一个磁盘扇区时，内核可以快速交换出一个页，无须重写整个交换文件。内核只采

用已经分配给该文件的扇区。由于文件中的漏洞意味着那里没有分配相应的磁盘扇区，所以

这将为内核带来不便。

要创建一个没有漏洞的交换文件，最好通过下面的命令来进行：

$ dd if=/dev/zero of=/extra-swap bs=1024 count=1024
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1024+0 records in

1024+0 records out

$

/ e x t r a - s w a p指的是交换文件名， c o u n t =后面则是为其指定的文件大小。这个值最好是 4的

倍数，因为内核交出的内存页的大小是 4 K。如果该值不是 4的倍数，最后 2 K B就不能得以采

用。

交换分区也没有任何特别之处。你可像对待其他的分区一样，创建它；唯一的区别是它

被用作原始分区，也就是说，交换分区内根本不包含任何文件系统。把交换分区标记为 8 2类

型（L i n u x交换）倒是个好办法；这样一来，分区清单将更为清楚 (虽然内核并没有这方面的

要求)。

在已创建交换文件或交换分区之后，需要在其开始之处，写上签名；签名中应该包含一

些管理信息，而且这个签名供内核采用。执行此项任务的命令是 \ c m d { m k s w a p }，其用法如

下：

$ mkswap /extra-swap 1024

Setting up swapspace, size = 1044480 bytes

$

注意，交换空间还没有开始使用：它是存在的，但内核还没有用它来提供虚拟内存。

在使用m k s w a p时，应该非常小心，因为它不会对没有用的交换文件或分区进行检查。利

用m k s w a p，将轻易地改写重要文件或分区！遗憾的是，在你安装系统的时候，必须采用

m k s w a p。

L i n u x内存管理器将每个交换分区的大小限制在 1 2 7 K B左右（由于技术上的原因，实际上

的限制是 ( 4 0 9 6 - 1 0 )×8×4 0 9 6 = 1 3 3 8 9 0 0 4 8 $字节或1 2 7 . 6 8 7 5 M B）。但是，可同时使用 1 6个交换

分区，其总字节数可达2 G B（很快，我们就要谈到真正的内存了）。

4.3   交换空间的使用

利用s w a p o n，就可开始使用一个经过初始化的交换空间了。这个命令向内核报告可使用

的交换空间。到该交换空间的路径作为参数给出，所以对一个临时交换文件开始执行交换时，

将采用下面的命令：

$ swapon /extra-swap

$

在/ e t c / f s t a b文件内列出需要的交换空间，就可以自动使用这些交换空间了。

/dev/hda8    none   swap   sw 0 0

/swapfile    none   swap   sw 0 0

s t a r t u p（开始）脚本将开始运行 swapon -a命令，该命令将开始对 / e t c / f s t a b内列出的所有

交换空间执行交换。因此， s w a p o n命令通常只有在需要额外交换空间时才使用。

可以用f r e e命令来监视交换空间的使用情况。它会告诉我们总共使用了多大的交换空间。



输出的第一行（M e m :）显示出物理内存的容量。 t o t a l列并没有显示出由内核使用的物理

内存量，但这通常都在 1 M B左右。u s e d列显示出已经使用的内存容量（第二行没有把缓冲考

虑在内）。f r e e列显示的是完全没有使用的内存容量。 s h a r e d列显示出由几个进程共享的内存

量：数字越大越好。b u ff e r s列显示出当前的磁盘高速缓存容量有多大。

最后一行（S w a p :）显示交换空间的一些类似信息。假如这一行全为零，表明你的交换空

间尚未激活。

同样的信息也可以通过 t o p命令得到，或使用文件 / p r o c / m e m i n f o内的p r o c文件系统来得到。

目前，很难获得与一个特定交换空间的使用有关的信息。

为了删除一个交换空间，可使用 s w a p o ff命令。但通常都没必要这样做，除那些临时交换

空间外。交换空间内使用的每个页都会首先得以交换；假如没有足够多的物理内存来容纳它

们，它们就会被“交换出去”（到其他的一些交换空间）。假如没有足够多的虚拟内存来容纳

全部页，L i n u x就会出现混乱；经过一段时间，这种混乱状况也许会结束，但在此期间，整个

系统是完全无法使用的。因此，删除一个正在使用的交换空间之前，首先应检查是否有足够

多的剩余内存（比如用 f r e e命令来检查）。

通过 swapon -a命令自动使用的所有交换空间都可以用 s w a p o ff -a命令来删除；它会在

/ e t c / f s t a b文件中检查，判断自己该删除哪些交换空间。注意，任何人工使用的交换空间仍然

会继续保持使用状态。

在某些情况下，即使有大量空闲的物理内存，也可能会使用大量的交换空间。例如，假

如某个时候需要交换，但在过后的某个时候，一个占用了大量物理内存的进程终止运行，并

释放出它占用的所有内存，就会出现这样的情况。交换出去的数据不会自动交换回来，除非

有这方面的需要。因此，物理内存可能会长时间保持闲置状态。尽管你不必过多操心这方面

的问题，但搞清楚其中的原理，仍然是很有必要的。

4.4   与其他操作系统共享交换空间

许多操作系统都内建了虚拟内存机制。由于只有在操作系统运行时，才需要使用虚拟内

存，所以，除了当前正在运行的操作系统之外，其他操作系统的交换空间都被浪费了。因此，

一种更有效的策略是让它们共享一个独立的交换空间。尽管这种方法理论上是可行的，但事

实上需要一些技巧。Ti p s - H O W TO内包含相关的实用性建议。

4.5   交换空间的分配

有些人会告诉你，交换空间的大小应该是物理内存的两倍，但这种说法未免太空泛，正

确作法是：

1) 首先估计需要的内存容量。这应该是一次可能需要的最大内存容量，它是你打算同时

运行的所有程序需要的内存量的总和。要想计算出这一数字，请实际运行你打算同时使用的

全部程序。

例如，如果你想运行X，就应该为其分配8 M B，g c c需要为它分配数M B的空间（有些文件

甚至需要更多的内存，多达数十 M B），等等。注意，内核本身需要占用约 1 M B的内存空间，

普通外壳和其他小工具各自需要占用几百 K B的空间。注意，这个数字无须特别精确，估计一

下就行了，但宁多勿少。
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要记住这一点：如果几个人打算同时使用系统，那么他们都会消耗内存。但是，如果两

个人同时运行相同的程序，总共消耗的内存却用不着加一倍，这是由于代码页和共享库只存

在着一个副本实例。

f r e e和p s命令特别适合用来估算你需要的内存容量。

2) 根据步骤1算出的结果，我们再增加一些保险系数。这是由于你可能会忘记自己需要运

行的某些程序，造成前面的估算有误。这样做也是为了保证你最终有足够的额外空间供你调

用。这个保险系数不能太大， 1或2兆就够了（交换空间只能多，不能少，但也不必太多，该

不会把整个磁盘都用作交换空间吧！那些闲置的交换空间最终还是被浪费掉了；参考后文，

了解如何增加额外的交换空间）。除此以外，注意尽可能采用整数，将你估算出来的值四舍五

入，换算成一个整数的M B。

3) 根据上面的计算结果，你已经知道了自己总共需要多少内存空间。所以，为了分配交

换空间，你只需从这个所需空间总数内减去物理内存的大小即可，这样就能得出自己需要的

交换空间啦（有些 L i n u x版本中，还需要为物理内存映像分配空间，所以步骤 2中计算出来的

结果就是你所需的交换空间，不应该减去物理内存大小）。

4) 如果你计算出来的交换空间比自己的物理空间大得多（甚至超过两倍），可能应该分配

更多的物理内存，不然，系统性能就会有所损失。

至少得保留交换空间总是错不了，即使你的计算表明你根本不需要它。 L i n u x会主动采用

交换空间，所以可让你的物理内存尽可能地空闲出来。 L i n u x将交换出没有使用的内存页，即

使程序并不需要内存。这样一来，需要内存时，就可不必再等待交换了。交换的工作早在之

前的磁盘空闲时进行了。

同一个交换空间可跨越几个磁盘。根据磁盘速度和访问磁盘的方式，这样做有时还可改

进性能。你可能想尝试几种方案，但一定要知道各种方案是相当不同的。不要相信某某人声

称某方案是最好的，因为这类话通常都不可信。

4.6   缓冲区

和访问真正的内存相比，从磁盘上读取数据显然非常之慢（显然，R A M磁盘除外）。另外，

在相当短的时间内，多次读取磁盘上的同一部分是常有的事。例如，有人可能会先读取电子

邮件消息，然后在答复这封邮件时，把它读入编辑器，再在把它复制到文件夹时，令电子邮

件程序再次读取它。或者，以 l s命令为例，这个命令非常频繁地运行于一个多用户系统上。只

从磁盘上读取一次信息，然后把它保存在内存内，直到不再需要它为止，通过这种方式，除

了第一次读取较慢以外，后面的运行速度明显得以加快。这种技术叫作“磁盘缓冲”，用于该

目的的内存叫作“缓冲区。”

遗憾的是，由于内存是一个有限的、宝贵的资源，缓冲区通常不可能非常之大（它容纳

不下人们想使用的所有数据）。缓冲区充满时，长时间内没有使用的数据就会被丢弃，从而为

新数据释放内存空间。

磁盘缓冲对写入数据来说，非常有用。一方面，写入的数据很快又会被再次读取（比如，

一个源代码文件被保存为一个文件，然后由编辑器对它进行读取），所以把写入的数据放入缓

冲区内是个妙计。另一方面，只把数据放入缓冲区，不立即将其写入磁盘，通过这一方式，

程序的运行就要快得多。然后，写入磁盘的操作被移到后台进行，丝毫没有影响其他程序的
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运行速度。

许多操作系统都有缓冲区（虽然它们可能也被称为别的什么），但并不表示所有的操作系

统都遵循上面的规则。有的“即时写”：数据立即被写入磁盘（当然，同样是保存在缓冲区内）。

如果写入操作在稍后进行的话，这个缓冲区就叫作“后写”（write back）。和即时写相比，后

写更为有效，但也更容易出错：如果缓冲区内等待写操作的数据在被写入磁盘之前，出现了

这类情况：机器崩溃，或电源被切断，或者软盘从软盘驱动器中取走了，缓冲区内的改动通

常都会丢失。这意味着文件系统（如果有的话）不再完整，其原因可能是未写入的数据对管

理操作员信息来说，是非常关键的。

鉴于此，绝对不应该在没有采用正确的关机进程的情况下，关掉电源，或在未完全装入

软盘中数据之前，或它向正在使用它的某某程序发出已完成信号，且软驱指示灯不再闪之前，

抽出软盘。 s y n c命令刷新缓冲区，也就是说，迫使所有未写入的数据写入磁盘，供希望确定

所有数据都已安全写入的用户使用。在过去的 U n i x系统中，有一个程序名为 u p d a t e，它运行

于后台模式，每隔 3 0 s，就执行一次同步处理，所以一般说来，没必要使用 s y n c命令。L i n u x

系统中有一个额外的后台程序，叫作 b d f l u s h，它更频繁地实行更不完全的同步刷新，以避免

由于负荷过大的磁盘 I / O导致的宕机，s y n c有时会出现这样的情况。

L i n u x系统下，b d f l u s h是由u p d a t e来启动的。通常情况下，不用过多操心它，但如果出于

某种原因，b d f l u s h死了，内核将对此发出警告，而你则应该手工启动它（ / s b i n / u p d a t e）。

缓冲区实际上不对文件进行缓冲处理，文件是最小的磁盘 I / O单元（L i n u x系统下，它们

的大小通常是1 K）。缓冲处理的对象是目录、超级数据块、其他文件系统管理操作数据和非文

件系统磁盘。

缓冲区的效力基本上是由其大小来决定的。小型缓冲区没什么用：其中将容纳极少的数

据，以致所有的缓冲数据都是在再次使用它之前，通过缓冲区得以刷新的。临界大小和读写

数据的多少有关，与同一个数据的访问频率有关。具体情况只有试过以后，才能知道。

如果缓冲区的大小是固定的，最好不要将它设得很大。因为那样可能令空闲的内存空间

太小，导致交换减速。为了能更有效地使用真正的内存， L i n u x针对缓冲区，自动采用所有空

闲R A M，但与此同时，在程序需要更多内存时，也会自动令缓冲区变小。

L i n u x操作系统中，不必做任何事，就可利用缓冲区，缓冲区的采用完全是自动的。除了

遵循正确的关机过程和抽出磁盘外，实在没必要为它操心。
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第5章 引导和关机

这部分主要讲解L i n u x系统引导和关机过程中做了些什么，以及如何才能做到正确引导和

关机。如果采取的作法不正确，可能导致文件被讹用或丢失。

5.1   概论

打开计算机，导致加载其操作系统的过程就叫作“引导”（早期的计算机中，只打开计算

机是不够的，还必须手工加载操作系统。现在的计算机好多了，一切引导行为都是自动的）。

“引导”一词源于计算机通过引导程序，把自己拔起，但自举这一动作更为形象。

引导过程中，计算机先加载一小段被称为“自举程序”的代码，该程序依次加载并启动

操作系统。自举程序通常保存在硬盘或软盘上的固定位置。采用两个步骤的原因是操作系统

大而复杂，但计算机载入的第一段代码又必须非常之小（只能有几百个字节），以避免固件过

于复杂。

不同的计算机执行引导的方式是不同的。对个人电脑来说，计算机（其 B I O S）在软盘或

硬盘上的第一个扇道（被称为引导区）进行读取。自举程序就包含在这个扇道内。它从磁盘

上的某个地方（或别的地方）载入操作系统。

L i n u x系统已经载入之后，它便初始化硬件和设备驱动程序，然后运行 i n i t。i n i t启动别的

进程，以便允许用户登录和开始工作。关于这部分的详情，参见随后的讨论。

为了关闭L i n u x系统，首先要求所有的进程终止（其目的是为了让它们关闭所有的文件，

执行必要的操作保持干净退出），然后，取消装入文件系统和交换区，最后向控制台打印出一

条消息，声明可以关机。如果不遵循正确的关机进程，可能会导致非常严重的后果；更为重

要的是，文件系统缓冲区可能没有得到刷新，这意味着该缓冲区内的所有数据会被丢失，磁

盘上的文件系统不一致，从而导致文件系统不能使用。

5.2   深入研究引导过程

L i n u x系统的引导，既可从软盘，又可从硬盘开始。 L i n u x文档项目（ h t t p : / / M e t a L a b .

u n c . e d u / L D P / L D P / g s / g s . h t m l）中，由Matt We l s h等编写的《安装和启动指南》内的安装部分

将告诉你如何安装L i n u x系统，以便按自己的方式启动它。

启动P C机时，B I O S将进行各种各样的测试，检查一切是否正常（这称为电源自检，或简

称P O S T），然后开始真正的引导进程。它将选择磁盘驱动（如果已插入软盘的话，一般是第

一个软区；不然的话，如果计算机内已安装硬盘的话，就选择第一个硬盘；但其顺序是可以

配置的），然后开始读取最前面的第一个扇区。这就是引导区；对硬盘而言，还可把它称为

“主引导记录”，因为一个硬盘中可包含若干个分区，每个分区都有自己的引导区。

引导区内包含一个很小的程序（小得以至于一个扇区就能装下它），其责任是从磁盘上读

取并启动真正的操作系统。通过软盘引导 L i n u x系统时，引导区内包含有一小段代码（即引导

程序，它从内存中的预定好的位置读取第一个只有几百个字节的数据块，数据块的大小和实

际上的内核有关）。L i n u x启动盘上，没有文件系统，内核只保存在数个连续的扇区内，因为



这样可以简化启动进程。但是，要通过带有文件系统的软盘来启动操作系统，也是可行的，

只要你用L I L O（即L i n u x装载程序）。

从硬盘启动时，主引导记录中的代码将检查分区表（同样位于主引导记录内），鉴定活动

分区（该分区已被标注为可引导的），再从这个活动分区内读取引导区，然后启动引导区内的

代码。分区引导区内的代码和软盘引导区的作用是一样的：从分区内读取并启动内核。但是

其细节不同，因为用一个单独的分区来保存内核映像通常是没有用的，所以该分区引导区内

的代码不能连续读取硬盘。对于这个问题，有几种解决办法，但最常用的是利用 L I L O（如何

使用这个程序不在我们的讨论之列；有关详情，参见 L I L O文档，该文档讲得非常全面）。

利用L I L O启动系统时，它一般会直接读取并启动默认内核。此外，对 L I L O进行配置，使

其能够启动多个内核之一，甚至除了 L i n u x之外的其他操作系统也是可能的，对用户来说，也

可在启动时，选择准备启动的内核和操作系统。 L I L O是可以配置的，因此，如果在启动时

（装载L I L O时），同时按下A l t、S h i f t和C t r l这三个键时，L I L O会问你准备启动什么，而不是立

即启动默认设置。另外，你可以配置 L I L O，令其无论如何都询问，同时指定一个可选的超时

值，一旦超过这个时间，就启动默认内核。

利用L I L O时，还可以在内核或操作系统名之后，指定一个内核命令行参数。

软盘启动和硬盘启动都各有千秋，但一般情况下从硬盘启动更好一些，因为这样可避免

在一大堆软盘中找启动盘。而且，从硬盘启动要快得多。但是，从硬盘安装准备启动的系统

是非常麻烦的，所以许多人一般先从软盘启动，然后在采取别的方式安装并使用系统时，安

装L I L O，从硬盘上开始启动进程。

L i n u x内核已经被读入内存之后，真正的启动进程开始了，大致会出现下面这些情况：

■ L i n u x内核是压缩过后安装的，所以第一步是自行解压。内核映像的开始处有一个专门

为此设计的小程序。

■ 如果你有L i n u x能够识别的超级V G A卡，而且有某些特殊的文本模式（比如 1 0 0列×4 0

行），L i n u x将询问你，准备采用哪种模式。内核编辑期间，如果预先设置一个映像模式，它

就不会提出此类问题。这同样也是通过 L I L O或r d e v来完成的。

■ 之后，内核检查还存在哪些其他的硬件（硬盘、软盘、网络适配器等等），并配置相应

的设备驱动程序；在它进行这个步骤期间，它将输出自己找到的信息。例如，我在启动它时，

它的输出信息就是这样的：
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不同系统上，文本的具体模式是不一样的，这和硬件、所用的 L i n u x版本以及模式的配置

方法有关。

■ 然后，内核将试着装入根文件系统。装入点是在编辑时间或任何时候，利用 L I L O或

r d e v配置的。文件系统类型可以自动侦测。如果文件系统装入失败了，比如说因为你忘了把

相应的文件系统驱动程序包括在内核内，内核就会手足无措，停止不前了（只能这样了）。

■ 根文件系统通常采用只读装入（可以采用设置装入点的方式来设置）。这样一来，就可

以令其在装入期间检查文件系统；检查采用只写装入的文件系统，不见得是个好主意。

■ 在此以后，内核便在后台启动 i n i t程序（位于 / s b i n / i n i t）。i n i t从事各种各样的启动杂活。

其具体活动和它的配置有关；关于这方面的详情，可参考第 6章。有一点是确定的，那就是它

起码会启动某些基本的后台程序。

■ 然后， i n i t切换到多用户模式，启动虚拟控制台和串行线路的 g e t t y。g e t t y是一个程序，

让人们通过虚拟控制台和串行终端进行登录。 i n i t还可能启动其他一些程序，这和它的具体配

置有关。

■之后，启动完成，系统激活并开始正常运行。

5.3   关机详情

关闭L i n u x系统时，遵循正确的规则是非常重要的。如若不然，你的文件系统就可能混乱

不堪。这是因为L i n u x有一个磁盘缓冲区，这个缓冲区没有将所有数据立即写入磁盘，而是隔

段时间后，再将数据写入磁盘。这样可极大地提高性能，但同时也意味着：如果你一时兴起，

随手关掉电源，缓冲区内可能还包含有大量的数据，所以磁盘上的文件系统可能不完整（因

为只有其中的部分数据已被写入磁盘）。

反对冒然关掉电源的另一个理由是：在多任务系统中，可能有许多程序正置于后台运行，

而关掉电源的后果将是不堪设想的。通过正确的关机顺序，你可以保证所有后台进程都能保

存自己的数据。

用于正确关闭L i n u x系统的命令是s h u t d o w n。这个命令通常通过两种方式来使用。

如果你运行于单用户系统上，使用 s h u t d o w n的通常方式是退出所有正在运行的程序，注

销所有虚拟控制台，以 r o o t的身份登录到其中一个控制台（或仍然以 r o o t的身份保持登录状态，

但应该转而采用 r o o t的根目录或 r o o t目录，以避免取消装入的问题），然后，给出命令

shutdown -h now（可是，你通常不会只运行于单用户系统之上，如果你想延迟，就用一个“ +”

号和一个以m i n为单位的数来代替n o w）。

另一种方法是，如果你的系统有多名用户，就采用命令 shutdown -h +time message，t i m e

指的是系统停止之前，等待的时间，以 m i n为单位。而m e s s a g e是对为什么关闭系统的简要说

明。

# shutdown -h +10 'We will install a new disk.   System should

> be back on-line in three hours. '

#

它将警告各位用户，系统将在 1 0 m i n之后关闭，他们最好马上注销，不然就会丢失所有未

保存的数据。这条警告消息将在有人登录的每台终端上打印出来，其中包括所有的 X终端：
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关机之前，这条警告消息会自动出现若干次，随着时间的推近，其出现的时间间隔越来

越短。

任何延迟之后，开始真正的关机时，所有文件系统（除开根文件系统）都将卸装，用户

进程（如果有人仍在登录状态的话）将被杀死，后台程序将被关闭，所有的文件系统都被卸

装，所有的一切活动都将停止下来。事后， i n i t打印出你可以关机的消息。然后，而且只有在

这以后，你才能把手伸向电源开关关机。

有些时候，我们不能正确关闭系统，尽管这在好的系统上很少出现。例如，如果内核出

错或崩溃，而且通常在出现异常时，我们就完全不可能执行任何新命令。因此，正确的关闭

系统，有时会显得很难。我们只能指望不要出现太严重的数据损毁现象，并正确关闭电源。

假如出现的问题并不严重（比如有人拿斧头砍你的键盘），而且内核和更新程序仍然在正常运

行，那么一种更好的做法是稍等几分钟，让更新程序有机会刷新你的缓冲区。最后，再关闭

电源。

有人喜欢连续执行三次 s y n c命令（s y n c命令用于刷新缓冲区），等待磁盘 I / O终止，再关掉

电源。假如当前没有程序运行，利用这个命令，其效果便等同于 s h u t d o w n命令。但是，由于

它不会卸载任何文件系统，所以有可能在 e x t 2 f s的“清除文件系统”标记中出现问题。因此，

我们一般不推荐使用三次 s y n c命令的方法。

假如你想打破砂锅问到底的话，这里便告诉你：之所以会出现“三次 s y n c”这种看似可

笑的做法，原因在于，在早期年代的 U n i x系统中，磁盘 I / O操作的速度非常慢，所以假如你慢

慢地连续键入三次 s y n c命令的话，便能为 I / O操作留下充裕的时间，让它“刚好”能够完成。

5.4   重新启动

重新启动意味着再一次启动系统。整个过程是：首先将系统完全关闭，切断电源，再重

新加电开机。一个较简单的方法是直接要求 s h u t d o w n命令重新启动系统，而非只是简单地关

闭。要想做到这一点，方法是为 s h u t d o w n命令增加一个 - r参数。举个例子来说，你可执行下述

命令，要求立即重启：

shutdown -r now

大多数L i n u x系统都能在用户用键盘同时按下 C t r l＋A l t＋D e l的时候，自动执行 shutdown -

r now命令。这样一来，便能立即开始系统的重启。但是，用户按下 C t r l＋A l t＋D e l时系统的

反应也是可能修改的。事实上，一种更好的做法是，一旦用户按下该组合键，便预留出一段

延迟时间，以便完成一个多用户系统的重启。至于那些任何人都能亲自操作的机器（谁都能

用它的键盘），则最好配置成按下C t r l＋A l t＋D e l后，什么事情也不做！

5.5   单用户模式

s h u t d o w n命令亦可用于将系统切换为单用户模式。在这种模式中，任何人都不能登录，

只有r o o t才能使用控制台。这对系统管理员来说特别有用，因为对他们的某些任务而言，在系
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统正常运行的时候，是根本无法进行的。

5.6   应急盘

显然，并非总能从硬盘正常启动一台计算机。举个例子来说，假如你在配置 L I L O的时候

犯了一个错误，那么系统也许会根本无法启动。在这样的情况下，我们需要通过另一种方式，

来完成系统的启动（只要硬件正常，这种方式就一定是可行的）。对典型的P C来说，这便意味

着要从软盘启动！

在目前发布的大多数L i n u x系统中，都允许操作者在安装时创建一张应急启动软盘。这是

一个不错的选项。但请注意，在这样的启动盘中，可能只包含了内核，而且会假定你会用安

装盘上的程序来修正以后碰到的任何问题。但某些情况下，那些程序并不够用。例如，可能

需要恢复一些以后制作的文件，而那些文件并非是用安装盘上的程序（软件）来制作的。

所以，最好同时再创建一张自定义的根软盘。在由 Graham Chapman编写的《B o o t d i s k

H O W TO》中，给出了一系列如何制作应急盘的指示，极具参考价值。网址是 h t t p : / / M e t a L a g .

u n c . e d u / L D P / H O W TO / B o o t d i s k - H O W TO . h t m l。当然，应急盘也不能制作完毕后便搁在一边不

管了，还得注意经常更新它的内容。

对于用来装入根软盘的软盘驱动器来说，不得把它用于其他任何目的。因此，假如你只

有一部软盘驱动器的时候，便显得非常不便。但是，假如你的内存足够大，便可考虑配置你

的启动盘，将根盘载入一个 R A M虚拟盘里（启动软盘的内核需要为此专门配置）。一旦根软

盘正确装入R A M盘，软盘驱动器便可自由地装入其他软盘了。
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第6章 init
本章的主题是 i n i t进程，它是一个由内核启动的用户级进程。 i n i t有许多重要的职责，比如

启动g e t t y（以便用户能够登录），实施运行级和照顾孤儿进程等。本章将讨论如何配置 i n i t，

如何利用不同的运行级。

6.1   init的重要作用

i n i t是L i n u x系统操作中绝不可少的程序之一，但你大多数时间都可以忽略它。一个编得

好的L i n u x系统中，都会附带适用于多数系统的 i n i t，而且在这些系统上，根本不用为 i n i t操心。

通常，只有在你挂上串行终端、拨入（注意非拨出） m o d e m或打算更改默认的运行级时，才

有必要去关心 i n i t。

内核自行启动（已经被载入内存，开始运行，并已初始化所有的设备驱动程序和数据结

构等）之后，就通过启动一个用户级程序 i n i t的方式，完成了自己的引导进程。所以， i n i t始

终是第一个进程（其进程编号始终为 1）。

内核会在过去曾使用过 i n i t的几个地方查找它，但它的正确位置（对 L i n u x系统来说）是

/ s b i n / i n i t。如果内核找不到 i n i t，它就会试着运行 / b i n / s h，如果运行失败，系统的启动也会失

败。

i n i t启动时，先执行大量的管理任务，比如检查文件系统，清除 / t m p，启动各种服务以及

针对用户将能够登录的每台终端和虚拟控制台，启动 g e t t y（有关详情，参见第 7章），完成启

动进程。

系统正常启动之后， i n i t在用户已经注销登录后，针对每个终端重新启动 g e t t y（以便下一

名用户的登录）。i n i t还收养“孤儿”（独立的）进程：进程启动一个子进程并先其子进程死掉，

这个子进程立即就成了 i n i t的子进程。由于各种技术方面的原因，这一点相当重要，因为它有

助于我们进一步了解进程列表和进程树图表（ i n i t本身是不能死的。即使用 S I G K I L L也不能杀

死它）。有几个 i n i t的变体是可以用的。许多 L i n u x版本都采用 s y s v i n i t（Miquel van

S m o o r e n b u rg编写的），这个程序基于System V init设计。U n i x的B S D版本中另有一个 i n i t。两

者间的主要区别在于运行级： System V有运行级，B S D则没有（至少过去没有）。这点区别不

太重要。我们下面只谈谈 s y s v i n i t。

6.2   通过init启动getty：/etc/inittab文件

系统启动时， i n i t开始读取 / e t c / i n i t t a b配置文件。系统运行期间，如果系统发出一个 H U P

信号“kill -HUP 1 as root”，它将再次读取这个配置文件。这个特性令其不必要启动系统，更

改i n i t配置。

/ e t c / i n i t t a b文件有点复杂。我们将从配置几个简单的 g e t t y行开始。位于 / e t c / i n i t t a b的这些

行由四个用冒号定界的字段组成：

i d : r u n l e v e l s : a c t i o n : p r o c e s s



下面是对这四个字段的说明。此外， / e t c / i n i t t a b中可包含空行和以“ #”号开头的行；这

些行是可被忽略。

1. id

这个字段定义文件内的行。对 g e t t y行来说，它指定的是它运行的终端（设备文件名内

/ d e v / t t y后面的字符）。对其他行来说，它没什么作用（只是一个长度限制），但它应该是独一

无二的。

2. runlevels

应该为代码行考虑运行级别。运行级别应该以单一的数位来指定，不带定界符（关于运

行级别的详情，参见下一小节）。

3. action

代码行应该采取的行动，例如 r e s p a w n用于在退出时，再次运行下一个字段中的命令。

4. process

准备运行的命令。

为了在第一个虚拟终端上启动 g e t t y（/ d e v / t t y 1 }），所有普通多用户运行级别（ 2～5）内，

都应该写入这样一行：

1:2345:respawn:/sbin/getty 9600 tty1

第一个字段指这一行用于 / d e v / t t y 1。第二个字段指该行的运行级别是 2、3、4、5。第三个

字段是说这个命令应该在其退出之后，再执行一次（以便另外的用户能够登录、注销，然后

再次登录）。最后一个字段是命令，这个命令将在第一个虚拟终端上运行 g e t t y（不同版本的

g e t t y的运行是不一样的。查看你的手册页并保证其是完全正确的）。

如果你想在系统中增添终端或拨入 m o d e m，最好在 / e t c / i n i t t a b内多增添几行，一行对应一

个终端或一条拨入线路。关于这方面的详情，可参考 i n i t、i n i t t a b和g e t t y手册页。

如果命令在启动时就失败了，而且 i n i t被配置为重启，它就会使用大量的系统资源： i n i t启

动它，不行，再重启，再不行，再重启，如此“纠缠不休”，最后耗完所有的系统资源为止。

为了防止出现这种情况， i n i t将对重启命令的频率进行跟踪，如果频率过快，它将在重启之前，

延迟5 m i n。

6.3   运行级别

运行级别是指 i n i t和整个系统的状态，该系统定义了对哪些系统服务进行操作。运行级别

是按照编号来识别的，如表 6 - 1所示。

表6-1   运行级别号

0 使系统停止

1 单用户模式（用于特殊管理）

- 2 普通操作（用户自定义）

6 重启

有的系统管理员利用运行级别来定义正在使用的自系统，比如是否正在运行 X，网络是否

可操作等等。其他管理员则在不更改运行级别的情况下，让所有的子系统单独运行或启动和

终止它们，因为对控制他们的系统而言，运行级别太粗略了。具体情况需要你自行决定，但

最容易的方式是照你的L i n u x版本中所说的去做。
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运行级别的配置是在 / e t c / i n i t t a b行内进行的，如下所示：

12:2:wait:/etc/init.d/rc 2

第一个字段是一个任意指定的标签，第二个字段表示这一行适用于运行级别 2。第三个字

段表示进入运行级别时， i n i t应该运行第四个字段内的命令一次，而且 i n i t应该等待该命令结

束。/ e t c / i n i t . d / r c命令运行启动和终止输入以便进入运行级别 2时所需的任何命令。

第四个字段中的命令执行设置运行级别时的一切“杂活”。它启动已经没有运行的服务，

终止不应该再在新运行级别内运行的服务。根据 L i n u x版本的不同，采用的具体命令也不同，

而且运行级别的配置也是有差别的。

i n i t启动时，它会在 / e t c / i n i t t a b内查找一个代码行，这一行指定了默认的运行级别：

i d : 2 : i n i t d e f a u l t :

你可以要求 i n i t在启动时，进入非默认运行级别，这是通过为内核指定一个“ s i n g l e”或

“e m e rg e n c y” 命令行参数来实现的。比如说，内核命令行参数的指定可通过 L I L O来执行。这

样一来，你就可以选择单用户模式了（即运行级别 1）。

系统正在运行时， t e l i n i t命令可更改运行级别。运行级别发生变化时， i n i t就会从

/ e t c / i n i t t a b运行相应的命令。

6.4   /etc/inittab中的特殊配置

/ e t c / i n i t t a b中，有几个特殊的特性，允许 i n i t重新激活特殊事件。这些特殊特性都是用第

三个字段中的特殊关键字标记出来的。比如：

1. powerwait

允许i n i t在电源被切断时，关闭系统。其前提是具有 U P S和监视U P S并通知 i n i t电源已被切

断的软件。

2. ctrlaltdel

允许i n i t在用户于控制台键盘上按下 C t r l + A l t + D e l组合键时，重新启动系统。注意，如果

该系统放在一个公共场所，系统管理员可将 C t r l + A l t + D e l组合键配置为别的行为，比如忽略

等。

3. sysinit

系统启动时准备运行的命令。比如说，这个命令将清除 / t m p。

上面列出的特殊关键字尚不完整。其他的关键字及其使用详情，可参考你的 i n i t t a b手册

页。

6.5   在单用户模式下引导

一个重要的运行级别就是单用户模式（运行级别 1），该模式中，只有一个系统管理员使

用特定的机器，而且尽可能少地运行系统服务，其中包含登录。单用户模式对少数管理任务

（比如在 / u s r分区上运行 f s c k）而言，是很有必要的，因为这需要卸载分区，但这是不可能的，

除非所有的服务系统已被杀死。

一个正在运行的系统可以进入单用户模式，具体做法是利用 i n i t，请求运行级别 1。内核

启动时，在内核命令行指定 s i n g l e或e m e rg e n c y关键字，就可进入运行级别 1了。内核同时也为

i n i t指定命令行， i n i t从关键字得知自己不应该采用默认的运行级别（内核命令行的输入方式



和你启动系统的方式有关）。

有时，以单用户模式进行启动是必要的，这样一来，用户在装入分区之前，或至少在装

入分散的 / u s r分区之前，能手工运行 f s c k（在分散的文件系统上，任何活动都可能使其更为分

散，所以应该尽可能地运行 f s c k）。

如果自动化的 f s c k在启动时失败了，启动脚本 i n i t的运行将自动进入单用户模式。这样做

是为了防止系统使用不连贯的文件系统，这个文件系统是 f s c k不能自动修复的。文件系统不连

贯的现象极为少见，而且通常会导致硬盘的不连贯或实验性的内核释放，但最好能做到防患

于未然。

由于安全上的考虑，在单用户模式下，启动外壳脚本之前，配置得当的系统会要求用户

提供r o o t密码。否则，它会简单地为 L I L O输入合适的一行代码，以 r o o t的身份登录（当然，如

果/ e t c / p a s s w d已经由于文件系统的问题而不连贯了，就不适合这里的原则了，为对付这种情

况，你最好随时准备一张启动盘）。
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第7章 登录和注销

本章将说明用户在登录和注销时发生的行为。另外，还要详细介绍后台进程、日志文件、

配置文件等的交互过程。

7.1   通过终端登录

图7 - 1展示了如何通过终端进行登录。首先， i n i t要确定有一个供该终端连接（或控制台）

使用的 g e t t y程序。 g e t t y在终端上

监听并等待用户通知它“他／她

准备登录了”（这通常意味着用户

必须输入点东西）。它注意到用户

后， g e t t y就输出一条欢迎消息

（保存在 / e t c / i s s u e）内，提示用户

输入用户名，最后才运行 l o g i n

（登录）程序。 l o g i n得到作为参数

的用户名后，提示用户输入密码。

如果两者相符， l o g i n便开始启动

为该用户配置的外壳脚本；如果

两者不符， l o g i n只好退出并中断

登录进程（也许要求用户再次提

供用户名和密码之后）。i n i t注意到

登录进程中断后，就为终端启动

一个新的g e t t y。

注意，唯一的新进程是由 i n i t

创建的那个（利用 f o r k系统调用创

建的）； g e t t y和l o g i n只能替换进

程中正在运行的程序（利用 e x e c系

统调用）。

值得用户注意的是，串行线路

需要一个单独的程序，因为在终

端进入活动状态时，这个程序可

能（过去一直如此）非常复杂。

g e t t y还可适应于连接的速率和其

他参数设置的变化，这些对拨入

连接来说，是特别重要的，因为

对拨入连接来说，参数可能会不 图7-1   通过终端登录：init、getty、login和shell之间的交互活动

开始

退出

读命令并执行

退出

读用户名

读密码

等待用户

它们匹配吗？

是

否



时地发生变化（即每次呼叫时的参数都可能不一样）。

g e t t y和i n i t都有好几个版本，它们都有各自的优缺点。因此，你最好要知道自己系统内采

用的是什么版本，与此同时，还需要对其他的版本有所了解（可利用 Linux Software Map来搜

索它们）。如果没有拨入连接，大可不必太多关注 g e t t y，但仍需了解 i n i t。

7.2   通过网络登录

同一个网络内的两台计算机通常通过一条单独的物理线缆连接在一起。当它们通过网络

进行通信时，对参与通信的每台计算机上的程序来说，都会通过一条虚拟的连接（一条假想

的线缆）链接在一起。只要虚拟连接任何一端上的程序被包含在内，都会有自己专用的“线

缆”。但是，由于线缆不是真的，只是假想的，两台计算机上的操作系统都可能出现数条虚拟

连接共享同一条物理线缆的情况。通过这种只采用一条物理线缆的方式，数个程序可以在不

知道或不担心其他通信的情况下，进行通信。甚至于数台计算机采用同一条物理线缆也是可

能的；虚拟连接存在于两台计算机之间，而其他计算机忽略那些它们自己没有参与的连接。

以上说明复杂而且过于抽象。但是，仍然非常易于理解，我们从中能看出网络登录和普

通登录之所以不同的重要原因。虚拟连接是在有两个程序希望通信时建立的，这两个程序分

别在不同计算机上。由于网络内的任何一台计算机都有可能想登录到另一台计算机，因此可

能存在数目较大的虚拟通信。正由于此，要对每一次潜在的登录启动 g e t t y几乎是不现实的。

所以，一个能处理所有网络登录的单独进程应运而生，它就是 i n e t d（对应于g e t t y）。它注

意到进入的网络登录（也就是说，它注意到自己与另一台计算机建立了新的虚拟连接），就启

动一个新进程来处理单独的登录。原来的进程仍然存在，并继续监听新的登录。

为了能处理更多的事情，网络登录使用的通信协议不止一种。最重要的两个是 t e l n e t和

r l o g i n。除了登录以外，还可能实行其他许多虚拟连接（针对 F T P、G o p h e r、H T T P和其他一

些网络服务），有一个单独的进程来监听特定类型的连接是非常有效的，所以就出现了一个专

门的监听者，它能够识别连接类型并启动相应类型的程序来提供服务。这个单独的监听者就

是/ c m d { i n e t d }；有关详情，请参考本书第一部分。

7.3   登录的意义

l o g i n程序负责对用户进行身份验证（确定用户名和密码是否匹配），以及为用户设置初始

化环境，这是通过为串行线路设置访问许可和启动 s h e l l（外壳）来完成的。

部分初始化设置将输出文件 / e t c / m o t d（message of the day的缩写，意为日期消息）的内容，

并检查电子邮件。这些设置是可以禁用的，具体做法是在用户的根目录内，创建一个名

为. h u s h l o g i n的文件。

如果/ e t c / n o l o g i n文件存在，登录就会被取消。这个文件一般是由 s h u t d o w n及其关系词创

建的。 l o g i n检查这个文件，如果这个文件存在的话，它将拒绝接受登录请求。如果这个文件

不存在， l o g i n就会在退出之前，把自己的内容输出到终端。

l o g i n把所有失败的登录尝试记录在系统日志文件中（通过 s y s l o g）。另外，它还记录了

r o o t的每次登录。在跟踪入侵者时，这些记录都是非常有用的。

当前已经登录的用户都列在 / v a r / r u n / u t m p内。只有在系统下一次重启或关闭之前，这个文

件才是有效的；系统启动时，就会被清除。该文件列出了每个用户以及他们使用的终端（或
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网络连接），另外还有其他有用的信息。 w h o、w和其他类似的命令将在 u t m p内查看登录的用

户。

所有成功的登录都记录在 / v a r / l o g / w t m p文件内。该文件将无限制地增长，所以必须定期

对它进行清除，最好每周执行一次 c r o n任务，清除它。最后一个命令用于浏览 w t m p文件。

u t m p和w t m p均是二进制格式（参见 u t m p手册页）；但遗憾的是，没有特定的程序，是不

方便对它们进行检查的。

7.4   访问控制

过去，用户数据库包含在 / e t c / p a s s w d文件内。有的系统采用影子密码，并且已经把密码挪

到/ e t c / s h a d o w文件内。对具有多台计算机（它们共享账号）的站点来说，利用 N I S或别的方法

来保存用户数据库；它们还可能自动把数据库从一个集中地点复制到所有的计算机。

用户数据库内不仅包含密码，还有一些和用户有关的额外信息，比如用户的真名、根目

录和登录外壳等。这些额外的信息需要公开，以便任何人都可读取它们。因此，密码要实行

加密保存。这样做的确有不足的地方，因为任何访问加密密码的人可采用各种解密方法来猜

测真正的密码，根本无须尝试实际登录计算机。影子密码试图通过将密码移入另一个文件

（只有 r o o t才能读取它，但密码仍采用加密方式保存）内的方式，来避免此类情况的发生。但

是，在一个不支持影子密码的系统上安装它不是件简单的事。

不管有无密码，重要的是要确定系统内的所有密码都是可靠的，也就是说，不是轻易就

能猜出来的。解密程序能够用来对密码进行解密；它能找出的任何密码都被认为是不可靠的。

解密程序可以由入侵者实施，但也可由系统管理员来实施，以避免采用不可靠密码。可靠的

密码也可以由 p a s s w d程序来执行；实际上，这在 C P U周期中更为有效，因为解密密码需要进

行大量的计算。

用户组数据库保存在 / e t c / g r o u p内；对安装了影子密码的系统来说，用户组数据库也可能

是/ e t c / s h a d o w. g r o u p。

r o o t通常不能通过大多数终端或网络登录，它只能通过 / e t c / s e c u r e t t y文件内列出的终端进

行登录。这样一来，就有必要与这些终端之一建立物理连接，以便进行访问。但是，它也可

以作为任何一名其他的用户，通过任何一个终端进行登录，然后再用 s u命令，恢复 r o o t的身

份。

7.5   外壳的启动

一个交互性的登录外壳启动时，它将自动执行一个或多个预先定义好的文件。不同的外

壳，执行的文件也是不同的；有关详情，参见各个外壳的文档。

许多外壳首先运行某个全局文件，比如 B o u r n e外壳（ / b i n / s h）及其衍生程序执行的是

/ e t c / p r o f i l e；另外，它们还将执行用户根目录下的 . p r o f i l e文件。 / e t c / p r o f i l e允许系统管理员设

置好一个普通的用户环境，特别是设置路径，使其除了包含普通目录外，还要包括本地命令

目录。另一方面， . p r o f i l e还允许用户在必要时，通过改写默认设置的方式，自定义他／她的

用户环境。
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第8章 用户账号x的管理

本章将解释如何建立新的用户账号，如何修改用户账号的属性，以及如何删除账号。不

同版本的L i n u x，将采用不同的工具来对这一切进行管理。

8.1   何谓账号

当一台计算机供多名用户使用时，通常有必要区分各个用户，以便他们的私人文件只供

他们私人使用。即使该计算机一次只供一名用户使用时，也同等重要（如果不这样的话，某

某人可以看到我的情书，多难为情）。因此，每名用户都将被指定一个独一无二的用户名，这

个用户名供他们登录时使用。

但是，对用户来说，还有更重要的。那就是账号。所谓账号，就是属于某个用户的所有

文件、资源和信息。在银行和商业系统中，账号通常和钱有关。根据用户的使用程度，账号

上的钱以不同的速度减少至零。举个例子来说，用户在磁盘空间上的消费就比较缓慢，但是

处理器时间就显得要“宝贵”得多。

8.2   创建用户

L i n u x内核本身把用户当作数字对待。每个用户都是用一个独一无二的整数来标识的，它

就是用户 I D或称u i d，因为对计算机来说，与处理文字化的用户名相比，对数字的处理要快得

多，而且容易得多。

内核外部的一个独立的数据库负责为每个用户 I D分配一个文字化的名称，也就是用户名。

这个数据库中也包含额外的一些信息。

为了创建用户，你需要把与之相关的用户信息添加到用户数据库内，并为准备创建的用

户创建一个根目录。同时，还必须训练这个新用户，为它设置一个合适的初始化环境。

许多L i n u x版本都带有用于创建账号的程序。有几个此类的程序是可以采用的。这里，有

两个命令行供你选择，它们是 a d d u s e r和u s e r a d d；另外，可能还有一个 G U I工具。不管采用什

么程序，如果采用手工操作的话，其结果都将收效甚微。即使其细节翔实而复杂，这些程序

仍使创建用户的操作变得琐碎平常。随后的“手工创建用户”中，将为大家介绍如何手工创

建用户。

8.2.1   /etc/passwd和其他的信息性文件

U n i x系统中，基本的用户数据库是一个文本文件，名为 / e t c / p a s s w d（也称为密码文件），

它列出了所有有效用户名及其相关信息。该文件内，每个用户名都有一行，它被分为 7个字段，

中间用冒号定界：

■用户名。

■密码，采用加密形式。

■数字式的用户I D。



■数字式的组 I D。

■账号的全名或其他说明。

■根目录。

■登录外壳。

有关其格式的详情，可参考 p a s s w d手册页。

系统上的任何一名用户都可能读取这个密码文件，所以他们能够从中得知另一个用户的

用户名。这意味着人人都能看见密码（第二个字段）。密码文件对密码进行了加密，所以从理

论上讲，以加密形式保存的密码是可靠的。但是，加密也是很容易被解密的，特别是密码比

较薄弱的时候（也就是说，如果它很短，或很容易猜测得到的话）。因此，把密码放在密码文

件内通常不是个好主意。

许多L i n u x系统都有影子密码。这是另一种保存密码的方案：加密的密码被保存在一个独

立的文件内，该文件名为 / e t c / s h a d o w，只有 r o o t才能读取这个文件。 / e t c / p a s s e d文件只在第二

个字段内包含一个特殊的标记。任何需要验证用户是 s e t u i d的程序，都可因此而访问影子密码

文件。以只能使用密码文件内其他字段的普通程序来说，它们是不能看到这个影子密码文件

的（对，这意味着密码文件中有关于用户的所有信息，但密码除外）。

8.2.2   如何选择数字式用户和组ID

大多数系统上，对数字式用户和组 I D没有具体的标准，但是在使用 N F S（网络文件系统）

时，所有的系统上都必须采用同一个 u i d和g i d。这是因为N F S也要利用数字式u i d来识别用户。

如果你没有用N F S，大可让你的账号创建工具自动选择 I D。

在使用N F S时，将必须发明一种机制，用于同步更新账号信息。有个方案是 N I S系统（详

情参考本书的第一部分“网络管理员指南”）。

但是，你应该尽量避免重复使用数字式 u i d（和文字化的用户名），因为u i d（或用户名）

的新拥有者可能访问旧拥有者的文件（以及邮件等）。

8.2.3   初始化环境：/etc/skel

新用户的根目录建立时，要通过 / e t c / s k e l目录下的文件，对它进行初始化。系统管理员可

创建 / e t c / s k e l内的文件，使其为用户提供一个好的默认环境。举个例子来说，他可创建一个

/ e t c / s k e l / . p r o f i l e文件，该文件把E D I TO R环境参数设置为某个编辑器，对新用户来说，这个编

辑器是非常友好的。

但是，通常情况下，最好尽量让 e t c / s k e l尽可能的小，因为要更新现成用户的文件几乎是

不可能的。例如，如果友好编辑器的名称发生了变化，全部现成用户都将不得不编辑自己

的. p r o f i l e。系统管理员可试着利用一个脚本自动处理，但毫无疑问，这样做肯定会损毁有些

用户的文件。

可能的情况下，最好把全局配置放入诸如 / e t c / p r o f i l e之类的全局文件内。从而可能在不损

毁用户本人设置的前提下，更新所有现成用户的文件。

8.2.4   手工创建一个用户

要手工创建一个用户，需遵循下面的步骤：
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1) 利用v i p w退出/ e t c / p a s s w d，为新账号增加一个新行。注意语法。千万不能直接用编辑

器编辑！v i p w锁住了文件，所以其他命令不会同时对该文件进行更新。你应该令密码字段为

“*”，以便用户不可能进行登录。

2) 如果你还需要创建一个新组的话，采用类似的做法，利用 v i g r编辑/ e t c / g r o u p。

3) 利用m k d i r创建用户根目录。

4) 把文件从 / e t c / s k e l复制到新建的根目录。

5) 利用c h o w n和c h m o d，确定拥有权和访问许可。 - R选项是最有用的。对不同站点的访问

许可同中存异，但通常都会采用下面的命令：

cd /home/newusername

chown -R username.group .

chmod -R go=u,go-w .

chmod go= . 

最后，利用p a s s w d设置密码。

设置密码之后，账号就开始发挥作用了。注意，在别的操作没有完成之前，一定不要设

置密码，如若不然，用户就可能在你正忙于复制文件时，一不小心登录进来。

有时，创建无人使用的伪账号是很有必要的。例如，为了设置一个匿名 F T P服务器（以便

任何人无须先获得账号，就可从这里下载文件），你需要建立一个名为 f t p的账号。碰到此类情

况时，通常没必要设置密码（即上面的最后一步）。实际上，最好不要设置，因为没有人能够

用那个账号，除非先拥有 r o o t的身份，因为r o o t可以成为任何一个用户。

8.3   更改用户属性

下面有几条命令，是用于更改账号属性（也就是 / e t c / p a s s w d内的相关字段）的：

■ c h f n—更改完整用户名字段。

■ c h s h—更改l o g i n外壳。

■ p a s s w d—更改密码。

超级用户可能用这些命令来更改任何一个账号的属性。普通用户只能更改他们自己账号

的属性。对普通用户来说，有时可能还必需禁用这些命令（利用 c h m o d来实现），比如在有许

多新用户的环境中。

其他的事情需要手工完成。比方说，要更改用户名，你需要直接编辑 / e t c / p a s s w d（记住用

v i p w）。类似地，要增加或删除用户，需要编辑 / e t c / g r o u p（用v i g r）。但是，这类任务较少执

行，而且执行过程中应该谨慎：举个例子来说，如果你更改了用户名，电子邮件再也不能抵

达这个用户的手中，除非你另外还建立了一个邮件别名（用户的名字可能会因为结婚而发生

变化，而且他希望有一个用户名来体现自己的新名）。

8.4   删除用户

要删除一个用户，必须先删除他的所有文件、邮件别名、打印作业、 c r o n和a t作业，以及

其他对该用户的所有引用。然后，才能从 / e t c / p a s s w d和/ e t c / g r o u p内删除相关的行（记住，从

已经添加该用户名的所有组中，删除这个用户名）。较好的做法是在开始删除用户名之前，先

取消其账号（如下所示），以防止该用户在删除期间，仍然使用这个账号。

记住，用户在其根目录外面可能还有文件。利用 f i n d命令可以找出它们：



find / -user username 

但是注意，如果你的硬盘很大的话，上面的命令会花很长的一段时间。如果你装入网络

磁盘，就一定要小心行事，以便自己不会丢弃网络或服务器。

有些L i n u x版本附带某些特殊的命令来执行这项任务；查找 d e l u s e r和u s e r d e l。然而，用手

工执行一样容易，毕竟命令不是万能的。

8.5   临时禁用用户

有时，必须在不删除账号的情况下，临时禁用它。举个例子来说，用户可能没有按时交

费或系统管理员怀疑有人盗用账号等。

要禁用账号，最好的方法是将其外壳改为一个特殊的程序，这个程序只打印一条消息。

通过这种方式，任何想采用这个账号登录的人都会失败，而且将知道失败的原因。这条消息

能够要求用户和系统管理员取得联系，以便解决存在的问题。

另外，把用户名或密码更改为别的东西也是有可能的，但那样的话，用户就不能知道到

底发生了什么事。

要创建这样的特殊程序，较简单的方法是编写“ t a i l脚本”，如下所示：

#!/usr/bin/tail +2

This account has been closed due to a security breach.

Please call 555-1234 and wait for the men in black to arrive. 

前两个字符“ # !”告诉内核该行中的其他部分是一条命令，该命令需要得以运行，以便

翻译这个文件。这里的 t a i l命令将在标准输出内输出除了第一行以外的所有消息。

如果用户b i l l g被怀疑违反了安全规则，系统管理员就会像这样：

当然，s u的目的是测试改动是否见效。

t a i l脚本应该保存在一个单独的目录下，以便其命令不和普通用户命令发生冲突。
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第9章 备 份

本章将讨论为什么要备份，怎样备份，何时备份以及如何通过备份恢复数据。

9.1   备份的重要性

谈到备份的重要性，相信大家都有过痛失数据的惨痛经历。而这种丢失数据的心情，比

失恋还要难受，甚至让人心灰意冷。因为你的数据是有价值的。一旦丢失，重新建立它，得

花你许多时间和精力，有的甚至还要花不少钱；更糟的是，有时甚至不可能重建它。数据包

含着你的喜与乐，包含了你的工作成果，所以你应该保护它，采取相应的行动，以避免失去

它。解决之道就是备份。

数据可能丢失的原因基本上可归结于四个：硬件故障、软件错误、人为因素和自然灾害

（第五个原因就是“其他原因”）。虽然现在硬件越来越可靠，但仍然可能存在例外的情况。保

存数据的硬件部分中，最关键的部分是硬盘，除了会发出微小的噪声外，它几乎是最理想的

存储设备。现在的软件就不那么可靠了，当然，坚如磐石，固若金汤的软件产品也不是没有，

只不过少罢了。人才是最不可靠的；他们不是操作失误，就是有目的地、或者恶作剧地破坏

你的数据（比如，前不久，管理员就对我的主页开了个玩笑，让它消失了一晚上）。自然灾害

只能怪你运气不好。总的说来，谁也不能绝对保证你的数据不遭破坏或损毁。

所谓备份，就是保护数据的一种手段。通过保留若干个备份的方式，能够在数据受损的

情况下，尽快地恢复它（用不着伤心，用不着花太多的时间、精力和钱，只须从备份恢复丢

失的数据即可）。

适当地备份是非常重要的。和现实生活中没有永恒的事物一样，备份迟早会无效。适当

备份过程中最重要的是保证备份能够发挥作用；你肯定不希望看到自己的备份不能用吧（不

要笑，有些人就是这样的）。有时候是屋漏偏遭连夜雨，就在你制作备份的时候，系统却崩溃

了；如果你只有一个备份媒体的话，它也有可能遭到损毁，让你气得鼻子冒烟。或者说，在

你试图恢复数据时，发现自己居然忘了对一些重要数据进行备份，比如一个有 15 000用户的

站点上的用户数据库。最为理想的是，你的所有备份都能用。

9.2   选择备份媒体

关于备份，最重要的是如何选择备份媒体。在选择备份媒体时，需要考虑这几个因素：

价格、可靠性、速度、可得性和可用性。

价格是比较重要的因素，因为你可能有许多数据需要多次备份。选择便宜点的存储媒体

是必须的。

可靠性相当重要，因为一个被破坏了的备份无异于没有备份，想象吧，面对丢失了的数

据，你满心以为用备份来恢复，结果备份也是被破坏了的，这种情形真让人欲哭无泪。在理

想情况下，备份媒体能够保存数据的时间长达数年。对备份媒体而言，你使用媒体的方式也

会对其可靠性产生一定的影响。一般来说，硬盘是非常可靠的，但如果备份媒体和你正在备



份的磁盘处于同一台机器上，备份媒体就不那么可靠了。

通常情况下，如果备份时不需要交互操作的话，速度就不是十分重要。只要它不需要人

监管，花上两小时也无所谓。但另一方面，如果因为计算机空闲，备份不能完成的话，就应

该考虑备份速度了。

显然，可得性是必需考虑的因素，总不可能在没有备份媒体的情况下，使用它吧。比如

说，你没有光盘刻录机，怎么能将自己的数据备份在光盘上呢？（将来逐渐不需要拥有备份

媒体，而是可从别的计算机上获得备份数据）。如果不考虑存储媒体的可得性，就不可能在灾

难之后恢复数据。

在考虑备份频率时，可用性最为重要。制作备份的方式越简单越好。备份媒体绝对不应

该不好用。

备份媒体一般采用软盘和磁带。软盘非常便宜、相当可靠、速度不是非常快、非常容易

获得，但不适合量大的数据。磁带则有贵的、有便宜的，它相当可靠、速度相当快、非常容

易获得（和磁带的容量大小有关），相当好用。

另外还有一些备份媒体。它们通常不太容易获得，但它们在其他方面的表现却非常出色。

比如，光盘既有软盘的优点（随机访问，很快就能恢复单独的一个文件），又有磁带的优点

（保存大量的数据）。

9.3   选择备份工具

用于制作备份的工具有许多。过去用于备份的 U n i x工具是 t a r、c p i o和d u m p。另外，还有

许多第三方工具包（即有自由软件，又有商业软件）。备份媒体的选择直接对备份工具的选择

产生影响。

从备份角度来说， t a r和c p i o极为相似。两者都能把数据保存在磁带上，并从磁带恢复数

据。两者均适用于任何一种媒体，因为内核设备负责管理低级控制设备和越来越像用户级程

序设备。 t a r和c p i o的有些U n i x版本可能不能备份非普通文件（比如符号链接、设备文件、带

有超长路径名的文件等），但它们的L i n u x版本则可以轻松胜任所有文件的备份。

d u m p不同于前两者的地方在于：它直接读取文件系统，而不是通过文件系统读取文件，

它也是专门针对备份而设计的； t a r和c p i o其实是用于对文件进行归档的，但同样可用于备份。

直接读取文件系统有诸多好处。比如说，可在不影响文件时间戳的情况下，备份文件；

如果利用 t a r和c p i o，你就必须先以只读方式装入文件系统。此外，如果所有文件都需要备份

的话，直接读取文件系统也更为有效，因为这样可减少磁头的“运动量”。直接读取文件系统

的缺点在于备份程序只能专用于一种文件系统类型； Linux dump只能理解e x t 2类型的文件系

统。

d u m p还支持备份级别（稍后着重讨论）；对 t a r和c p i o来说，必须借助于其他工具，才能

实施备份级别。

至于第三方备份工具，不在本书讨论之列。 Linux Software Map列出了许多用于备份的自

由软件。

9.4   简单备份

简单备份方案指一次性备份所有的文件，然后再备份上次备份之后所做的修改。这种方
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案中，第一次备份称为“完全备份”（ full backup），后一次备份称为“新增备份”

（incremental backups）。完全备份通常比新增备份费力得多，因为需要写入磁带的数据比后者

多得多，而且完全备份需要的磁盘（或软盘）可能不止一盘。但和通过完全备份恢复数据相

比，从新增备份中恢复数据所花的时间和精力是前者的数倍。当然，数据的恢复也是可以优

化的，这样一来，就可以一直备份自上次完全备份以来的所有数据；这时虽然有些费神，但

至少除了恢复一个完全备份和一个新增备份以外，无须再恢复其他的东西了。

如果你打算每天都进行备份，而且手中有 6盘磁带，就可用磁带 1来备份第一次完全备份

（比如说，从星期五开始），磁带2和5用于新增备份（星期一到星期四）。然后，用磁带 6开始

第二次完全备份（第二个星期五），并再次用磁带2和5进行新增备份。如果你不打算在执行新

的完全备份之前，改写磁带 1，就不会有异常情况发生。在用磁带 6进行第二次完全备份之后，

要把磁带1保存在某个地方，以便在其他备份磁带受损的情况下，仍然还有起死回生的最后一

线希望。在需要进行下一次完全备份时，可采用磁带 1，让磁带6保持原样。

如果你手中的磁带不止 6盘，可用多盘磁带来保存完全备份。每次执行完全备份时，都采

用最早的那盘。这样，就能够有数周以前的完全备份，从而方便你找出原来的、现已删除了

的文件或某文件以前的版本。

9.4.1   如何利用tar进行备份

利用t a r，可轻松地进行完全备份：

# tar -create -file /dev/ftape /usr/src

tar: Removing leading / from absolute path names in the archive

#

上面的例子中，采用了 t a r的G N U版本及其长选项名。过去的 t a r版本只能识别单一字符选

项。对于一盘磁带或软盘装不下、而且带有超长路径名的备份文件， G N U版本也是能够处理

的；但并非所有的版本都能如此（ L i n u x只用GNU tar）。

如果一盘磁带装不下你的备份，你就需要用多卷（ - M）选项：

# tar -cMf /dev/fd0H1440 /usr/src

tar: Removing leading / from adsolute path names in the archive

Prepare volume \#2 for /dev/fd0H1440 and hit return:

#

注意，在开始备份之前，应该格式化软盘，否则就用另一个窗口或虚拟终端，在 t a r要求

新软盘的时候，开始备份。

做完备份之后，应该利用 - c o m p a r e ( d )选项来检查备份是否正确：

不检查备份意味着你可能在已经丢失原始数据之后，才发现自己的备份有误。

新增备份利用- n e w e r ( - N )选项，通过 t a r来执行的：
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不幸的是， t a r注意不到文件的 i n o d e信息是何时更改的，比如，文件的访问许可部分或文

件名是何时更改的。出现类似情况时，解决办法是用 f i n d，并把当前文件系统状态和以前备份

过的文件列表进行对比。Linux ftp站点上可找到所需的脚本和程序。

9.4.2   如何利用tar恢复文件

t a r抽取文件所用的选项是 - e x t r a c t ( - X )：

还可通过在命令行指定的方式，抽取特定的文件或目录（其中包含所有文件和子目录）：

# tar xpvf /dev/fd0H1440 usr/src/linux-1.2.10-includes/include/linux/hdreg.h

u s r / s r c / l i n u x - 1 . 2 . 1 0 - i n c l u d e s / i n c l u d e / l i n u x / h d r e g . h

#

如果你只想看备份卷上有些什么文件的话，可用 - l i s t ( - t )选项：

注意， t a r始终依序读取备份卷，所以对于大型卷来说，读取速度是非常慢的。但是，在
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使用磁带机或其他媒体时，也不可能采用随机访问数据库的方式。

t a r不能正确处理已删除的文件。如果你需要从一个完全和新增备份恢复一个文件系统，

而且你已经在两次备份之间删掉了一个文件，那么在完成恢复之后，这个文件又出现了。如

果这个文件中是一些不再可得的敏感数据的话，问题就严重了。

9.5   多级备份

前一小节中解释的简单备份通常适用于个人或小型网站。对于机构或大型网站来说，则

需要采用多级备份。

简单备份共有两个备份级别：完全备份和新增备份。笼统地讲，还可分为更多的备份级

别。完全备份是 1级，新增备份的级别分别是 1、2、3等。每个新增级别上，都可备份自同级

或上一级的上次备份以来的所有变动。

采用多级备份的目的是能够更便宜地保持较长的备份历史。前一小节的示例中，备份历

史又回到了前一次完全备份。这是可以通过多盘磁带进行扩展的，但一周用一盘新磁带，可

能代价太高了。拥有较长的备份历史是很有用的，因为被删除或损毁的文件通常很长时间都

不能被察觉。即使某文件的版本不是很新，但总比根本没有强。

利用多级备份备份历史能够在少花钱的情况下，得以轻松扩展。举个例子来说，如果我

们有1 0盘磁带，就可以把磁带 1和2用于月备份（每月的第一个星期五），磁带3到6用于周备份

（每月除开第一个星期五的星期五；注意，有时一个月可能有 5个星期五，所有可能还需要 4盘

磁带），磁带7到1 0用于日备份（星期一到星期四）。只用4盘磁带，我们已能够把备份历史从

两周（所有的日备份磁带用完之后）扩展到了两个月。我们不能恢复每个文件在两个月内的

每个版本，但我们能够选择最完整的版本进行恢复，这是假不了的。

图9-1   多级备份日程表示例

图9 - 1展示了每天所用的备份级别，以及月末时，可从哪些备份中恢复。

备份级别还可用于使文件系统的恢复时间缩短至最少。如果你有许多新增备份，这些备

份的级别号是单向递增的，那么，在你需要重建整个文件系统时，就需要一一恢复所有的新

增备份。如果你采用的备份级别不是单向递增的（即是无序的），就可以减少备份数。

为了最小化恢复数据所需的磁带数，可为每个新增磁带采用一个较小的备份级别。但是，

执行备份的时间将会增加（每个备份都要复制自前一次完全备份以来的所有更改过的数据。

因此，d u m p手册页建议采用另一种较好的方法，如表 9 - 1所示（有效的备份级别）。利用其中

的备份级别：3、2、5、4、7、6、9、8、9，以此类推。这样一来，就可将备份和恢复所需要

的时间缩至最短，只须你执行两天一次的备份工作。恢复所用的磁带数取决于完全备份之间

的时间，但它少于简单备份所需的磁带数。

可恢复
磁带号
备份级别

日期
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表9-1   利用多级备份的有效备份方案

磁 带 编 号 备 份 级 别 备份（日期） 恢 复 磁 带

新的解决之道可能会减少你的工作负担，但意味着你还需要多了解其他的一些东西。究

竟采用哪个方案，必须自己拿主意。

d u m p本身支持备份级别。而对 t a r和c p i o来说，必须通过外壳脚本来实现。

9.6   要备份什么

任何情况下，人们都希望尽可能地保留备份。例外之一：可以轻松重新安装的软件（得

了解一下“轻松”一词的含义；有人把利用一打软盘来安装软件也称为轻松），即使备份配置

文件非常重要，只需重新配置即可。另一个例外是 / p r o c文件系统；由于只有它才包含了始终

由内核自动生成的数据，要对它进行备份绝不值得尝试。特别是 / p r o c / k c o r e文件，最没有必要

备份，因为对你而言，它只是当前物理内存的一个镜像而已；它的数量相当大。

灰色区内包含的是新闻假脱机、日志文件和 / v a r内的其他一些东西。你必须自己决定哪些

是最重要的。

很显然，需要备份的东西是用户文件（ / h o m e）和系统配置文件（ / e t c，但可能还有散布

在文件系统各处的其他文件）。

9.7   压缩备份

备份会占用大量的空间，可能会花很多钱。为了减少所需空间，节省开支，所以要对备

份进行压缩。常见的方式有许多。有的程序内置压缩支持；比如 GNU tar的- g z i p（- z）选项，

它在把备份写入备份媒体之前，通过 g z i p压缩程序，把整个备份压缩在一起。

不幸的是，压缩备份通常会带来许多不便。由于压缩的本性，如果其中有丁点错误，其

他的压缩数据都将不能用了。有的备份程序有内置的纠错功能，但面对大量的错误，也是无

法解决的。这意味着如果备份是像 GNU tar那样压缩的，也就是说，把整个备份压缩成一个整

体，其中有一个错误的话，将导致其他所有备份数据的丢失。由于备份必须可靠，因此，这

种压缩方式不见得是上上之策。

另一种方法是对每个文件进行单独压缩。这意味着其中一个文件丢失，其他的文件却不

会受损。丢失的文件总之已经受损，所以只能说，这种方法比没有使用压缩好一点。 a f i o程序
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（c p i o的变体）也用于此。

压缩会花些时间，这样一来，会令备份程序不能以很快的速度，把数据写入磁带驱动器

（如果磁带驱动器不能连续收到数据，它就必须停下来等待数据的写入；这样一来，备份程序

的速度甚而更慢，停停走走的状态对磁带和驱动器来说，都不是件好事）。但这种情况可以通

过缓冲备份输出的方式得以避免，但同样收效甚微。不过，这种情况一般发生在较慢的机器

上。
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附录A   词汇表

本词汇表简要列出了和L i n u x系统和系统管理相关的几个概念及说明。

a m b i t i o n：佳句

写下一些有趣的句子，希望它们能够进入 L i n u x的C o o k i e文件。

application program：应用程序

用于真正“干活儿”的软件。之所以买计算机，其目的就是为了运行应用程序。参考

“系统程序”和“操作系统”。

d a e m o n：后台程序

潜伏于后台的一个进程（通常不为人所知），只有在符合特定条件时，才会触发，进入前

台运行。例如， \ c m d { u p d a t e }这个后台程序每隔 3 0 s就运行一次，清空缓冲区。另外，

\ c m d { s e n d m a i l }这个后台程序会在有人发送邮件时，立即启动。

f i l e s y s t e m：文件系统

操作系统用于对磁盘或分区上的文件进行跟踪的一种方法和数据结构：换言之，它是文

件在磁盘上进行组织的一种方法。分区或磁盘利用文件系统，以文件的形式来保存数据。

g l o s s a r y：字典

一系列单字（w o r d s），以及解释其用途的一系列文字。注意不要与“辞典”（D i c t i o n a r y）

混淆。因为后者也是一系列词与解释的组合。

k e r n e l：内核

操作系统的一部分，用于实现与硬件的沟通，以及实现资源的共享。同时参考“系统程

序”。

operating system：操作系统

和用户及其运行的应用程序一起，共享计算机操作系统资源（处理器、磁盘空间、网络

带宽等）的软件。控制对系统的访问以便为系统提供安全保障。参见“内核”、“系统程序”

和“应用程序”。

system call：系统调用

由内核为应用程序提供的服务，以及这些服务的调用方式。参见手册页的第二部分。

system program：系统程序

实施操作系统高级功能的程序，例如不直接依赖于硬件的程序。这类程序有时可能需要

特殊权限才能运行，但通常情况下，它们都被视为系统的一部分（比如编辑器）。参见“应用

程序”、“内核”和“操作系统”。
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附录B   Linux文档项目复制许可证

1997年1月6日最后一次修改

下列版权许可证适用于“L i n u x文档项目” ( L D P )的所有作品。

请仔细阅读本许可证—它是类似于 G N U通用公共许可证的东西，但有几个条件不同于你

习惯的内容。如果你有任何问题，请往 mdw @ metalab.unc.edu发E m e i r l和L D P的负责人联系。

“L i n u x文档项目”手册的部分或全部内容，依据下列条件，可以自由复制与传播。

所有“L i n u x文档项目”手册由其作者享有版本，它们不在公共范围之内。

■在全部或部分副本中，上述版权声明及本使用许可证必须保持完整；

■任何翻译或衍生性的工作，在发布前，必须先征得原作者同意；

■ 如果以部分形式发布这份手册，必须明确提醒读者可取得这份手册的完整版本，并同

时说明取得完整版本的方式；

■ 在其他作品中，可引用或评论本手册的一小部分内容。只要保证了引文的完整性，便

可不必遵守这里的使用许可证；

针对学术性目的，这些规则可有所例外。详情请致函作者询问。这里的限制只用来保护

原作者的权益，并不是用来对学员及教育工作者加以限制。

本文档包含的所有源码都受到 G N U“通用公共许可证”（G P L）的约束。该许可证可通过

匿名F T P服务器下载，地址是： f t p : / / p r e p . a i . m i t . e d u / p u b / g n u / C O P Y I N G。

出版L D P手册

如果您代表的是一家出版社，有兴趣出版任何 L D P手册，请继续向下阅读。

以上面给出的使用许可证为前提，任何人都可出版和发行 L i n u x文档项目手册的原文拷贝

（副本）。如果要做的是这件事情，那么不必事先征得我们的同意。然而，假如您想出版的是翻

译稿，或者在原L D P手册的基础上，进行任何衍生性的工作，比如内容修订等等，那么只要该手

册的“使用许可证”（L i c e n s e）对这方面进行了明确规定，那么您事先需要征得原作者的同意。

当然，您可以以赢利为目的，来销售 L D P手册。我们也喜欢您这样做。但要注意的是，

由于L D P手册本身是免费发行的，所以任何人都应能免费影印或传播它的拷贝。

对于通过销售 L D P手册带来的任何赢利，我们不要求您支付版税。但是，如果您以赢利

为目的而销售L D P手册，我们建议您既可支付原作者一定的版税，亦可将收入的一部分捐赠

或回报给作者、L D P或者整个L i n u x开发团体。最好能将出版的一本或几本 L D P手册寄送给原

作者以供参考。对于您对L D P和L i n u x社区的支持，我们致以衷心感谢！

我们希望收取 L D P手册的任何出版或发行计划，以便我们知道它们的传播情况。如果

您已经或计划出版任何 L D P手册，请向 l d p - l @ l i n u x . o rg . a u发一封信。对于您的工作，我们

将非常感谢。

我们鼓励L i n u x的软件发行商随软件一道，发布 L D P手册（比如“安装和新手指南”这样

的东西）。L D P手册有志于成为“正式”的 L i n u x文档。我们很高兴地看到，许多邮购分销商

已经在软件中配套提供了 L D P手册。L D P手册的成熟，需要众多 L i n u x爱好者的共同参与。在

此说声：“谢谢大家！”
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附录C   GNU通用公共许可证

在本书最后，我们附上这份 G N U通用公共许可证 ( G P L ) ,便于您参考。本书讲到的软件，

全部是以它为基础发布给公众的。但要注意的是，本书的正文，却不受此 G P L许可证的约束。

1 9 9 1年6月，第2版

1 9 8 9—1 9 9 1年版权所有，Free Software Foundation公司。

59 Temple Palace-Suite 330,Boston,MA 02111 - 1 3 0 7 , U S A

在不修改原文的前提下，任何人都可自由制作和传播本许可证的拷贝。

前言

大多数软件许可证的目的是限制你共享和修改软件的自由。相反， G N U通用公共许可证

则旨在保护你共享和修改软件的自由——即保证软件对所有用户都是自由的。通用公共许可

证（G P L）适用于大多数自由软件基金会的软件，以及由使用这些软件而承担义务的作者所

开发的软件。（有些自由软件基金会的软件受到 G N U库通用公共许可证的保护。）你也可以将

它用到你的程序中。

当我们谈到自由软件时，我们所指的是自由而不是价格。我们的通用公共许可证的目的

是保证你有分发自由软件副本的自由（如果愿意的话，你可以对这个服务收费）；保证你能

得到源程序代码或者在你需要的时候能得到它，保证你能够修改软件或者将其用到新的自由

软件中，保证你知道你能做这些事情。

为保护你的权利，我们规定禁止任何人不承认你的权利或者要求你放弃这些权利。如果

你分发了软件的副本或者修改了软件，这些规定就转化为你的责任。

比如说，你分发了这样一个程序的副本，不管是收费的还是免费的，你必须将你具有的

一切权利给予这些接受者，必须保证他们收到或能得到源程序，而且必须让他们知道自己所

拥有的权利。

我们采取两项措施来保护你的权利： 1) 给软件以版权保护， 2) 给你提供许可证。它给你

复制、分发和修改软件提供法律许可。

另外，为了保护每个作者和我们自己，我们需要清楚的让每个人明白，自由软件不承担

担保。如果由于其他人修改了软件并继续传播，我们需要它的接受者明白：他们所得到的并

不是原来的自由软件。由其他人引入的任何问题，不应损害原作者的声誉。

最后，任何自由软件经常受到软件专利的威胁。我们希望避免这样一种风险：自由软件

的再发布者以个人名义获得专利许可证，从而将软件变为私有。为防止这一点，我们必须明

确：任何专利必须以允许每个人自由使用为前提，否则就不准拥有专利。

下面是有关复制、发布和修改自由软件的确切条款和条件。

关于复制、分发和修改的条款和条件

这个许可证适用于任何包含版权所有者声明的程序和其他作品，版权所有者在声明中明
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确说明程序和作品可以在 G P L条款的约束下发布。下面提到的“程序”指的是任何这样的程

序或作品。“基于程序的作品”指的是程序或者任何受版权约束的衍生作品。衍生作品是指包

含程序或程序一部分的作品，其包含形式可以是原封不动的，也可以是经过修改的 /翻译成其

他语言的。（下文中，翻译包含在没有附加限制的“修改”条款中。）每个领到许可证的人将

用“你”来称呼。

许可证条款不适用复制、发布和修改以外的活动，他们超过了许可证条款的范围。运行

程序的活动不受条款的限制。仅当程序的输出构成基于程序作品的内容时，这一条款才适用

（如果只运行程序就无关）。是否普遍适用取决于程序具体用来作什么。

1) 只要你在每一副本上明显和恰当地表达版权声明和不承担保证的声明，保持此许可证

的声明和没有保证的声明完整无损，并和程序一起给每个其他的程序接受者一份本许可证的

副本，你就可以用任何媒体复制和发布你收到的原始的程序的源代码。

你可以为转让副本的实际行动收取一定费用。你也有权选择提供保证以换取一定的费用。

2) 你可以修改程序的一个或几个副本或程序的任何部分，以此形成基于程序的作品。只

要你同时满足下面的所有条件，你就可以按前面第一款的要求复制和发布这一经过修改的程

序或作品。

a) 你必须在修改的文件中附有明确的说明：你修改了这一文件及具体的修改日期。

b) 你必须使你发布或出版的作品（它包含程序的全部或一部分，或包含由程序的全部或

部分衍生的作品）允许第三方作为整体按许可证条款免费使用。

c) 如果修改的程序在运行时以交互方式读取命令，你必须使它在开始进入常规的交互使

用方式时打印或显示声明：包括适当的版权声明和没有保证的声明（或者你提供保证的声

明）；用户可以按照此许可证条款重新发布程序的说明；并告诉用户如何看到这一许可证的

副本。（例外的情况：如果原始程序以交互方式工作，它并不打印这样的声明，你的基于程序

的作品也就不用打印声明）。

这些要求使用于修改了的作品的整体。如果能够确定作品的一部分并非程序的衍生产品，

可以合理地认为这部分是独立的，是不同的作品。当你将它作为独立作品发布时，它不受此

许可证和它的条款的约束。但是当你将这部分作为基于程序的作品的一部分发布时，作为整

体它将受到许可证条款约束。准予其他许可证持有人的使用范围扩大到整个产品，也就是每

个部分，不管它是谁写的。

因此，本条款的意图不在于要求或争夺对全部由你写成的作品的权利；而是履行权利来

控制基于程序的集体作品或衍生作品的发布。

此外，仅将另一个不是基于程序的作品与程序（或与基于程序的作品）一起放在存储体

或发布媒体的同一卷上，并不导致将那个作品置于此许可证的约束范围之内。

3) 你可以以目标码或可执行形式复制或发布程序（或符合第 2款的基于程序的作品），只

要你遵守前面的第1、2款，并同时满足下列3条中的一条。

a) 在通常用作软件交换的媒体上，随带其相应的、机器可读的、完整的源代码。这些源

代码的发布应符合上面第 1、2款的要求。或者

b) 在通常用作软件交换的媒体上，随带一份为第三方提供响应的机器可读的源代码的书

面报价。其有效期不少于３年，费用不超过实际完成源程序发布的实际成本。源代码的发布

这些源代码的发布应符合上面第 1、2款的要求。或者
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c) 随带你收到的发布源代码的报价信息。（这一条款只使用于非商业性发布，而且你只收

到程序的目标码或可执行代码和按 2）款要求提供的报价）。

作品的源代码指的是对作品进行修改时最优先择取的形式。对可执行的作品来说，完整

的源代码包括：所有模块的所有源程序，加上有关的接口定义文件，控制可执行作品的安装

和编译的脚本。作为特殊例外，发布的源代码不必包含任何常规发布的供可执行代码在上面

运行的操作系统的主要组成部分（如编译程序、内核等），除非这些组成部分和可执行作品结

合在一起。

4) 除非你明确按照许可证提出的要求去做，否则你不能复制、修改、转发许可证和发布

程序。任何试图用其他方式复制、修改、转发许可证和发布程序是无效的。而且将自动结束

许可证赋予你的权利。然而，对那些从你那里按许可证条款得到副本和权利的人们，只要他

们继续全面履行条款，许可证赋予他们的权利依然有效。

5) 你还没有在本许可证上签字，因而你没有必要一定要接受它。然而，没有任何其他东

西赋予你修改和发布程序及其衍生作品的权利。如果你不接受本许可证，这些行为是法律禁

止的。因此，如果你修改或发布程序（或任何基于程序的作品），你就表明你接受这一许可证

以及它的所有有关复制、发布和修改程序或基于程序的作品的条款和条件。

6) 每当你重新发布程序（或任何基于程序的作品）时，接受者自动从原始许可证颁发者

那里接到受这些条款和条件支配的复制、发布或修改程序的许可证。你不可以对接受者履行

这里赋予他们的权利强加其他限制。你也没有强求第三方履行许可证条款的义务。

7) 如果作为法院的判决或专利的侵权争议或任何其他原因（不限于专利问题）的结果，

对你强加了一些与本许可证的条件有冲突的条件，它们也不能开脱本许可证条款对你的约束。

如果你不能同时满足本许可证规定的义务和其他相关的义务，那么你可以根本不发布程序。

例如：如果某一专利许可证不允许所有那些直接或间接从你那里接受副本的人们在不付费的

情况下重新发布程序，唯一能同时满足两方面要求的办法是停止发布程序。

如果本条款的任何部分在特定的环境下无效或无法实施，就使用条款的剩余部分 ,并将条

款作为整体用于其他环境。

本条款的目的不在于引诱你侵犯专利或其他财产权的要求，或争论这种要求的有效性。

本条款的主要目的在于保护自由软件发布系统的完整性。它是通过通用公共许可证的应用来

实现的。许多人坚持应用这一系统，已经为通过这一系统发布大量自由软件作出慷慨的贡献。

作者／捐献者有权决定他／她是否通过任何其他系统发布软件。许可证持有人不能强制这种

选择。

本节的目的在于明确说明许可证其余部分可能产生的结果。

8) 如果由于专利或者由于有版权的接口问题使程序在某些国家的发布和使用受到限制，

将此程序置于许可证约束下的原始版权拥有者可以增加限制发布地区的条款，将这些国家明

确排除在外 ,而在这些国家以外的地区发布程序。在这种情况下，许可证包含的限制条款和许

可证正文一样有效。

9) 自由软件基金会可能通过随时发布通用公共许可证的修改版或新版。新版和当前的版

本在原则上保持一致，但在提到新问题时或有关事项时，在细节上可能出现差别。

每一版本都有不同的版本号。如果程序指定使用于它的许可证版本号以及“任何更新的

版本”，你有权选择指定的版本或自由软件基金会以后出版的新版本；如果程序未指定许可证
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版本，你可选择自由软件基金会已经出版的任何版本。

10) 如果你愿意将程序的一部分结合到其他自由程序中，而它们的发布条件不同，写信给

作者，要求准予使用。如果是自由软件基金会加以版权保护的软件，写信给自由软件基金会，

我们有时会作为例外的情况处理。我们的决定受两个主要目标的指导，这两个主要目标是：

我们的自由软件的衍生作品继续保持自由状态；以及从整体上促进软件的共享和重复利用。

不保证

11) 由于程序准予免费使用，在适用法准许的范围内，对程序没有保证。除非另有书面说

明，版权所有者和／或其他提供程序的人们“一样”不提供任何类型的保证，不论是明确的，

还是隐含的，包括但不限于隐含的适销和使用特定用途的保证。全部的风险，如程序的质量

和性能问题都由你来承担。如果程序出现缺陷，你承担所有必要的服务、修复和改正的费用。

12) 除非受适用法的要求或以书面形式达成协议，在任何情况下，任何版权所有者或任何

按许可证条款修改和发布程序的人们都不对你的损失负有责任。包括由于使用或不能使用程

序引起的任何一般的、特殊的、偶然发生的或重大的损失（包括但不限于数据的损失，或者

数据变的不精确，或者你或第三方的持续的损失，或者程序不能与其他程序协调运行等），即

使就这种损失的可能性咨询过版权所有者和其他人也不例外。

如何将条款使用于你的新程序

如果你开发了一个新程序，并且希望它得到公众最大限度的利用，达到这一点的最好方

法是将它变为自由软件，每个人都能在遵守条款的基础上对它进行修改和重新发布。

为了作到这一点，给程序附上下面的版权声明。最安全的方式是将其放在每个源程序的

开头，以便最有效地传递专有权保证信息。每个文件至少应有“版权所有”行以及指出版权

说明放在何处。

<用一行空间给出程序的名称和它的用处的简单声明 >

版权所有 (c) 19XX<作者姓名>

这一程序是自由软件 ,你可以遵照自由软件基金会发布的 G N U通用公共许可证条款 来修改

和重新发布这一程序 ,即可参照该许可证的第二版 ,也可参照 (根据你的选择 )任何更新的版本进

行。

发布这一程序的目的 是希望它有用 ,但不提供任何保证 ,甚至没有适销或适合特定目的的隐

含的保证。更详细的情况请参阅 G N U通用公共许可证。

你应该已经与程序一起收到一份 G N U通用公共许可证的副本，如果还没有，写信给 T h e

Free Software Foundation,Inc. ,59 Temple Place,Suite 330,Boston,MA02111-1307 USA

还应加上如何用电子邮件和书面邮件与你联系的信息。

如果程序以交互方式进行工作，当它开始进入交互方式工作时，使它输出类似下面的简

短声明：

Gnomovision 第6 9版，版权所有 （C）19XX 作者姓名

Gnomovision 绝对没有保证。要知道详细情况，请输入 show   w

这是自由软件，欢迎你遵守一定的条件重新发布它，要知道详细请况，请输入 show   c

假设的命令“show c”和 “show w”应显示通用公共许可证的相应条款。当然，你使用
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的命令名称可以不同于“ show c”和 “show w”。根据你的程序的具体情况，也可以用菜单

或鼠标选项来显示这些条款。

如果需要，你应该取得你的雇主（如果你是程序员）或你的学校签署放弃程序版权的声

明。下面是一个例子，你应该改变相应的名称：

Yoyodyne 公司在此放弃James Harker所写的G n o m o v i s i o n程序的全部版权利益。

< Ty   Coon   的签名> , 1 9 8 9月4日1 Ty Coon，副总裁

这一许可证不允许你将程序并入专用程序。如果你的程序是一个子程序库，可以考虑把

库链入专用应用程序中。如果这是你想做的事，使用 GNU Library通用公共许可证代替本许可

证。
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